Warszawa, dnia 25 listopada 2022 r.

Przed przystapieniem do rozwigzania kazusu — sporzadzenia apelacji karnej — aplikant

powinien przyja¢ nastepujace zatozenia:

1. W sprawie rozpoznanej przez Sad Rejonowy dla m.st. Warszawy w Warszawie pod
sygnaturg akt V K 2323/20 nalezy sporzadzi¢ apelacje od wyroku z dnia 22.03.2022 r.,
ktorego pisemne uzasadnienie zostalo dorgczone ustanowionemu w sprawie obroncy

oskarzonego w dniu 23.11.2022 r.

2. W postepowaniu przygotowawczym podejrzanemu przedstawiono w dniu 23.09.2019
r. zarzut z art. 287 § 1 k.k. i zarzut ten odpowiada calkowicie tresci zarzutu zawartego

we wniosku prokuratora o warunkowe umorzenie postepowania z dnia 09.12.2020 r.

3. Wyjasnienia, ktore w postepowaniu przygotowawczym zlozyl oskarzony odpowiadaja

jego wyjasnieniom ztozonym na rozprawie.

4, Zeznania $§wiadka/-0w przestuchanego/-ych na rozprawie odpowiadaja tresci zeznan

ztozonych w postgpowaniu przygotowawczym.

5. Zeznania, ktére §wiadkowie ztozyli w postepowaniu przygotowawczym, odpowiadaja
tre§ci zeznan zrekonstruowanych przez sad w uzasadnieniu wyroku. Podobne

zatozenie nalezy przyja¢ w zakresie opinii biegltych.

6. Apelacje nalezy sporzadzi¢ i wnie$¢ na rzecz oskarzonego, ktory podtrzymuje w

cato$ci swoje stanowisko wyrazone w toku postepowania przed Sadem I instancji.

7. Wszystkie dokumenty, ktére zataczono do aktu oskarzenia i1 ktore wptynety do sprawy
na etapie postepowania sadowego znajduja si¢ w aktach sprawy i1 maja tres¢

odpowiadajaca tresci tych dokumentdéw ustalonej przez Sad I instancji.

8. Dokumenty znajdujace si¢ na pozostatych kartach w aktach sprawy, ktérych nie
wskazano ani w akcie oskarzenia, ani w uzasadnieniu wyroku Sadu I instancji, nie

maja znaczenia dla rozwigzania kazusu. Wszystkie niezbedne informacje do



10.

11.

12.

rozwigzania kazusu zostaly w nim zawarte. Nie nalezy uzupeiniaé treSci zadania

wlasnymi zatozeniami.

Adresy i dane kontaktowe oskarzonego i $wiadka sg znane sgdowi rozpoznajgcemu

sprawe, jako ze znajduja si¢ wszystkie w zatgczniku adresowym w aktach sprawy.

Wszystkie dokumenty zostaty prawidlowo podpisane. W sprawie nie wystepuja zadne

braki formalne.

Zarzuty apelacji oraz wnioski koncowe muszg mie¢ uzasadnienie w dowodach
przeprowadzonych w toku postgpowania. Nie jest dopuszczalne proponowanie
wnioskéw dowodowych czy tez konstruowanie zarzutow apelacyjnych, a w
konsekwencji konstruowanie wnioskéw koncowych apelacji w oderwaniu od stanu

faktycznego sprawy wskazanego w kazusie.

Rozwigzujac kazus nalezy podnie$¢ wszystkie zarzuty, ktore moga doprowadzi¢ do

rezultatu oczekiwanego przez apelujacego.



Warszawa, dnia 09 grudnia 2020 r.

Sad Rejonowy dla m. st. Warszawy
w Warszawie
Wydziat Karny

WNIOSEK PROKURATORA
0 warunkowe umorzenie postepowania karnego

Jan Kowalski — prokurator Prokuratury Rejonowej Warszawa - Srédmieécie Pétnoc w
Warszawie po zapoznaniu sie z aktami $ledztwa prowadzonego przeciwko Kamilowi
Malinowskiemu, podejrzanemu o popetnienie czynu z art. 287 § 1 k.k. oraz po uznaniu,
iz w niniejszej sprawie wobec Kamila Malinowskiego spetnione sa przestanki
uzasadniajqce skierowanie niniejszego wniosku

na podstawie art. 336 § 1-4, art. 332 § 1 pkt 1, 2, 4, 5 k.p.k. oraz art. 334 k.p.k.
whnosi o:

1. warunkowe umorzenie postepowania karnego prowadzonego przeciwko:

- Kamilowi Malinowskiemu s. Jana i Anny z d. Nowak, ur. 10 wrzesnia 1987 r. w
Ptocku, obywatelstwa polskiego, o wyksztatceniu $rednim, z zawodu informatyka
prowadzacego wtasng dziatalno$¢ gospodarcza, osiggajacego z tego tytutu
miesieczny dochdéd netto w wysokosci ok. 4000 zi.,, Zonatego, bezdzietnego,
niekaranego (k.358) /przebywajacego na wolnosci — w niniejszej sprawie Srodka
zapobiegawczego oraz zabezpieczenia majgtkowego nie stosowano/

obronfica z wyboru - adw. Jan Starach - k. 298

podejrzanego o to, ze:

w dniu 10 stycznia 2019 r. w nieustalonym miejscu za posrednictwem sieci Internet,
dziatajac w celu osiggniecia korzysci majatkowej, bez upowaznienia zyskat dostep do
systemu informatycznego XXX Sp. z 0. 0. z siedzibg w Warszawie, a nastepnie przy
wykorzystaniu oprogramowania Y zmienit zapis danych informatycznych w postaci
haset do konta administratora oraz do programu zarzadzajacego maszynami
wirtualnymi i wprowadzit ich nowy zapis, czym wptyngt na automatyczne
przetwarzanie danych informatycznych Spétki uniemozliwiajac do nich dostep
osobom uprawnionym, a nastepnie zazadat od o0sob reprezentujacych Spétke
dokonania zaptaty 1,5 bitcoina w zamian za podanie administratorowi hasta
odszyfrowujgcego zablokowany system, wskazujac adres mailowy do kontaktu oraz



adres portfela bitcoin, czym wyrzadzit XXX Sp. z 0. 0. szkode w kwocie 29.500,00 zt.,
tj. o czyn z art. 287 § 1 k.k.

2. wyznaczenie - na podstawie art. 67 § 1 k.k. - wobec Kamila Malinowskiego okresu
proby na okres 1 roku od uprawomocnienia sie orzeczenia;

3. natozenie - na postawie art. 67 § 3 k.k. — wobec Kamila Malinowskiego obowigzku
naprawienia szkody w catosci;

4. zasadzenie od Kamila Malinowskiego kosztow procesu w catosci;

Dowdd rzeczowy wyszczegdblniony pod poz. 1 wykazu dowoddéw rzeczowych nr
1/421/19/P (k. 356) przekazuje do dyspozycji Sadu.

Na podstawie art. 24 § 1 k.p.k. i art. 31 § 1 k.p.k. sprawa podlega rozpoznaniu przez Sad
Rejonowy dla m. st. Warszawy w Warszawie Wydziat Karny w postepowaniu
Zwyczajnym.

UZASADNIENIE

Zgromadzony w niniejszej sprawie materiat dowodowy w postaci zeznan Jerzego
Matacha ( k. 2-5, 27-42, 54-57, 336-340), kukasza Kucmusa (k. 23-29), Pawta Matacha
(k. 45-53, 90-92), Jana Kucia (k. 379-380, 453-455), protokotdéw ogledzin (k. 71-73, 81-
83, 133-250, 325-329), protokotdw przeszukania (k. 99-105), wyjasnien podejrzanego
Kamila Malinowskiego (k. 304-308, 416-440, 449-451), protokotu eksperymentu
procesowego (k. 332-333), kopii faktur (k. 343-353, 360-362, 405-411), opinii biegtego
(k. 464-466) oraz zatacznika nr 1, w ktérym znajduje sie dokumentacja zwigzana z
usuwaniem skutkéw ataku, wskazuje, iz podejrzany dopuscit sie zarzucanego mu czynu,
a okolicznosci popetnienia przestepstwa nie budza zadnych watpliwosci, nadto wobec
dokonanych w tej sprawie ustalen istniejg podstawy do oceny, ze spoteczna szkodliwosé
jego czynu oraz wina nie sg znaczne. Podejrzany z wifasnej woli ztozyt wyjasnienia i
przyznat sie do zarzucanego mu czynu, zobowigzujgc sie do naprawienia wyrzadzonej
przestepstwem szkody. Kamil Malinowski jest osobg niekarang i powyzsze zdarzenie byto
jedynie incydentem w jego dotychczasowym zyciu, wynikajacym z konfliktu z jego bytym
pracodawca.

W toku przeprowadzonego w tej sprawie postepowania przygotowawczego
ustalono nastepujacy stan faktyczny.

W dniu 10 stycznia 2020 roku doszto do wiamania do systemu informatycznego
podmiotu XXX Sp. z o. o. Sprawca ataku dostat sie do sieci teleinformatycznej
przedsiebiorstwa, a nastepnie poprzez zmiane hasta pozbawit dostepu do konta



administratora, nadto zmienione zostato hasto do programu zarzadzajacego maszynami
wirtualnymi. Po analizie komputeréw ustalono, ze serwery firmy zostaty zaszyfrowane
programem Y. Na pulpicie sprawca zmienit tapete, na ktorej wskazany zostat numer
konta wraz z zadaniem okupu w wysokosci 1,5 bitcoina w zamian za podanie hasta
odszyfrowujgcego. Podany zostat rowniez adres e-mail do kontaktu - gqggg@mmm.com.
Jak ustalono sprawca ataku byt Kamil Malinowski, ktory wskutek nieporozumien z bytym
pracodawcg postanowit wyrzadzi¢ jej szkode. W toku postepowania zgromadzono petng
dokumentacje zwigzang z usuwaniem skutkow szkody i wobec powstatych watpliwosci co
do wysokosci poniesionej szkody, dla jej okreslenia powotano biegtego z zakresu
informatyki i wyceny. Biegly wskazat, iz koszt usuniecia nastepstw zaszyfrowanych
danych przez Kamila Malinowskiego w normalnych okolicznosciach wynosi 15.000 zt
netto. Podejrzany nie moze odpowiadac za zaniechania pokrzywdzonego polegajace na
braku sporzadzenia kopii zapasowych pozwalajacych na odtworzenie uszkodzonych
szyfrowaniem systemow i danych. Nie mozna go réwniez obcigza¢ kosztami rozlegtej
modernizacji systemow informatycznych pokrzywdzonej Spétki.

Popetniony przez Kamila Malinowskiego wystepek z art. 287 § 1 k.k. zagrozony
jest karg pozbawienia wolnosci do lat 5, a dotychczasowa niekaralno$¢ podejrzanego,
jego wiasciwosci i warunki osobiste uzasadniajg prognoze, ze pomimo warunkowego
umorzenia postepowania karnego bedzie on przestrzegat porzadku prawnego, a w
szczegdlnosci ze nie popetni ponownie przestepstwa. Podkreslic bowiem nalezy, ze
podejrzany przyznat sie do zarzucanego mu czynu i wyrazit skruche z powodu
popetnionego czynu. Okolicznosci te pozwalajg sadzi¢, iz niniejsze zdarzenie byto jedynie
incydentem w jego zyciu i mimo warunkowego umorzenia postepowania wiecej sie nie
powtorzy. Nalezy takze wyrazi¢ poglad, ze okres 1 roku proby dla podejrzanego bedzie
wystarczajacy dla osiggniecia celow tego s$rodka probacyjnego. Podejrzany prowadzi
dziatalno$¢ gospodarczg z zakresu ustug informatycznych i w zakresie jego mozliwosci
finansowych jest pokrycie wyrzadzonej szkody w catosci, jak réwniez kosztéw procesu.
Nalezy uzna¢, iz taka dolegliwo$¢ bedzie wystarczajaca dla podejrzanego i powstrzyma
go od podejmowania podobnych dziata¢ w przysztosci.

Wiasciwos¢ Sadu ustalono stosownie do art. 6 § 2 k.k. zgodnie z ktérym czyn
zabroniony uwaza sie za popetniony w miejscu, w ktorym sprawca dziatat lub zaniechat
dziatania, do ktérego byl obowigzany, albo gdzie skutek stanowigcy zmiane czynu
zabronionego nastgpit lub wedtug zamiaru sprawcy miat nastgpi¢. Kamil Malinowski w
chwili popetnienia czynu przebywat poza granicami kraju, a skutek stanowigcy znamie
czynu zabronionego w postaci zmiany zapisu danych informatycznych nastapit w siedzibie
pokrzywdzonej Spotki.

Jan Kowalski
prokurator Prokuratury Rejonowej

Warszawa - Srodmiescie Potnoc w Warszawie


mailto:qqqq@mmm.com

Zataczniki:
- numer 1 - materiaty postepowania przygotowawczego oraz zatacznik z danymi podlegajacymi anonimizacji (I
tom)

Zarzadzenie:

Zawiadomic¢ stosowanie do przepisu art. 334 § 3 k.p.k. w zw. z art. 336 § 4 k.p.k. - wraz ze stosownym
pouczeniem - o przestaniu wniosku do sadu:

- podejrzanego Kamila Malinowskiego

- jego obronce adw. Jana Staracha

- pokrzywdzong Spétke XXX Sp. z o. o.

- petnomocnika pokrzywdzonej Spétki - r.pr. Jana Kowala

Jan Kowalski
prokurator Prokuratury Rejonowej

Warszawa - Srédmieécie Potnoc w Warszawie



Sygn. akt V K 2323/20
PROTOKOL POSIEDZENIA
Dnia 9 listopada 2021 r.

Sad Rejonowy dla miasta stolecznego Warszawy V Wydzial Karny w skladzie:

Przewodniczacy : Sedzia Anna Kaminska
Protokolant : Krzysztof Pasek
Prokurator: Mateusz Lopian

po rozpoznaniu sprawy Kamila Malinowskiego podejrzanego z art. 287 § 1 kk
w przedmiocie warunkowego umorzenia postegpowania

Posiedzenie rozpoczeto o godz. 13:30

Na posiedzenie stawili si¢

Podejrzany Kamil Malinowski — nie stawit si¢, zawiadomiony prawidtowo.

W jego imieniu stawita si¢ obronca apl. adw. Julia Lubon z upowaznienia adw. Jana Staracha,
upowaznienie w aktach sprawy.

Oskarzyciel positkowy XXX Sp. z 0.0. — nie stawit si¢, zawiadomiony prawidlowo.
W imieniu oskarzyciela positkowego stawil si¢ pelnomocnik r. pr. Jan Kowal -
pelnomocnictwo w aktach.

Sedzia sprawozdawca zlozyla sprawozdanie i poinformowala o tre$ci pisma pelnomocnika
oskarzyciela positkowego z 04.03.2021 r.. w ktorym sprzeciwia sie on warunkowemu
umorzeniu postepowania zgodnie z wnioskiem prokuratora.

Prokurator podtrzymuje wniosek o warunkowe umorzenie postepowania karnego.
Pelnomocnik oskarzyciela positkowego sprzeciwia si¢ wnioskowi prokuratora i podtrzymuje
wniosek oskarzyciela positkowego zawarty w piSmie z 04.03.2021 r. Nadto wnosi o
zasadzenie kosztow zastepstwa procesowego.

Obronca podejrzanego przylacza si¢ do wniosku prokuratura.

Sad postanowil

1. napodstawie art. 341 § 2 k.p.k. uzna¢, iz na obecnym etapie postgpowania umorzenie
postepowania jest nieuzasadnione i skierowac¢ spraw¢ na rozprawe;

2. termin rozprawy wyznaczy¢ na 4 stycznia 2022 r., godz. 09:30, sala 207, 0 czym
obecni zawiadomieni;

3. 0 terminie zawiadomi¢ oskarzyciela positkowego 1 oskarzonego;

4. na termin wezwac w charakterze swiadkoéw Jerzego Matacha, Pawta Matacha,
Lukasza Kucmusa i Jana Kug;

5. zobowigzac strony do zgloszenia ewentualnych wnioskow dowodowych w terminie 7
dni, przy czym prokurator zobowigzany do dokonania czynnosci okreslonych w art.
333§ 1-2k.pk..

Posiedzenie zakonczono o godz. 13:57

Przewodniczacy : Protokolant :



Sygn. akt VK 2323/20

PROTOKOL ROZPRAWY GLOWNE]
Dnia 4 stycznia 2022 r.
Sad Rejonowy dla miasta stolecznego Warszawy w Warszawie — Wydziat V

Karny
Sprawa Kamila Malinowskiego oskarzonego z art. 287 § 1 kk

OBECNI
Przewodniczacy : Sedzia Anna Kaminska
Protokolant : Krzysztof Pasek
Prokurator: Mateusz Lopian

Wywotano sprawe o godz. 09:37

Rozprawa odbyla si¢ jawnie.

Na rozprawe stawili sie:

Oskarzony Kamil Malinowski — osobiscie.

W jego imieniu stawil si¢ obronca, adw. Jan Starach, ustanowiony w sprawie,
upowaznienie w aktach sprawy.

W imieniu oskarzyciela positkowego XXX Sp. z o0.0. stawil si¢ pelnomocnik r. pr. Jan
Kowal — pelnomocnictwo w aktach.

Stawili sie $wiadkowie:

Jerzy Matach - osobiscie.
Pawel Matach - osobiscie.
F.ukasz Kucmus - osobiscie.
Jan Kuc¢ - osobiscie.

Swiadkowie zostali usuniect z sali rozpraw.
Strony nie sktadaja zadnych wnioskéw w sprawie.

Oskarzony podat co do swojej osoby (art. 213 k.p.k. )

Imig i nazwisko (nadto nazwisko panieiiskie mezatek i wdow) imiona rodzicow, miejsce urodzenia, data
urodzenia, miejsce ryecyywistego zamiesykania, narodowoss, wykstatcenie, zawid, stan rodzinny (liczba
dziect i ich wiek), stan majatkowy, stugba wojskowa, poprednia karalnost.

Kamil Malinowski - dane jak w a/0, z tym, ze podaje: s. Jana i Anny, ur. 10.09.1987 . w
Plocku, obywatelstwo polskie, wyksztalcenie §rednie, z zawodu informatyk, utrzymuje si¢
z wynajecia mieszkania 1 drobnych prac informatycznych, miesigczny dochod w



wysokosci 2500 zl netto, Zonaty, bezdzietny, brak oséb na utrzymaniu, niekarany,
wlasciciel mieszkania, nieleczony psychiatrycznie, neurologicznie, odwykowo.

Dane osobowe ustalono na podstawie ustnego oswiadczenia oraz dowodu osobistego nr

CEW 0987 wydanego przez Prezydenta Miasta Plocka
Prokurator odczytat akt oskarzenia.

Przewodniczgca pouczyfa oskarZonego o prawie skiadania wyjasnieri, odmowy
wyjasnien lub odpowiedzi na pytania, skfadania wnioskéw dowodowych i
konsekwencjach nieskorzystania z tego uprawnienia oraz o tresci przepisow art.
100 § 3i 4 k.p.k., art. 376 k.p.k., art. 377 k.p.k., art. 419 § 1 k.p.k. i art. 422 k.p.k. po
czym zapytata, czy przyznaje si¢ do zarzucanego mu czynu oraz czy chce zfoZy¢
wyjasnienia I jakie.

Oskarzony Kamil Malinowski: tre$¢ zarzutu zrozumialem. Zrozumialem pouczenia o
przystugujacych mi prawach. Przyznaje si¢ do popelnienia zarzucanego mi czynu.
Wszystko, co chcialem powiedzied, jest juz w aktach sprawy. Spotka XXX Sp. z o.o.
zalegala mi z platnosciag moich faktur za moja prace a jednoczesnie prezes Jerzy Matach
mial co raz to wicksze wymagania i oczekiwania. Zaleglo$¢ wynosita okoto 18.000,00 zi.
Dodatkowo ja kupowalem za wlasne pienigdze sprzet, za ktéry mi nie zwracano, mimo ze
byl to sprzet dla Spotki XXX Sp. z o.0. W momencie, gdy zdecydowalem si¢ odejs¢ z
firmy, ja chcialem przekaza¢ dostepy do zasobdw 1 wiedze, ktérg udato mi si¢ zdoby¢ w
tirmie, ale dopiero po uregulowaniu pelnej platnosci wobec mnie. Y.aczna kwota, o jakiej
rozmawialiémy, to bylo okolo 40.000,00 zi, ale w protokole finalnie okredlilismy moja
zalegto§¢ na ok. 34.000,00 zt. XXX Sp. z o0.0. przelali mi tq kwote a ja przekazalem im
kody dostepu, czyli hasta dostgpowe. Prezes w czasie tych negocjaciji odnosil si¢ do mnie
wulgarnie, a takze do mojej zony, nie chcial nas wypusci¢ z budynku, co jeszcze bardziej
podniosto napigcie. Po tym spotkaniu ja wprowadzilem nowsg firme¢ Serwisanci i
pokazalem im cala infrastruktur¢ informatyczng XXX Sp. z o.0. Przy mnie tez zostaly
zmienione przez tych informatykéw hasta dostgpowe do glownych systemow. Na tym
nasza wspolpraca si¢ zakonczyla i podpisalismy ugode o rozwigzaniu umowy w trybie 3
miesi¢cy. Ja bylem zwolniony z obowigzku $§wiadczenia pracy, ale przez 3 miesigce
miatem jeszcze otrzymywac ryczaltowe wynagrodzenie. Z kolei XXX Sp. z 0.0. miala mi
zwrociC sprzet, na ktérym pracowatem i ktéry nalezal do mnie, ktérego do dzi§ nie
dostatem. Do stycznia 2019 r. byt spokdj. Byl problem z platnosciami, ja poprawiatem
faktury i im odsylalem. W miedzyczasie komunikowalem si¢ z nimi, aby zwrocili mi mo;
sprzet w postaci switchy — przelacznikéw sieciowych. W styczniu 2019 r. wyjechali§my na
narty. 10 albo 11 stycznia chyba byliSmy na stoku, troche¢ wypilismy. I co§ mnie tknelo,
zeby sprawdzié, czy pozmieniali hasla i zeby zobaczy¢, co si¢ dzieje z ta cala spotka. Ja w
miedzyczasie poklocitem si¢ ze swoja dziewczyna, bo przez XXX Sp. z o.0. mielismy
zaleglo$ci. 1 ja sprawdzilem, ze oni nie pozmieniali hasel dostgpowych. Wtedy, w
przyplywie impulsu, stwierdzitem, ze zablokuj¢ im na jaki$ czas dostgp do systemu. To
miato by¢ na chwilg, jako taka nauczka, przestroga, zeby zwréci¢ im uwage na problem z
tego wynikajacy. Byla to suma mojej frustracji, kl6tni z dziewczyna i ich zaleglosci w
platnosciach wobec mnie. Okazalo sig, ze hasta dostgpowe nie sq zmienione, a na jednym
z zalogowanych komputeréw byly hasta dostgpowe do calej infrastruktury. Ja miatem



tylko zerknaé¢ i zobaczy¢, co si¢ dzieje, ale stwierdzilem, ze moze naucze ich dla
przestrogi. W sumie tak naprawde miatem przekaza¢ im dostepy po jakim$ czasie, nie
chodzito mi o zaden zysk. Z perspektywy czasu uwazam to za glupote. I tak naprawde nie
zdawaltem sobie sprawy z konsekwencji mojego czynu., bo mialem to zrobi¢ na chwile. Ja
nie pamictam, kiedy Policja do mnie przyjechala, ale hasto, ktére miatem wydaé¢ do
odszyfrowania, ja mialem na moim komputerze. Nie pami¢tam jednak na ktérym. Po
calej interwencji Policji zwiazanej z zabezpieczeniem mojego sprzetu, ja udalem si¢ do
swojego prawnika z prosba, zeby porozumiat si¢ z XXX Sp. z 0.0. w kwestii przekazania
im hasla dostgpowego. Ale zeby przekaza¢ im to hasto musialem mieé dostep do moich
komputerow. Oni nie chcieli si¢ nawet spotkaé¢ w tej kwestii. Bez dost¢pu do sprzetu nie
moglem tego cofnaé. Ja oczywiscie moge zawsze przekaza¢ XXX Sp. z o.0. te hasta, jesli
oni s3 tym zainteresowani, ale musze¢ odzyska¢ moj sprzet. Kiedy wszedlem do systemu
XXX Sp. z o0.0. odnalaztem instalarke programu Y i wprowadzilem dane do klucza
szyfrujacego. To haslo mam zapisane w zaszyfrowanej bazie. Ja wystalem do XXX Sp. z
0.0. z mojego maila. Je§li chodzi o portfel bitcoinowy to wygenerowalem go w
generatorze. Ja nie wiem, co by si¢ stato, gdyby XXX Sp. z o.0. zaplacita 1,5 bitcoina.
Chcialem, zeby sprawa wygladala na powazna. Ja nie jestem bieglym w bitcoinach, nawet
nie wiem, jak je wyplaci¢. Musialbym dopiero poczytac, jak sprawdzi¢, czy XXX Sp. z o.0.
dokonata platnosci. Ja nie sprawdzalem, czy oni przekazali mi bitcoiny. Ja im raz
wystatem Zadanie zaplaty bitcoinéw, oni nie odpisali a ja porzucilem temat. Dopiero po
trzech tygodniach zalogowatem si¢ na moja skrzynke, zobaczytem, Zze oni co$ odpisali. Ja
im tez odpisatem, ale brak bylo dalszego kontaktu z ich strony. To wszystko, co mam do
wyjasnienia.

Sad postanowil: na podst. art. 389 § 1 kpk wobec o$wiadczenia oskarzonego ujawnic, a
Przewodniczaca odczytala wyjasnienia oskarzonego zlozone na etapie postgpowania

przygotowawczego z k. 304-308 akt.

Po odczytaniu oskarzony Kamil Malinowski: potwierdzam odczytane wyjasnienia.
Bede odpowiadal na pytania obroncy, Sadu i prokuratora. Nie mam nic do dodania.

Sad postanowil: na podst. art. 389 § 1 kpk wobec o$wiadczenia oskarzonego ujawnié, a
Przewodniczaca odczytala wyjasnienia oskarzonego zlozone na etapie postgpowania
przygotowawczego z k. 200-210 akt.

Po odczytaniu oskarzony Kamil Malinowski: potwierdzam odczytane wyjasnienia.

Sad postanowil: na podst. art. 389 § 1 kpk wobec o$wiadczenia oskarzonego ujawnic, a
Przewodniczaca odczytala wyjasnienia oskarzonego zlozone na etapie postgpowania
przygotowawczego z k. 212-213

Po odczytaniu oskarzony Kamil Malinowski: potwierdzam odczytane wyjasnienia.

Na pytania Przewodniczacej: Po analizie prac wykonanych przez firme Serwisanci,
moge stwierdzi¢, ze po moim dzialaniu 10 stycznia 2019 r. firma XXX miata 2 dni
przestoju. Nie wiem, jaka szkode poniosta XXX Sp. z 0.0., ale to moim zdaniem bylo
kilka — kilkanascie tysigcy zlotych, absolutnie nie wigcej. Wydaje mi si¢, ze na prawidlowe
funkcjonowanie calej firmy nie mialo to wplywu. Moje dzialanie bylo spontaniczne.
Zastanawialem si¢ nad odkreceniem tego w tygodniu po tej sytuacji. Dopiero jak Policja



przyjechala i1 zabezpieczyla moje komputery, skontaktowatem si¢ z obronca, bo juz nie
miatem mozliwosci odkrecenia tego.

Przewodniczaca zarzadzita postgpowanie dowodowe oraz pouczyta oskarzonego o
przystugujacym prawie zadawania pytan osobom przestuchiwanym oraz
sktadania wyjasnien, co do kazdego dowodu (art. 386§ 2 kpk).

Swiadka wezwano na sale rozpraw. Przewodniczaca uprzedzita swiadka o odpowiedzialnosci za
glogenie falszywych zexnai oraz poucyla go o tresci art. 183, 185 k.p.k. Zapytany o imiona,
nazwiska, wiek, ajecie, miejsce Jamiesykania, karalnost ga falszywe enania orag stosunek do stron

Swiadek podai:

Jerzy Matach, lat 70, zawdd — inzynier elektryk, obcy, nie karany za sktadanie falszywych
zeznan oraz falszywe oskarzenia, pouczony o tresci art. 233§1 1 1a kk., dowdd osobisty nr
CFS 539099, wobec braku sprzeciwu obecnych stron Sad postanowil przestuchac
bez przyrzeczenia

Staje Swiadek Jerzy Matach i zeznaje: Wiem, czego dotyczy sprawa. W 2018 r., chyba
w kwietniu, podpisalem z panem Malinowskim umowe na §wiadczenie ustugi I'T w naszej
firmie. Moja firma XXX Sp. z o.0., ktérej jestem prezesem, jest to firma budowlano-
montazowa, prowadzimy prace na terenie calej Polski. Mamy system obstugi kadrowo-
placowej, ksiggowej, monitorowania kosztow V oraz system obiegu dokumentéow S.
Poczatkowo wspolpraca byla bardzo dobra. Oskarzony uporzadkowal system IT,
utworzyl zabezpieczenia tego sytemu 1 wywigzywal si¢ z obowiazkéw bardzo dobrze. Po
2-3 miesiacach pojawily si¢ awarie, nie bylo pracownika, ktory si¢ tym zajmowal na stale,
trzeba bylo czekaé, to trwalo. Na poczatku listopada postanowiliSmy rozwigza¢ z panem
Malinowskim umowe¢ na $§wiadczenie uslugi. Chyba 14 listopada wypowiedzieli§my
umowe. Umowa konczyla si¢ z konicem lutego. Zaczely si¢ problemy. Pan Malinowski nie
chcial przekaza¢ kodéw dostgpu do systemu. Pod koniec listopada podpisalismy
porozumienie, w ktérym oskarzony zobowiazal si¢ przekaza¢ kody dostepu, a my ze
zaplacimy za 3 miesiace. Na konicu tego porozumienia jest zapis, ze oskarzony nie bedzie
stosowal zadnych metod hakerskich wobec naszej firmy oraz Ze nasza firma nie bedzie
stosowala tych samych metod wobec pana Malinowskiego. Oskarzony przekazal firmie
Serwisanci kody dostepu. Oprowadzit ich. To byl grudzien. 10 stycznia miedzy godz.
16:00 a 18:00 nasi serwisanci zauwazyli, ze kto§ ,,grzebie” w tym systemie. Stwierdzili, ze
system jest zablokowany 1 ze jest wlamanie hakerskie. Przez sobote probowali robi¢ jakies
zabiegi, zeby to wszystko nie padlo. Ale i tak padlo. W poniedziatek postanowilismy
ztozy¢ doniesienie do ABW. Nasza firma od 73 lat buduje system energetyczny w calej
Polsce. Budujemy linie, stacje energetyczne w Polsce. Na tych serwerach byly rézne dane.
ABW odestalo nas na Policje¢. Pojechalismy na KSP i tam zlozyliSmy zawiadomienie. Na
monitorze pojawila si¢ informacja, ze jest to dzialalnos¢ hakerska 1 ze jezeli zaptacimy 1,5
bitcoina to zostanie odblokowane. Policja przyjechala i zajela si¢ sprawa, powiedziala,
zeby nie odpowiada¢ na tq wiadomo$é. Mysmy poniesli duze koszty. U nas dziennie jest
ok. 100 faktur. Trzeba bylo zrobi¢ bilans do ktéregos marca, wigc wszystko trzeba bylo
odtwarza¢ recznie. To byly duze koszty. Musielismy wymieni¢ wszystkie dyski w
komputerach, tych komputerow jest kilkadziesiat. Mielismy system TEA do obslugi kadr,
tez zostal zablokowany. System V do obliczania kosztéw tez zostal zablokowany. Zostata



zablokowana cala firma. StraciliSmy wiarygodnos$¢ wobec naszych partnerow. MieliSmy
duzego partnera: Polskie Sieci, Taros, Fia, Laop. Mowili ,,jaka macie obstugge, skoro wasze
dokumenty lataja po $wiecie”. To nie byl wystepek miodego cztowieka tylko atak hakerski
wyrafinowany, bo nawet jak Policja zajela komputery, to nie podal nam hasla, zeby to
odblokowa¢. Takie rzeczy trzeba umiec¢ robic.

Na pytania obroncy: Kazda informacja handlowa to sa dokumenty tajne danej firmy,
poufne, nie do publicznej wiadomosci. Mowi¢ o tajemnicy przedsi¢biorstwa. Nie wiem,
czy dzialanie oskarzonego miato na celu upublicznienie danych. Nie mam dowodu, ze
dane zostaly upublicznione. Mialem problemy w Polskich Sieciach, ktérym musiatem
tlumaczy¢, Zze dane nie zostaly upublicznione. O tym, ze do nas bylo wlamanie, Polskie
Sieci wiedzialy. Ja osobiscie podejrzewalem od poczatku pana Malinowskiego, tylko nie
bylo dowodu, bo tylko on mial dost¢p. Miesiac po tym zdarzeniu pan Malinowski
zadzwonit do mojego syna, Pawta Matacha z pytaniami, co si¢ dzieje, jak wszystko dziala.
O tym telefonie powiedzial mi syn, ktory jest czlonkiem zarzadu. To jest tak, jak z
porwaniem dziecka, nie rozmawia si¢ z porywaczami. Ja nie bed¢ rozmawial z hakerem.
Gdyby przyszedt do mnie i powiedzial, Zze przeprasza, ze poklocil si¢ z narzeczona, ze
koledzy go naméwili, to bym wycofal oskarzenie, ale zachowat si¢ jak przestepca. Nawet
Policja prosita go o te kody, to powiedzial, ze nie pamicta. Ja bym mu to darowal, moégliby
by¢ moim synem. Przez niego ludzie mogli nie dosta¢ wyplaty, a firma mogta nie zaptaci¢
podatku. Nie rozwazalem kontaktu z oskarzonym. Policja zabronila mi kontaktu ze
wszystkimi osobami, ktére zajmowaly si¢ systemami informatycznymi.

Na pytanie petnomocnika: W tych danych zablokowanych byly projekty stacji
energetycznych najwyzszego napigcia.

Na pytania obroncy: MieliSmy kopie bezpieczenstwa, ale nie wszystkich dokumentow.
Nie wiem, jaki byt klucz wykonywania kopii bezpieczenstwa, nie jestem specjalista.

Sad postanowil: na podstawie art. 391 § 1 k.p.k., ujawni¢ zeznania $wiadka zlozone na
etapie postgpowania przygotowawczego celem uszczegolowienia, a Przewodniczaca
odczytata zeznania §wiadka w calosci.

Po odczytaniu swiadek Jerzy Matach zeznaje: Potwierdzam odczytane zeznania.

Sad postanowil: na podstawie art. 391 § 1 k.p.k., ujawnic¢ zeznania §wiadka zlozone na
etapie postegpowania przygotowawczego celem uszczegdlowienia, a Przewodniczaca
odczytata zeznania swiadka w catosci.

Po odczytaniu §wiadek Jerzy Matach zeznaje: Potwierdzam odczytane zeznania.

Na pytania obroncy: Nazwy, ktére podawatem, znalem po rozmowie z informatykiem.
To, co si¢ wydarzylo wiedzialem od informatyka. Serwery zostaly sprawdzone przez
Policj¢ 1 to samo wykryli.

Na pytania pelnomocnika: Paraliz firmy trwal ok. roku. Do tej pory nie
odbudowalismy wszystkich danych.

Na pytanie, ile trwat catkowity paraliz, §wiadek odpowiedziat: pol roku, a na
pytanie ile trwala sytuacja, Ze pracownicy nie byli w stanie w ogdle wykonywac
swoich czynnosci, Swiadek odpowiedzial: kwartal.

Swiadek w dalszym ciagu zeznaje:



Na pytania petnomocnika: Od 10 stycznia 2019 r. do chwili obecnej pan Malinowski
nie kontaktowal si¢ ze mna. Nawet, kiedy przyznal si¢ na Policji, nie przyjechal, nie
wyjasnil, nie wykazal Zzadnej woli naprawienia szkody. Nie podal kodéw. Wybieralismy
najkorzystniejsze, najtanisze rozwiazania proponowane przez firme Serwisanci, celem
naprawienia uszkodzonego sytemu. Byla wola modernizacji systemu IT Spoélki, ale to
kosztowatoby 600 tys. dla calej firmy. Ostatecznie kupilismy tylko nowy system kadrowo-
placowy. Inne ksiggowe rzeczy obrabiamy recznie. Po ataku system TEA dla kadr i1 plac
jest zablokowany. System V| system kontrolingu tez nie pracuje. W tej chwili nie mamy
tego systemu 1 wykonujemy to recznie. To nie jest fachowy system. System WIEFH tez nie
funkcjonuje. On odpowiadal za obieg dokumentéw, byl bardzo przydatny.
Wprowadzilismy go w 2010 r. ZmniejszyliSmy wtedy zatrudnienie. Teraz jest wszystko
recznie, jak za kréla Swieczka. Mamy baze produkcyjna w Warszawie-Wtochy i tam sg
komputery. Przy elektrowni Zawisze, w miejscowosci Swinoujécie mamy baz¢ 1 tam tez sa
komputery i tam tez zostaly zahakowane. Na wszystkich budowach tez posiadamy
komputery, tych budéw jest kilkadziesiat 1 tez zostaly zablokowane. Wymienilismy
wszystkie dyski na komputerach, bo nie wiedzieliémy, gdzie nastapito wlamanie. Na 100
pracownikéw biurowych, 70 posiada komputery. Wszyscy pracownicy przy ul. Moniuszki
posiadaja komputery. Mogli wykona¢ pewne czynnosci wewnetrzne, do ktérych nie
musieli korzysta¢ z Internetu. Wykonywali to, co mogli. Niektére dzialy w ogodle nie
mogly pracowal, np. dzial kontroli technicznej. Musieli jecha¢ na budowe. Ksiggowa
musiala wyciggac faktury, zeby zrobi¢ bilans za rok 2018. Najbardziej bolesne bylo to, ze
caly 2018 r. zniknal, w ksiggowosci go nie byto.

Na pytania prokuratora: To, co zrobili Serwisanci to umozliwilo funkcjonowanie firmy i
tu ponieslismy koszty, ktore wskazalismy, ponad 400 tys. ztotych. Zbudowanie calej sieci
od poczatku zablokowaloby firme na pot roku. My zyjemy z tego, co pracownicy zarobia.
U nas na wynagrodzenia potrzeba miesigcznie podltora miliona. My  kupiliSmy
najpotrzebniejsze rzeczy. My wylozylismy ponad 400 tys. zI w pewnym okresie czasu.
Program WFH z licencja 1 przeszkoleniem kosztowalby ok. 100 tys. zi.

Na pytania petnomocnika: W 2009 r. kupili§my program WFH, a zaczal dziala¢ w
2011 r. Gdyby$my chcieli naprawi¢ system w krotkim okresie czasu trzeba byloby
zamkna¢ firme, a na to nas nie sta¢. My jestesmy Spolka prywatna i realizujemy zadania
tylko z zaméwien publicznych. Jesli zawalg termin, dostaje kare. Wszystkie obiekty, ktore
robimy, sa finansowane z Unii.

Na pytanie prokuratora: Do momentu, kiedy si¢ uzywa programu, placi si¢ oplaty
licencyjne. Firma WEFH wycofala si¢ z tego programu i nowy jest jeszcze drozszy.

Na pytania obroncy: Nie pamictam, czy kontaktowalismy si¢ z firmg WFH. Nie
pamictam, czy rozmawialiSmy, zeby wykorzysta¢ kopie zapasowe. Te, ktére byly, byly
wykorzystane. Najwazniejszych, dotyczacych ksiegowosci, kadr i plac nie bylo. Oskarzony
wiedzial, co robi.

Na pytanie obroncy na co poszto 400 tys., o ktéorych moéwit swiadek, skoro
Swiadek wskazywal, ze wiele spraw w firmie jest zatatwianych ,na piechot¢”?
Swiadek odpowiedziat: 400 tys. poszto na rzeczy, ktére trzeba byto odtwarzaé. Sa na to
taktury.

Przewodniczaca zwrocila uwage $wiadkowi na niewlasciwe zachowanie, albowiem
swiadek odpowiadajac na pytanie obroncy podnosil glos, pytal, czy oskarzonemu dac¢



medal. Przewodniczaca pouczyla, ze kolejne tego typu zachowanie spotka si¢ z reakcja
Sadu w trybie art. 49 Ustawy Prawo o ustroju sadéw powszechnych.

Sad postanowil: na podstawie art. 391 § 1 k.p.k., ujawnic¢ zeznania §wiadka zlozone na
etapie postegpowania przygotowawczego celem uszczegdlowienia, a Przewodniczaca
odczytala zeznania $wiadka z k. 30-32 w calosci.

Po odczytaniu $§wiadek Jerzy Matach zeznaje: Potwierdzam odczytane zeznania.

Sad postanowil: na podstawie art. 391 § 1 k.p.k., ujawni¢ zeznania $wiadka zlozone na
etapie postgpowania przygotowawczego celem uszczegdlowienia, a Przewodniczaca
odczytata zeznania swiadka w catosci.

Po odczytaniu swiadek Jerzy Matach zeznaje: Potwierdzam odczytane zeznania.

Strony nie maja wigcej pytan do swiadka.
Swiadek pozostaje na sali rozpraw.

Na sal¢ wezwano pozostatych swiadkow.
Sad postanowit:

1. Na podstawie art. 350a k.p.k., wobec tresci wyjasnien oskarzonego 1 zeznan
swiadka Jerzego Malach zlozonych dzi§ na rozprawie, zaniecha¢ wezwania na
rozpraw¢ pozostalych $wiadkow 1 bieglych, ktérzy zostali przestuchani w
postgpowaniu przygotowawczym, albowiem maja oni stwierdzi¢ okolicznosci,
ktére nie s tak donioste, aby konieczne bylo bezposrednie przestuchanie tych
swiadkéw na rozprawie, w szczegolnodci takie, ktoérym oskarzony w ztozonych
wyjasnieniach nie zaprzeczyl.

2. Wobec tresci postanowienia w pkt 1, zwolni¢ wezwanych na dzisiejszy termin
rozprawy pozostalych §wiadkow, ktorzy si¢ stawili.

Z uwagi na wyznaczong na 12.30 rozprawe w innej sprawie Sad postanowit:

1. na podstawie art. 4041 kpk odroczy¢ rozprawe do dnia 14.03.2022 r., godz.
09:30, s. 207;

2. obecni o terminie zawiadomieni;

3. prokuratora zawiadomi¢ wokanda.

Rozprawe zamknieto o godz. 12:20

Przewodniczaca Protokolant



Syon. akt V. K 2323/20

PROTOKOL ROZPRAWY GLOWNE]
Dnia 14 marca 2022 r.

Sad Rejonowy dla miasta stotecznego Warszawy w Warszawie — Wydziat V Karny
Sprawa Kamila Malinowskiego oskarzonego o czyn z art. 287 § 1 kk

OBECNI
Przewodniczacy : Sedzia Anna Kaminska
Protokolant : Krzysztof Pasek
Prokurator: nie stawil si¢ — zawiadomiony wokanda

Wywotano sprawe o godz. 09:30

Rozprawa odbyla sie jawnie.

Na rozprawe stawili sie:
Oskarzony Kamil Malinowski — nie stawil si¢, zawiadomiony prawidlowo.
W jego imieniu stawil si¢ adw. Jan Starach, ustanowiony w sprawie,

W imieniu oskarzyciela positkowego XXX sp. z o. o. — nikt si¢ stawil, zawiadomiony
prawidlowo.

W imieniu oskarzyciela positkowego stawil si¢ pelnomocnik r. pr. Jan Kowal.
Przewodniczaca poinformowala o tresci notatki dotyczacej niestawiennictwa prokuratora.
Przewodniczaca zarzadzila przerwe do godz. 10:00 celem oczekiwania na prokuratora.

Po przerwie o godz. 10:00 stawili si¢ jak przed przerwa oraz stawil si¢ Prokurator Mateusz
Lopian

Sad postanowil:
1. na podstawie art. 404 § 2 k.p.k. rozprawe odroczona prowadzi¢ w dalszym ciagu,

albowiem sktad Sadu nie ulegl zmianie,
2. na podstawie art. 374 § 1 k.p.k. prowadzi¢ rozprawe pod niecobecnosé¢ oskarzonego,
ktérego obecnosci Sad nie uznaje za niezbedna.

Strony nie sktadaja zadnych wnioskéw w sprawie.

Pelnomocnik oskarzyciela positkowego wnosi o powolanie nowego biegltego Iub
zobowigzanie dotychczasowego bieglego Andrzeja Murawskiego do wskazania konkretnych
danych zrédlowych wskazujacych, na jakiej podstawie podal w swojej opinii kwoty za koszt
materialéw oraz koszt roboczo-godziny w okresie powstania szkody, czyli 2019 r.

Obronca oskarzonego przylacza si¢ do wniosku pelnomocnika oskarzyciela positkowego.



Prokurator nie sktada Zzadnych wnioskéw 1 wnosi o nieuwzglednienie wniosku pelnomocnika
oskarzyciela positkowego.

Petnomocnik oskarzyciela positkowego na pytanie Sadu:

Nie mam wiedzy, aby po dzialaniu oskarzonego w firmie XXX byla wykonywana inwentaryzacja.
Ja swoj wniosek opieram na zeznaniach z postepowania przygotowawczego Swiadkéw Jana Kucia
1 Lukasza Kucmusa, ktorzy wskazali, ile bylo komputerow. Podtrzymuje swoj wniosek.

Sad postanowil:
Na podstawie art. 201 k.p.k. a contrario nie uwzgledni¢ wniosku pelnomocnika oskarzyciela
positkowego odnosnie powotania nowego bieglego badZz do wskazania dokumentéw Zrédlowych
1 konkretnego rozliczenia przez biegtego Andrzeja Murawskiego, albowiem w ocenie Sadu opinia
jest pelna, jasna i nie zawiera sprzecznosci.

Przewodniczaca informuje w trybie art. 405 § 4 k.p.k., iz z chwilg zamknigcia przewodu
sadowego ujawnione s3a bez odczytywania wszystkie protokoty i dokumenty podlegajace
odczytaniu, ktore nie zostaly odczytane.

Strony nie sktadajq wnioskéw w sprawie, nie Zadaja uzupetnienia materiatu dowodowego
i nie wnosza o odczytanie dokumentéw dotaczonych do akt sprawy.

Na pytanie Przewodniczacej strony o$wiadczyly, ze nie Zadaja uzupelnienia przewodu
sadowego. Przewodniczaca oglosita, ze przewéd sadowy jest zamkniety, po czym
udzielita gtosu stronom.

Oskarzyciel publiczny: podtrzymuje wniosek o warunkowe umorzenie postepowania i
orzeczenie obowiazku naprawienia szkody w kwocie 10.000 z1, ustalenia okresu proby na 1 rok i
obciazenia oskarzonego kosztami postgpowania.

Pelnomocnik oskarzyciela positkowego: wnosi o uznanie za winnego i skazanie oskarzonego.
Nie przylacza si¢ do wniosku Prokuratora o warunkowe umorzenie postgpowania. Podtrzymuje
wniosek o orzeczenie obowigzku naprawienia szkody w kwocie 29.500 z1, w pozostalym zakresie
firma ktora reprezentuje rozwaza wystapienie na droge postgpowania cywilnego.

Obronca oskarzonego: przylacza si¢ do wniosku Prokuratora.

Sad postanowit 3 wwagi na zawily charakter sprawy na podstawie art. 411 § 1 k.p.k. odrocgyé wydanie
wyrokn do dnia 22 marca 2022 r., godz.: 13:00, sala: 435.

Rozprawe zamknig¢to o godz.: 11:42.

Przewodniczaca Protokolant



Syen. akt V K 2323/20
PROTOKOY. OGL.OSZENIA WYROKU
Dnia 22 marca 2022 r.

Sad Rejonowy dla m. st. Warszawy w Warszawie V Wydzial Karny
Sprawa Kamila Malinowskiego podejrzanego z art. 287 § 1 kk

OBECNI
Przewodniczacy : Sedzia Anna Kaminska
Protokolant : Krzysztof Pasek
Wywotano sprawe o godz. 13:00.
Rozprawa odbyla si¢ jawnie.
Na ogloszenie wyroku stawili sig:
Nikt si¢ nie stawil, strony zawiadomione prawidlowo.
Stawita si¢ publicznosé.
Po sporzadzeniu wyroku Przewodniczaca oglosita go publicznie i podala ustnie najwazniejsze
powody wyroku.
Na tym rozprawe zakonczono o godzinie 13:06

Przewodniczaca Protokolant



Syen. akt V K 2323/20

W IMIENIU RZECZYPOSPOLITE] POLSKIE]
Dnia 22 marca 2022 r.

Sad Rejonowy dla m.st. Warszawy w Warszawie V Wydzial Karny w sktadzie:
Przewodniczaca: Sedzia Anna Kaminska

Protokolant: Krzysztof Pasek

przy udziale Prokuratora Mateusza Lopian

po rozpoznaniu na rozprawie w dniach 04.01.2022 r. 1 14.03.2022 r. sprawy

Kamila Malinowskiego, syna Jana i Anny, urodzonego 10 wrzesnia 1987 r. w Plocku

oskarzonego o to, ze: w dniu 10 stycznia 2019 roku w nieustalonym miejscu za
posrednictwem sieci Internet, dzialajac w celu osiagniecia korzy$ci majatkowej, bez
upowaznienia uzyskal dostep do systemu informatycznego XXX Sp. z 0.0. z siedzibg w
Warszawie a nastgpnie przy wykorzystaniu oprogramowania Y zmienil zapis danych
informatycznych w postaci hasel do konta administratora oraz do programu
zarzadzajacego maszynami wirtualnymi i wprowadzil ich nowy zapis, czym wplynal na
automatyczne odtwarzanie danych informatycznych Spoétki uniemozliwiajac do nich
dostegp osobom uprawnionym, a nast¢pnie zazadal od oséb reprezentujacych Spoltke
dokonania zaplaty 1,5 bitcoina w zamian za podanie administratorowi hasta
odszyfrujacego zablokowany system, wskazujac adres mailowy do kontaktu oraz adres
portfela bitcoin, czym wyrzadzit XXX Sp. z o.0. szkod¢ w kwocie 29.500,00 z1 tj. o czyn z
art. 287 § 1 kk

1. oskarzonego Kamila Malinowskiego uznaje za winnego popelnienia zarzucanego
czynu i za to na podstawie art. 287 § 1 kk skazuje oskarzonego 1 na podstawie art.
287 § 1 kk w zw. z art. 37a § 1 kk wymierza kar¢ 180 (stu osiemdziesi¢ciu) stawek
dziennych grzywny ustalajac wysoko$¢ jednej stawki dziennej na kwote 40
(czterdziestu) zlotych,

2. na podstawie art. 46 § 1 kk orzeka wobec oskarzonego obowiazek naprawienia
szkody poprzez zaplate kwoty 29.500 (dwadzieScia dziewig¢é tysiecy pigéset)
ztotych na rzecz pokrzywdzonego Przedsi¢biorstwa XXX sp. z 0.0.,



3. na podstawie art. 230 § 2 kpk nakazuje zwréci¢ oskarzonemu dowdd rzeczowy w
postaci laptopa opisany w wykazie dowodéw rzeczowych nr 1/421/19/P (k. 356),

4. zasadza od oskarzonego na rzecz Skarbu Panstwa kwote 5.032,02 zt (pigc tysigey
trzydziesci dwa zlote dwa grosze) tytulem kosztéw postepowania, w tym 720
(siedemset dwadziescia) ztotych tytulem oplaty.



Formularz UK 1

Sygnatura akt

V K 2323/20

Jezeli wniosek o uzasadnienie wyroku dotyczy tylko niektdrych czyndéw lub niektdrych oskarzonych, sad moze
ograniczy¢ uzasadnienie do czesci wyroku objetych wnioskiem. Jezeli wyrok zostat wydany w trybie art. 343, art.
343a lub art. 387 k.p.k. albo jezeli wniosek o uzasadnienie wyroku obejmuje jedynie rozstrzygniecie o karze i o
innych konsekwencjach prawnych czynu, sad moze ograniczy¢ uzasadnienie do informacji zawartych w

czesciach 3-8 formularza.

1. USTALENIE FAKTOW

1.1. Fakty uznane za udowodnione
Lp. Oskarzony Czyn przypisany oskarzonemu (ewentualnie zarzucany, jezeli czynu nie przypisano)
Kamil
1.1.1.
Malinowski art. 287 § 1 kk

Przy kazdym czynie wskazac fakty uznane za udowodnione Dowdd Numer karty
Spotka XXX sp. z 0.0. z siedzibg w Warszawie zajmuje wyjasnienia k. 305-
si¢ budownictwem stacji 1 linii energetycznych na oskarzonego 307, 416v-
terenie  Polski.  Szczegolowe projekty  wszystkich | o) a0 418v, 450-
strategicznych obiektow elektroenergetycznych Malinowskiego 451, 553
znajduja si¢ w systemie informatycznym spotki.
Na rzecz ww. spélki na pod.staw%e umowy z .dnia fZQSCiOWO zeznania |, 4.26,
19.04.2018r. Kamil Malinowski $wiadczyl ustugi IT, | Swiadka f.ukasza 507v-600
uslugi  kompleksowej  obslugi  informatycznej. | Kucmusa
Oskarzony pracowal w okresie od maja 2018 r. do
listopada 2018 r., pgdczas ktérego posiadat quczny czedciowo zeznania
dostep do hasel calej infrastruktury firmy. Wspolpraca ¢windka Pasla k. 46, 91,
nie ukladala si¢ w sposéb prawidlowy — spélka miata Malacha 565-571
watpliwosci co do wysokosci kosztow, ktérymi byla
obciazana przez oskarzonego, za$ oskarzony nie byl
zadowolony z dokonywanych rozliczen, ktére w jego | czg¢$ciowo zeznania | k. 30, 55-
ocenie byly nieregularne. Z tego powodu, w dniu | $wiadka Jerzego 57, 3306v,




22.11.2018r.  spotka  wypowiedziala ~ Kamilowi
Malinowskiemu umowg¢ §wiadczenia ustug.
Po wypowiedzeniu umowy oskarzony odmoéwil

przekazania spolce haset dostepu do infrastruktury IT,
zadajac uprzednio zaplacenia kwoty 25.633,20 z1, ktora
miala stanowi¢ rozliczenie zaleglosci w platnosciach.
W dniu 12.11.2018 r. spétka zawarla porozumienie
z Kamilem Malinowskim, w ktérym zgodzila si¢ na
zaplacenie ww. kwoty.

Uznajac, ze spotka nie rozliczyla wszystkich platnosci
na rzecz oskarzonego, Kamil Malinowski w dniu
11.01.2019 r. za posrednictwem sieci Internet, nie
$wiadczac juz uslug na rzecz spotki, bez upowaznienia
uzyskal dostep do systemu informatycznego XXX sp. z
przy
zapis

0.0. z siedziba w Warszawie.

wykorzystaniu  oprogramowania Y

Nastepnie

zmienil
danych informatycznych w postaci hasel do konta
administratora oraz do programu zarzadzajacego
maszynami wirtualnymi i wprowadzil ich nowy zapis.
Zmiana ta wplynela na automatyczne odtwarzanie
danych informatycznych Spo6tki i uniemozliwita dostep
do
komputer znajdowal si¢ w pomieszczeniu nr 02, do
jedynie informatyk
incydentalnie inna osoba. Klucz do pokoju byl

nich osobom uprawnionym. Zaatakowany

ktorego dostgp  mial oraz
udostepniany jedynie po konsultacji 1 za pozwoleniem
czlonka zarzadu lub prezesa firmy. Ponadto, wejscie do
pomieszczenia nr 02 musialo by¢ poprzedzone
pokwitowaniem u ochrony. Po zaszyfrowaniu hasel
Kamil podanie

administratorowi hasta odszyfrowujacego zablokowany

Malinowski, w  zamian za
system, zazadal od oséb reprezentujacych Spolke
dokonania zaplaty 1,5 Bitcoina, wskazujac jednoczesnie
adres mailowy do kontaktu oraz adres portfela Bitcoin.

Zdarzenie to — zaszyfrowanie systemu, zostalo wykryte
przez informatyka pracujacego dla Spotki — Fukasza
Kucmus, tego samego dnia tj. 11.01.2019r. okoto godz.
18:00. przez  Kamila
Malinowskiego uniemozliwilo prawidlowe dzialanie
spotki XXX Warszawa sp. z 0.0. W celu przywrécenia
do

Zaszyfrowanie  systemu

systemu prawidtowego tunkcjonowania,

Matacha 554-557
k. 379v-
L. .| 380v,
czesciowo zeznania | o, 7
swiadka Jana Kucia 454y,
582v-584
czesSciowo zeznania
swiadka Natalii k. 107-
111v
Mazur
opinia bieglego k. 464-466
ustna uzupelniajgca | k. 628v-
opinia bieglego 629v
zawmdon.ner'na k. 3.5, 10-
o popelnieniu 1
przestepstwa
. k.1, 16,
notatki urzedowe 17,78, 93,
kse.r,c?lfopizil’lfsiajki K 79
wejs¢ 1 wyjsé
. k. 12-15,
‘Wdr‘ﬁ“ ron PO 3536, 94-
zastzy owaniu 97, 140
isysie;m;n iy 16, 254-
WHCOMOSEE 11260, 266-
mail, wydruki
z bazy CentralOps 279, 424-
y PS 1 440
protokoty k. 18-22,
zatrzymania rzeczy, | 71-72, 81-
przeszukania, 82, 99-




pokrzywdzona spotka podjeta wspolprace ze spotka
Serwisanci sp. z o0.0. Oprocz przywrocenia systemu
informatycznego do dzialania, spétka Serwisanci sp. z
0.0. wykonala szereg ustug informatycznych majacych
na celu zmodernizowanie systemu - zakupila sprzet i
licencje, ktoérych taczny koszt wynidst spotke XXX sp.
z o0.0. 217.888,00 zi. Koszty byly spowodowane
niewlasciwym  utrzymaniem,  naprawianiem i
konserwacja sprzetu i oprogramowania, albowiem juz
przed zaszyfrowaniem danych niektére systemy nie
Braki  dotyczyly

dzialaly  prawidlowo. réwniez

dokumentacji.

Dzialanie oskarzonego wyrzadzilo XXX sp. z o.o.
szkode w kwocie 29.500,00 zt — jest to koszt
przywrocenia systemu do funkcjonowania.

ogledzin rzeczy 102, 103-
105-226,
280-285,
325-328,
porozumienie
z potwierdzeniem
wykonania
przelewu k. 38-42
1 protokotami
przekazania
1 zmiany hasel
szczegdlowy opis
prac Kamila k. 138-139
Malinowskiego
W};drukf zkatmowmma I 297
jotug, TaRtiLy. 250, 360-
1 potwierdzenia
, 362
przelewow
wydruk KRS k. 313-317
faktury
dokt.lm.entu)atce k. 345,
poniesione koszty 347
po zaszyfrowaniu
danych
k. 344,
plary 346, 348,
| 349:351,
o e 353-354,
SyStemd 405-41
dokumentacja
k. 592-596

zdjeciowa, wydruki
ze stron




internetowych

Lp. Oskarzony Czyn przypisany oskarzonemu (ewentualnie zarzucany, jezeli czynu nie przypisano)
1.2.1.
Przy kazdym czynie wskazac¢ fakty uznane za nieudowodnione Dowdd Numer karty

2. OCENA DOWODOW

Lp. faktu z
pkt 1.1

Dowodd

ZwieZle o powodach uznania dowodu

1.1.1.

wyjasnienia
oskarzonego
Kamila
Malinowskiego

Sad  obdarzyl  wyjasnienia  oskarzonego  walorem
wiarygodnosci, albowiem sg one spdjne, rzeczowe i logiczne.
Koresponduja rowniez z opinig bieglego, zgromadzona
w sprawie dokumentacja 1 w cz¢scl z zeznaniami $wiadkéw.
Oskarzony w zadnym momencie nie zaprzeczal, ze popelnit
zarzucane mu przestepstwo, wrecz przeciwnie — przyznal sie
do niego 1 przytoczyl okolicznosci jego popetnienia. Kamil
Malinowski nie zgadzal si¢ jedynie ze wskazanym przez
reprezentantéw Spolki  kosztem przywrocenia systemu
informatycznego do dzialania. Wyjasnil, iz spélka od
dluzszego czasu nie inwestowala w infrastrukture, sprzet ani
oprogramowanie, w zwiazku z czym wysokie koszty
wynikaly z tych zaniedban. Wskazal réwniez, ze w jego
ocenie dzialania spotki Serwisanci sp. z o.0. nie skupialy si¢
jedynie na przywroceniu stanu sprzed zaszyfrowania hasel,
lecz mialy na celu zmodernizowanie starego sprzetu i
zaktualizowanie systemu do najnowszego. Oskarzony
zakwestionowal réowniez cze$¢ dzialan podjetych przez




nowych informatykéw. Wyjasnienia w tym zakresie znalazly
odzwierciedlenie we wnioskach zawartych w opinii bieglego,
dlatego tez Sad uznal je za wiarygodne.

Sad w wigkszosci ocenil zeznania swiadkow jako wiarygodne,
albowiem byly one spdjne i logiczne. Korespondowaly
ponadto z pozostalym materialem dowodowym i stanowily

jego
okoliczno$ci zwigzane z ich czynnosciami stuzbowymi
(Pawel Malach — jest wspolnikiem pokrzywdzonej Spotki,

rzeczowe dopelnienie. Swiadkowie zeznawali na

cze$ciowo za$ Lukasz Kucmus — jej wspolpracownikiem). Ponadto,

zeznania zeznania Y.ukasza Kucmusa charakteryzuja sic  duza

swiadkow szczegblowoscia i skrupulatnoscia. Swiadek ten wykonuje

Pawla Malacha, w’spélce uslug% infor/n.qatyczne, zate}m posiada profesjonalgac
wiedze o okolicznosciach, na ktére zeznawal. Sad nie

Y.ukasza uwzglednil natomiast zeznan $wiadkéw, w ktorych opisywali

Kucmusa prace konieczne do przywrocenia systemu  sprzed
zaszyfrowania, albowiem byly one sprzeczne z opinia
biegtego, tj. znacznie przekraczaly zakres rzeczywistych
dzialan koniecznych dla wusuni¢cia skutkéw dzialania
oskarzonego.  Oprécz  przywrocenia  prawidlowego
tunkcjonowania systemu, mialy one gléwnie na celu jego
modernizacjg.

Swiadek jest prezesem zarzadu pokrzywdzonej spotki. Sad

niemal w calosci ocenil zeznania §wiadka jako wiarygodne,
czg$ciowo poniewaz byly one spdjne 1 logiczne. W znacznej mierze
zeznania korespondowaly z pozostalym materialem dowodowym
Swiadka i stanowily jego rzeczowe dopelnienie. Sad nie obdarzyl
Jerzego walorem wiarygodnosci zeznan §wiadka odnoszacych si¢ do
Matacha wysokosci szkody jaka poniosta spélka w zwigzku z

zachowaniem oskarzonego, albowiem byly one sprzeczne

z opinia bieglego.

Swiadek zeznawal na okolicznosci jakie wystapily po
czeéciowo zaszyfrowaniu danych przez oskarzonego — mianowicie na
esnania okolicznosci doprowadzenia systemu do stanu uzywalnosci,
$wiadka Jana kosztow tego przedsiewziecia, nieprawidlowosci jakie
Kucia wystgpowaly w sieci i oprogramowaniu spotki. Wyjasnil

takze z czego wynikla wysoka kwota, jakaq spotka musiata
ponie$¢ w zwiazku z przywroceniem systemu oraz zakupem




sprzetu ilicencji. W ocenie Sadu zeznania $wiadka w tym
zakresie sq wiarygodne jedynie cz¢$ciowo, albowiem nie
wszystkie koszty wskazywane przez Jana Kucia byly
niezbedne dla odszyfrowania danych, a znaczna ich czgsc
byla przeznaczona na modernizacje systemu.

czes$clowo
zeznania
Swiadka Natalii
Mazur

Zeznania wiarygodne tylko co do okolicznosci niespornych,
tj. wskazania, ze wspolpraca oskarzonego z XXX sp. z o0.0.
nie ukladata si¢ dobrze. W pozostalym zakresie Sad nie
obdarzyl zeznan $wiadka walorem wiarygodnosci, albowiem
byly sprzeczne z pozostalym materialem dowodowym.

opinia bieglego
Andrzeja
Murawskiego
wraz z opinia
uzupelniajaca

W ocenie Sadu opinie bieglego sa jasne, pelne, wewnetrznie
spojne 1 zgodne z zasadami sztuki, przez co ich wnioski nie
budza zadnych watpliwosci. Nadto zostaly przygotowane
przez uprawniong do tego osobe, posiadajaca wiadomosci
specjalne, zgodnie z wymogami wiedzy w danej dziedzinie.
Stanowia pelnowartosciowe dowody w sprawie.

protokoty

zatrzymania .

rzeczy Dowody obiektywne - dokumenty urzedowe. Za pelng
¥ . przydatnoscia ~ zgromadzonych ~w  niniejszej  sprawie

przeszukania, ) ) ..

ooledzin dokumentéw przemawia fakt, iz s3 one urzedowego

rzgeiz pochodzenia, sporzadzone byly przez wlasciwe organy,
Y w prawem przepisanej formie. Ponadto protokél jest forma

notatki dokumentowania  podjetych  czynnosci 1 stanowi

urzedowe, sprawozdanie z ich przebiegu.

wydruk KRS

zawiadomienia

o popelnieniu
przestgpstwa,
kserokopia
ksigzki wejs¢

i wyjs¢,
wydruki stron
po

zaszyfrowaniu

Dowody obiektywne. Dokumenty sporzadzone zgodnie

z obowiazujacymi  przepisami przez uprawnione osoby
w ramach przewidzianych prawem kompetencji. Ich tres¢
iautentyczno$¢ nie byla kwestionowana przez zadna ze

stron, a i Sad nie znalazl podstaw, by czynic to z urzedu.




systemu,

wydruki
wiadomosci e-
mail,

wydruki z bazy
CentralOps,

porozumienie

z potwierdzenie
m wykonania
przelewu

1 protokotami
przekazania

1 zmiany hasel,

szczegOlowy
opis prac
Kamila
Malinowskiego

wydruk
zamowienia
ustug, faktur

1 potwierdzenia
przelewow,

faktury
dokumentujace
poniesione
koszty po
zaszyfrowaniu

danych,

faktury
dokumentujace
modernizacj¢
systemu,

dokumentacja
zdjeciowa,
wydruki ze
stron
internetowych




Lp. faktu

zpkt 1.1 Dowdd ZwigZle o powodach nieuwzglednienia dowodu
albo 1.2
cze$ciowo Sad nie wuznal jako wiarygodne zeznan $wiadkow
zeznania odnoszacych si¢ do wysokosci szkody jaka poniosta spétka
swiadkow XXX sp. zo.0., albowiem byly one sprzeczne z opinig
biegtego. Ponadto, $wiadek Jerzy Malach wskazal, zZe
Jerzego . w zwiazku z dzialaniem oskarzonego, spoltka stracita ok. 400
Matacha i Jana . 1 . . . S
Kucl tys. zl, co nie znajduje potwierdzenia ani w opinii bieglego
uca ani w materiale dowodowym.
czesciowo
zeznania . _ L ) ' .
swiadka Sad nie uwz‘gledml zeznan sw1adkow,‘ w ktoérych opisywali
1.1.1. prace konieczne do  przywrocenia systemu  sprzed
Pawla Matacha, | zaszyfrowania, albowiem byly one sprzeczne z opinia
F.ukasza biegtego i wyjasnieniami oskarzonego.
Kucmusa
zestawienie . . . .
Kostd Zestawienie zostalo zakwestionowane przez bieglego, ktory
0SZtOW . . ) o
. wskazal, Ze rzeczywista kwota kosztéw poniesionych
poniesionych . C : .
. w zwigzku z dzialaniem oskarzonego wynosi 15.000,00 zi.
w zwiazku >
C Pozostala kwota zostala natomiast przeznaczona na
z dzialaniem o
_ modernizacj¢ systemu.
oskarzonego
101D A A PRA A R ()
Punkt rozstrzygniecia Oskarzony

z wyroku

3.1. Podstawa prawna
skazania albo warunkowego
umorzenia postepowania
zgodna z zarzutem




ZwieZle o powodach przyjetej kwalifikacji prawnej

Artykul 287 kk chroni cudze mienie, a ponadto informacje gromadzone na
komputerowym nosniku. Z uwagi na ,techniczna” specyfike tego czynu, istota jego
znamion polega na wplynigciu bez upowaznienia na przetwarzanie, gromadzenie lub
przekazywanie danych informatycznych lub na zmianie lub usunigciu tych danych czy
wrecz wprowadzeniu nowych danych. Wymienione czynnos$ci sprawcze sa objete zakazem
karnym, jesli nastepuja bez upowaznienia, czyli bez odpowiedniego umocowania ze strony
uprawnionego podmiotu (M. Janowski, Przestepstwo, s. 56; R. Koregyriski, R. Koszut,
"Oszustwo", s. 27).

W przedmiotowej sprawie stan faktyczny jest niemal niesporny. Poza sporem pozostaje
bowiem fakt, ze Kamil Malinowski zmienil zapis danych informatycznych Spétki w
postaci hasel do konta administratora oraz do programu zarzadzajacego maszynami
wirtualnymi i wprowadzil ich nowy zapis. Sytuacja ta miala miejsce po zakonczeniu
wspolpracy ze Spotka, a zatem oskarzony nie byl osobg uprawniong do wykonywania
takich czynnosci. Ponadto, dzialal w celu osiagni¢cia korzysSci majatkowej — jak sam
wskazal, zaszyfrowal hasta z uwagi na nierozliczenie platnosci, a ponadto zazadal okupu
W zamian za podanie

hasta odszyfrowujacego zablokowany system w wysokosci 1,5 Bitcoina. Kamil Malinowski
dzialal umyslnie w zamiarze bezposrednim, a jego zachowanie podyktowane bylo checia
zemsty na Spoélce 1 dania jej ,,nauczki”. Majac na uwadze powyzsze stwierdzi¢ nalezy, ze
oskarzony wypelnil swoim zachowaniem znamiona przestgpstwa z art. 287 § 1 kk.

Kwestia sporna w niniejszej sprawie jest wysoko$¢ szkody, jaka wskutek dzialania
oskarzonego poniosta pokrzywdzona Spoétka. W tym miejscu nalezy zaznaczy¢, ze
inwentaryzacja szkody nie zostala przez pokrzywdzonego sporzadzona. Z tego wzgledu
nie ma pewnosci co do tego ile komputeréw 1 o jakie§ pojemnosci zostalo
zaszyfrowanych. Ustalajac t¢ okoliczno$¢ Sad oparl si¢ zatem na osobowych zrédlach
dowodowych oraz zgromadzonej w sprawie dokumentacji. Zaréwno reprezentanci Spolki,
jak réwniez informatycy, bedacy nastgpcami oskarzonego, wskazywali na kwote rzedu
kilkuset tysiccy zlotych. Oskarzony kwestionowal te koszty, wskazujac iz kwota
poniesiona przez Spotke byla przeznaczona w gléwnej mierze na modernizacje systemu,
ktory wskutek wielu lat zaniedban, jeszcze przed jego atakiem, nie dzialal prawidlowo.
Stanowisko oskarzonego podzielil biegly, ktéry wskazal, Zze w spélce nie wdrozono
dodatkowych zabezpieczen sieciowych, a ponadto w strukturze sieci i polaczenia panowat
duzy nietad. Dodal réwniez, ze na biezaco powinny by¢ sporzadzane kopie zapasowe,
albowiem — jak podnibst - jest to elementarz dziatania od przynajmniej dwoch dekad. W
szczegolnosci powinny by¢ sporzadzone kopie, ktére powinny by¢ przechowywane na
nosnikach odlaczonych od sieci. Przy prawidlowej gospodarce, majac na wzgledzie
wielkos¢ firmy 1 jej znaczenie, Spélce grozilaby co najwyzej utrata danych z jednego dnia
roboczego. Potwierdzil to takze Lukasz Kucmus, zeznajac ze brak aktualizacji jest
razacym naruszeniem bezpieczenstwa. Zeznal takze, ze w pokrzywdzonej Spélce nie bylo




praktyki zgrywania kopii bezpieczenstwa na inne nosniki.

Uwzgledniajac powyzsze Sad przyjal, ze koszt usunigcia nastepstw dziatania oskarzonego
(zaszyfrowania danych) wyniost 29.500 z1 netto. Pozostale koszty wynikaja natomiast z
zaniechan pokrzywdzonej Spoélki, polegajacych na braku sporzadzania kopii zapasowych
pozwalajacych na odtworzenie zablokowanych szyfrowaniem systemow i danych, za ktore
oskarzony nie moze odpowiada¢. W niniejszej sprawie nie ma podstaw, aby Kamil
Malinowski zostal obciagzony kosztami modernizacji systemu informatycznego
pokrzywdzonej spotki. Warto w tym miejscu zaznaczy¢, ze firma i tak musiataby dokonac
wymiany przestarzalego sprzetu i oprogramowania. Analiza akt sprawy wskazuje, ze jeden
z serwerow byl z 2008 r., zas zdarzenie miato miejsce w roku 2019. Nie usprawiedliwiajac
w zaden sposob zachowania oskarzonego wskazac nalezy, ze system informatyczny spotki
nie funkcjonowal prawidlowo i od lat dochodzilo do jego zaniedban, stad tak wysoka
kwota byta potrzebna do doprowadzenia oprogramowania do optymalnego stanu.

3.2. Podstawa prawna

skazania albo warunkowego
O umorzenia postepowania

niezgodna z zarzutem

ZwieZle o powodach przyjetej kwalifikacji prawnej

3.3. Warunkowe umorzenie
O postepowania

Zwiezte wyjasnienie podstawy prawnej oraz zwieZle o powodach warunkowego umorzenia postepowania

[] 3.4. Umorzenie postgpowania

Zwiezte wyjasnienie podstawy prawnej oraz zwieZle o powodach umorzenia postepowania




[] 3.5. Uniewinnienie

Zwiezte wyjasnienie podstawy prawnej oraz zwieZle o powodach uniewinnienia

4. KARY, SRODKI KARNE, PRZEPADEK, SRODKI KOMPENSACYJNE |

SRODKI ZWIAZANE Z PODDANIEM SPRAWCY PROBIE

Punkt rozstrzygniecia

Punkt z wyroku
odnoszacy sie

Oskarzony 2 wyroku do przypisanego Przytoczy¢ okolicznosci
czynu

Okolicznosci tagodzace:

- niekarany — karta karna — k. 509,

- przyznal si¢ do popelnienia zarzucanego

mu czynu.

Okolicznosci obciazajace:

- znaczna szkodliwo$¢ spoteczna czynu,

- wysoka szkoda i narazenie firmy na stratg

dobrego imienia,

- uniemozliwienie funkcjonowania Spoltki,

wskutek dzialania oskarzonego,

- dzialanie z premedytacja z niskich

Kamil pobudek - oskarzony kierowal sie
Malinow 1 1 motywem zemsty oraz checia uzyskaniem
ski korzy$ci majatkowe;.

W niniejszej sprawie Prokurator zlozyl
wniosek o warunkowe  umorzenie
postepowania  karnego. Do  wniosku
przylaczyl si¢ obronfica oskarzonego.

Zgodnie z trescig art. 66 § 1 1 2 kk Sad
moze warunkowo umorzy¢ postgpowanie
karne, jezeli wina i spoteczna szkodliwos¢
czynu nie sa znaczne, okolicznosci jego
popelnienia nie  budza  watpliwosci,
a postawa  sprawcy  niekaranego = za




przestepstwo umyslne, jego wlasciwosci
i warunki osobiste oraz dotychczasowy
sposob zycia uzasadniaja przypuszczenie,
Zze pomimo umofrzenia postepowania
bedzie przestrzegal porzadku prawnego,
w szczegolnosci nie popelni przestepstwa.
Warunkowego umorzenia nie stosuje si¢
do sprawcy przestgpstwa zagrozonego
kara przekraczajaca 5 lat pozbawienia
wolnodci. Istota instytucji warunkowego
umorzenia postgpowania polega na tym,
by w sprawach drobniejszej natury i przy
pozytywnej charakterystyce sprawcy, nie
doprowadza¢ do skazania za popelniony
czyn, stosujac odpowiednie obcigzenia.

Sad nie przychylil si¢ do wniosku o
warunkowe  umorzenie  postepowania
wobec oskarzonego uznajac, iz
w niniejszej sprawie nie zostal spelniony
warunek w postaci nieznacznego stopnia
winy 1 szkodliwosci czynu. Skala dziatan
oskarzonego  byla  duza, poniewaz
dotyczyla tego co w firmie najistotniejsze,
w szczegolnosci programéw  kadrowych
1 ksiegowych. Ponadto, Kamil Malinowski
przejal kontrole nad urzadzeniami —
serwerami 1 maszynami najwazniejszymi
dla dzialania spotki, w tym — o czym
wiedzial - dotyczacych strategicznych
projektéw infrastruktury
elektroenergetycznej Polski. Ponadto, od
specjalisty  jakim  niewatpliwie  jest
oskarzony  oczekuje si¢  zachowania
profesjonalnego, przede  wszystkim
dzialania na korzy$¢ firmy, 2z ktora
wspolpracuje. Kamil Malinowski jednak
swiadomie 1 2z pelna premedytacja
doprowadzil do zablokowania systeméw
spotki. Nawet jesli nie mégl przewidziec,
ze nowo zatrudnieni informatycy nie
rozpoznaja w sposob wiasciwy problemu,
to w momencie ujawnienia, ze jest sprawca




zaszyfrowania dostepu w zaden sposéb nie
przyczynil si¢ do rozwigzania problemu,
do tej pory nie ujawnil hasel. Z tego
powodu, zcalag pewnoscia nie mozna
uzna¢ winy oskarzonego 1 stopnia
szkodliwosci jego czynu jako nieznaczny,

co wyklucza zastosowanie instytucji
warunkowego umorzenia postgpowania.

Wymierzajac oskarzonemu kare, Sad wzial
pod uwage, Ze zachowanie oskarzonego
nie bylo dzielem przypadku. Jego
dzialanie  bylo  niewatpliwie  dobrze
przemyslane.  Oskarzony  wykorzystal
swoja wiedz¢ 1 umiejetnosci w zakresie
informatyki, aby zaszyfrowa¢ dane Spotki.
Niewatpliwie zatem stopienn spolecznej
szkodliwosci popetnionego przez
oskarzonego czynu nalezalo uznaé za
znaczny. Sad wzial rowniez pod uwage
przyznanie SIS oskarzonego do
popetnienia przez niego czynu
zabronionego, uznajac je za szczere oraz
takt, ze Kamil Malinowski nie byl
dotychczas karany.

W oparciu o kryteria ujgte w art. 53 § 11 2
kk, a zatem kierujac si¢ swoim uznaniem,
granicami przewidzianymi przez ustawe,
Sad uznal, Zze wywazona, sprawiedliwa,
a zarazem adekwatna  do stopnia
spolecznej szkodliwosci czynu
oskarzonego 1 stopnia jego winy bedzie
wymierzona oskarzonemu kara 180 stawek
dziennych grzywny przy okresleniu jednej
stawki na 40 zl. Wysoko$¢ jednej stawki
dziennej uwzglednia mozliwosci
zarobkowe oskarzonego.

Sad wymierzajac kare grzywny zastosowal
przepis art. 37a § 1 kk.

Wymierzajac kare grzywny Sad uznal, ze
kara tego rodzaju 1 w tym wymiarze jest
adekwatna do  stopnia  zawinienia




oskarzonego oraz do stopnia spolecznej
szkodliwosci popelnionego przez niego
czynu. Spelni takze role w zakresie
wychowawczego, jak 1 zapobiegawczego
oddzialywania na oskarzonego oraz
w zakresie  ksztaltowania  $wiadomosci

prawnej spoleczenstwa.

5. INNE ROZSTRZYGNIECIA ZAWARTE W WYROKU

Punkt z wyroku
Oskarzony PR S e odnoszqu si¢ Przytoczy¢ okolicznosci
Z wyroku do przypisanego
czynu
Sad orzekl wobec oskarzonego obowiazek
, naprawienia szkody na podstawie art. 46 §
Kamil . .
, 1 kk. Obowiazek ten realizuje przede
Malinow 2 1 . . .
i wszystkim funkcje kompensacyjng prawa
S . .
karnego, ale  takze  prewencyjno-
wychowawczga wobec oskarzonego.
Kamil Orzeczono na podstawie art. 230 § 2 kpk,
Malinow 3 1 wobec stwierdzenia zbednosci dowodu
ski rzeczowego dla postepowania karnego.

6. INNE ZAGADNIENIA

W tym miejscu sad moze odnies¢ sie do innych kwestii majacych znaczenie dla rozstrzygniecia,
a niewyjasnionych w innych czesciach uzasadnienia, w tym do wyjasnienia, dlaczego nie zastosowat okreslonej
instytucji prawa karnego, zwtaszcza w przypadku wnioskowania orzeczenia takiej instytucji przez strone

7. KOSZTY PROCESU

Punkt
rozstrzygnie | Przytoczyc okolicznosci
cia z wyroku




Sad obciazyl oskarzonego kosztami postgpowania w oparciu o tres¢ art. 627
kpk., wtym oplata na podstawie art. 3 ust. 1 ustawy z 23.06.1973 r. o
oplatach w sprawach karnych, zgodnie z ktérym skazany w pierwszej instancji
na kare grzywny obowiazany jest uisci¢ oplate w wysokosci 10%, nie mniej
jednak niz 30 zt. W ocenie Sadu oskarzony bedzie w stanie uisci¢ ww. koszty
bez uszczerbku dla utrzymania siebie 1 rodziny.

8. PODPIS

SSR Anna Kamiriska

Zarzadzenie

odpis wyroku z uzasadnieniem dorgczy¢ obronicy i pelnomocnikowi oskarzyciela
positkowego.




