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PRAWO OCHRONY DANYCH
OSOBOWYCH

CZYLI NIE TYLKO RODO

R .



Przepisy krajowe

1.ustawa DODO (Dz.U. 2019 poz. 125),
2.ustawa o ochronie danych osobowych z 10 maja 2018 r.

(Dz. U. 2018 poz. 1000),
3.ustawa z 21 lutego 2019 r. "dostosowujgca do RODO" ok.

170 aktow prawnych (Dz. U. 2019 poz. 730):

e kodeks pracy - przepisy dotyczgce danych pozyskiwanych
od kandydata lub pracownika, monitoring,

e prawo o adwokaturze, ustawa o radcach prawnych -

RODO - stoscwanie wytaczenie obowigzku realizacji praw podmiotéw danych

w zakresie, ktdry miatby naruszac tajemnice zawodows,

Od 25 maja 201 8 I. wprowadzenie okresow przechowywania danych,

(WeJ.éCie wW zycie juz e« USUDE i Prawo telekomunikacyjne - wymagania zgody
odpowiadajgce RODO

w 2016 r.)




Ustawa o ochronie danych osobowych

Ustawa okresla:

1.podmioty publiczne obowigzane do wyznaczenia inspektora ochrony danych oraz
tryb zawiadamiania o jego wyznhaczeniu;

2.warunki | tryb akredytacji podmiotu uprawnionego do certyfikacji w zakresie
ochrony danych osobowych, akredytowanego przez Polskie Centrum Akredytacji,
zwanego dalej ,podmiotem certyfikujgcym®, podmiotu monitorujgcego kodeks
postepowania oraz certyfikacji;

3.tryb zatwierdzenia kodeksu postepowania;

4.organ wtasciwy w sprawie ochrony danych osobowych;

5.postepowanie w sprawie naruszenia przepisow o ochronie danych osobowych;

o.tryb europejskiej wspotpracy administracyjnej;

7.kontrole przestrzegania przepisdw o ochronie danych osobowych;

8.odpowiedzialnos¢ cywilng za naruszenie przepiséw o ochronie danych osobowych
| postepowanie przed sgdem;

9.odpowiedzialnos¢ karng i administracyjne kary pieniezne za naruszenie przepisow
o ochronie danych osobowych

AN



1.Do dziatalnosci oolegajgce] Nna
redagowaniu, Orzygotowywaniu,

tworzeniu lub publikowaniu materiatow
Orasowych w rozumieniu ustawy z dnia
26 stycznia 1984 r. — Prawo prasowe (Dz.
J. z 2018 r. poz. 1914), a takze do
wypowiedzi W  ramach  dziatalnosci
literackiej lub artystycznej nie stosuje sie
orzepisow art. 5-9, art. 11, art. 13-16, art. 18—
27 art. 2/ art. 28 ust. 2-10 oraz art. 20

o rozporzadzenia 2016/679.
Ustawa o ochronie - e |
2.Do wypowiedzi akademickie] nie stosuje

danyCh sie przepisow art. 13, art. 15 ust. 31 4, art. 18,
art. 2/ art. 28 ust. 2-10 oraz art. 20
osobowych

rozporzadzenia 2016/679. \



PODSTAWOWE POJECIA

R .



Dane osobowe

wszelkie informacje o zidentyfikowanej_ lub
mozliwej_do zidentyfikowania osobie fizycznej
(,osobie, ktdorej dane dotycza’); mozliwa do
zidentyfikowania osoba fizyczna to osoba, ktora

mozna bezposrednio lub posrednio
zidentyfikowac, w szczegolnosci na podstawie
identyfikatora takiego jak imie | nazwisko,

numer identyfikacyjny, dane o lokalizacji,
identyfikator internetowy lub jeden badz kilka
szczegolnych czynnikdw okreslajgcych fizyczng,
fizjologiczna, genetyczng, psychiczng,
ekonomiczng, kulturowa lub spoteczng
tozsamosc¢ osoby fizyczne;



DANE ZWYKLE DANE SZCZEGOLNE WYROKI |
art. 6 RODO art. 9 RODO NARUSZEN'A

imie, nazwisko e dane ujawniajgce pochodzenie
: art. 10 RODO
dane kontaktowe rasowe lub etniczne, poglady g . »
PESEL, numer dokumentu polityczne, przekonania religijne lub ’ ane. otyczace WYToRow
: . . . Ny skazujgcych
tozsamosci, NIP Swiatopoglagdowe, przynaleznos¢ do )
_ : . e dane dotyczgce naruszen prawa

dane finansowe zwigzkow zawodowych
dane o stanie rodzinnym itd. e dane genetyczne, biometryczne

e dane dotyczgce zdrowia,

seksualnosci, orientacji seksualnej

PODZIAL DANYCH OSOBOWYCH




IP (C-582/14 Breyer - teoria
obiektywna danych osobowych),
unikalny identyfikator reklamowy
uzytkownika, szeroko pojeta
aktywnosc¢ w Internecie

lokalizacja (dane GPS)

numer rejestracyjny pojazdu -
zdaniem Prezesa UODO tak,
odmienne stanowisko NSA (I OSK
2063/17)

DANE OSOBOWE \

v

v

v

numer KW - tak; decyzja Prezesa
UODO dot. GGK
(DKN.5112.13.2020), wyrok WSA
(Il Sa/Wa 2222/20)

humer telefonu - zdaniem
Prezesa UODO tak, odmienne
stanowisko WSA (Il SA/Wa
1898/20)

adres e-mail - to zalezy:
aghieszka.rapcewicz@domena.pl
- tak; biuro@domena.pl - nie




Dane osobowe - tedria
subiektywna czy obiektywna?

Motyw 26 RODO:

Aby stwierdzic¢, czy dana osoba fizyczna jest mozliwa do
zidentyfikowania, nalezy wzig¢ pod uwage wszelkie
rozsgdnie prawdopodobne Sposoby (W tym
wyodrebnienie wpisow dotyczgcych tej samej osoby), w
stosunku do ktorych istnieje uzasadnione
prawdopodobienstwo, iz zostang_ wykorzystane przez
administratora lub inng osobe w celu bezposredniego
lub posredniego zidentyfikowania osoby fizycznej. Aby
stwierdzic, czy dany sposdob moze byc z uzasadnionym
prawdopodobienstwem wykorzystany do
zidentyfikowania danej osoby, nalezy wzig¢ pod uwage
wszelkie obiektywne czynniki,_takie jak koszt | czas
potrzebne do jej_zidentyfikowania,_ oraz uwzglednic
technologie dostephg_ w momencie przetwarzania
danych, jak i postep technologiczny.




Pseudonimizacja

e przetworzenie danych osobowych w taki
sposob, by nie mozna ich byto juz przypisac
konkretnej osobie, ktorej dane dotyczg, bez
uzycia dodatkowych informacji, pod
warunkiem ze takie dodatkowe informacje sg
przechowywane osobno i sg objete srodkami

technicznymi | organizacyjnymi
uniemozliwiajgcymi [elg przypisanie
zidentyfikowanej lub mozliwej do

zidentyfikowania osobie fizycznej

e dane spseudonimizowane to dane osobowe

e pseudonimizacja jako srodek ochrony danych
osobowych

e czym innym jest anonimizacja danych osobowych




Stosowanie RODO

e przetwarzanie danych osobowych w sposdb catkowicie lub
czesciowo zautomatyzowany oraz

e przetwarzanie w sposob inny niz zautomatyzowany danych
osobowych stanowigcych czesC zbioru danych lub majgcych
stanowiC czesc zbioru danych

Zbior _danych - uporzadkowany zestaw danych osobowych
dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy
zestaw ten jest scentralizowany, zdecentralizowany czy rozproszony
funkcjonalnie lub geograficznie




Stosowanie RODO

DANE PRZETWARZANE W
ZWIAZKU Z DZIALALNOSCIA
ZAWODOWA/GOSPODARCZA

Nie ma Zhaczenia skala
dziatalnosci. Do
RODO Sg

zobowigzane nie tylko spdtki, ale

prowadzonej
stosowania

rowniez indywidualni
przedsiebiorcy, takze
prowadzgcy dziatalnosc

nierejestrowana.

DANE DOTYCZACE
PRZEDSIEBIORCOW |
REPREZENTANTOW

Ochronie podlegajg nie tylko
dane konsumentdow, ale takze
przedsiebiorcow prowadzgcych
jednoosobowg dziatalnosé, jak
rowniez reprezentantow
przedsiebiorcow
(petnomocnikow, prokurentow,
cztonkow zarzgdow) i
pracownikow
/wspotpracownikow tych

podmiotow.

https://uodo.gov.pl/pl/225/1577

DANE DOSTEPNE
PUBLICZNIE
Nie ma znaczenia, czy dane

osobowe sg dostepne dla
liczby osdéb, czy
dostepne (strony
internetowe, publiczne bazy,
takie jak CEIDG, KRS itp. Dane

publicznie

ograniczonegj
publicznie

osobowe Z
dostepnych
podlegajg ochronie.

Zrodet rowniez

kara dla Bisnode:
decyzja UODO: ZSPR.421.3.2018

wyrok WSA: Il SA/Wa 1030/19



Stosowanie RODO

Zakres terytorialny

przetwarzanie danych przyktad: polska firma Kkieruje
osobowych W ZWigzku Z swoje  ustugi do obywateli
dziatalnoscig prowadzong przez Ukrainy

jednostke organizacyjnag

administratora lub podmiotu

przetwarzajgcego Y, Unii,

niezaleznie od tego, czy

przetwarzanie odbywa sie w Unii



Stosowanie RODO

Zakres terytorialny

przetwarzania danych osobowych przyktad: amerykanska firma Kkieruje
0sob, ktorych dane dotyczg, swoje ustugi/towary do obywateli z
przebywajgcych w  Unii przez Unii Europejskie; (np. sklep
administratora lub podmiot internetowy)

przetwarzajgcy niemajgcych
jednostek organizacyjnych w Unii,
jezeli czynnosci przetwarzania wigzg
sie z:

a) oferowaniem towarow lub ustug
takim osobom, ktorych dane dotyczg,
w Unii - niezaleznie od tego, czy
wymaga sie od tych osob zaptaty; lub

b) Mmonitorowaniem ich zachowania,

o ile do zachowania tego dochodzi w
Unii



Przetwarzanie

e operacja lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob
zautomatyzowany lub niezautomatyzowany,

e przyktady: zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie,

wykorzystywanie, ujawnianie poprzez  przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie,

dopasowywanie lub tgczenie, ograniczanie, usuwanie
lub niszczenie.




ADMINISTRATOR




Administrator

e 0soba fizyczna lub prawna, organ
publiczny, jednostka lub inny
podmiot (czyli: nie tylko
iIndywidualny przedsiebiorca czy
spoOtka, ale tez kasa zapomogowo
- pozyczkowa, dom pomocy
spotecznej)

e samodzielnie lub wspdlnie z

innymi (=> wspotadministratorzy)
ustala cele i sposoby

/ przetwarzania danych osobowych




Podmiot przetwarzajgcy

¢ e 0soba fizyczna lub prawna organ publiczny, jednostka lub inny
¢ ¢ podmiot, ktory przetwarza dane osobowe w imieniu
¢ administratora

e podstawa prawna - co do zasady umowa powierzenia zgodnie
z art. 28 RODO
e Guidelines 07/2020 on the concepts of controller and

processor in the GDPR (https://edpb.europa.eu/our-work-

tools/general-guidance/guidelines-recommendations-best-
practices en)


https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-072020-concepts-controller-and-processor-gdpr_en

Z jakimi podmiotami
nalezy zawrzec
umowe powierzenia?

RN N N NE RN

firma informatyczna, aplikacje/systemy
przetwarzajgce dane osobowe

obstuga kadrowo - ksiegowa

firma rekrutacyjna (gdy rekrutacja wytgcznie
W imieniu i na zlecenie pracodawcy)

obstuga klienta (outsourcing)

obstuga biurowo - administracyjna (w tym
najem wirtualnego biura z ustuga
skanowania korespondenciji)

niszczenie i archiwizacja dokumentacji

obstuga prawna (inna niz adwokat/radca
prawny lub adwokat/radca prawny, gdy

zakres wykracza poza swiadczenie
POMOCY prawnej w rozumieniu ustaw)

A\



Odpowiedzialnosé¢

Administrator odpowiada w najszerszym zakresie, takze za
uchybienia swoich pracownikow czy podmiotu
przetwarzajgcego (hp. sprawa SGGW).

Podmiot przetwarzajgcy odpowiada za brak realizacji
obowigzkow natozonych wprost przez RODO - przetwarzanie
danych na podstawie umowy powierzenia, odpowiednie
zabezpieczenie danych, zobowigzanie swojego personelu do
zachowania poufnosci, prowadzenie rejestru kategorii
czynnosci przetwarzania, usuniecie/zwrot danych po
rozwigzaniu umowy powierzenia, odpowiedzialnosc¢ za dalszy
podmiot przetwarzajacy; wyjscie pPoOza polecenia
administratora - procesor odpowiada jak administrator.

Kary administracyjne oraz odszkodowania wobec podmiotdow
danych.

Odpowiedzialnosc¢ karna.



PODSTAWY PRAWNE
PRZETWARZANIA

R .



art. 6 ust. 1 RODO -
dane zwykte

S UEE N NS NN

«

zgoda - nie powinna byc zbierana "na zapas"; decyzja

greckiego organu nadzworu w sprawie PwC Business;
wytyczne EROD Wytyczne 5/2020 w sprawie zgody na
mocy rozporzgdzenia 2016/679

umowa; Wytyczne 2/2019 w sprawie przetwarzania
danych osobowych na podstawie art. 6 ust. 1 lit. b)
RODO

obowigzek prawny

ochrona zywotnych interesow osoby, ktérej dane
dotyczg, lub innej osoby fizycznej

wykonanie zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy
publicznej powierzonej administratorowi

prawnie uzasadniony interes

A\


https://uodo.gov.pl/pl/414/1607
https://uodo.gov.pl/pl/414/1335

art. 9 ust. 2 RODO -
dane szczegolne

SRR N NEN

SEENEENEEN

v

zgoda

obowigzki i szczegdlne prawa administratora lub osoby, ktorej dane dotyczg, w
dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej,

ochrona zywotnych interesdw osoby, ktérej dane dotyczg, lub innej osoby fizycznej, a
osoba, ktdorej dane dotyczg, jest fizycznie lub prawnie niezdolna do wyrazenia zgody

uprawniona dziatalnosci prowadzona z zachowaniem odpowiednich zabezpieczen przez
fundacje, stowarzyszenie lub inny niezarobkowy podmiot o celach politycznych,
Swiatopogladowych, religijnych lub zwigzkowych

dane osobowe w sposdb oczywisty upublicznione przez osobe, ktérej dane dotyczag

przetwarzanie niezbedne ze wzgleddw zwigzanych z waznym interesem publicznym, na podstawie prawa Unii lub prawa panstwa

cztonkowskiego

niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do oceny zdolhosci pracownika do pracy, diagnozy medycznej,
zapewnienia opieki zdrowotnej lub zabezpieczenia spotecznego, leczenia lub zarzgdzania systemami i ustugami opieki

zdrowotnej lub zabezpieczenia spotecznego

interes publicznym w dziedzinie zdrowia publicznego

cele archiwalne w interesie publicznym, do celéw badan naukowych lub historycznych lub do celdw statystycznych

stalenie, dochodzenie lub obrona roszczen lub w ramach sprawowania wymiaru sprawiedliwosci przez sady




\/ na podstawie art. 6 ust. 1 RODO

art, 1 O RO DO - wytgcznie pod nadzorem wtadz

oublicznych lub jezeli

Werki Skazu.jace i \/ orzetwarzanie jest dozwolone

. orawem Unii lub prawem panstwa

na ru Sze n Ia p rawa cztonkowskiego przewidujgcymi
odpowiednie zabezpieczenia praw |
wolhosci osob, ktérych dane
dotycza




OBOWIAZEK INFORMACYJNY

R .



v/ Wobec kogo?

e wobec (potencjalnych) klientow

e Wobec kontrahentow i ich reprezentantéow/pracownikow
e wobec witasnych pracownikoéw / wspotpracownikow

e wobec uzytkownikow strony internetowej

e Wobec subskrybentow newslettera

e Wobec uczestnikow szkolenia

e Wobec odwiedzajgcych profile w mediach
spotecznosciowych
e Wobec 0sOb objetych monitoringiem




art. 13i 14 RODO

art. 13 RODO - pozyskiwanie danych bezposrednio od osoby,
ktorej dane dotyczg

art. 14 RODO - pozyskiwanie danych z innego zrodta

art. 14 ust. 5 - wytgczenie obowigzku informacyjnego:
e 0soba, ktdorej dane dotyczg, dysponuje juz tymi

informacjami;

udzielenie takich informacji okazuje sie niemozliwe lub
wymagatoby niewspotmiernie duzego wysitku;
pozyskiwanie lub ujawnianie jest wyraznie uregulowane
prawem Unii lub prawem panstwa cztonkowskiego,
ktéremu podlega administrator, przewidujgcym
odpowiednie Ssrodki chronigce prawnie uzasadnione
interesy osoby, ktérej dane dotyczg; lub

dane osobowe muszg pozostac poufne zgodnie z
obowigzkiem zachowania tajemnicy zawodowej
przewidzianym w prawie Unii lub w prawie panstwa
cztonkowskiego, w tym ustawowym obowigzkiem
zachowania tajemnicy



REALIZACJA OBOWIAZKU
INFORMACYJNEGO

Stopka mailowa,
informacja pod

formularzem
kontaktowym lub
Klauzula Polityka prywatnosci odobnym ) Sekcja "prywatnosc”
informacyjna w tresci na stronie P . Y lub "informacje" w
. , , odestaniem do . :

umowy lub jako internetowej S e orofilu w mediach

: olityki prywatnosci
zatgcznik do umowy AL spotecznosciowych.

(wytyczne GR art. 29

dotyczgce

przejrzystosci WP260
rev.01).




Decyzja Prezesa UODO z dnia 15 marca 2019 r.
ZSPR.421.3.2018; Bisnode Polska, kara pieniezna w wysokosci
943 470 zt

e Ustugi udostepnianie raportow handlowych, zawierajgcych
miedzy innymi dane finansowe i rejestrowe spotek, opis
dziatalnosci firmy, jej sytuacje finansowg, powigzania
kapitatowe i osobowe

e pozyskiwanie danych osobowych ze zrdédet publicznie
dostepnych, w tym z rejestrow publicznych (m in Rejestru
Przedsiebiorcow KRS, CEIDG, Bazy REGON GUS)

e brak spetnienia obowigzku informacyjnego wobec
wszystkich osdéb fizycznych, ktdére byty w bazie; wobec
niewielkiej czesci osob obowigzek spetniono mailowo, w
pozostatym zakresie spdtka powotata sie na wytgczenie,
tj. niemozliwos¢c lub niewspdtmiernie duzy wysitek
ZwWigzany ze spetnieniem obowigzku informacyjnego

e wyrok WSA Il SA/Wa 1030/19 - uchylenie decyzji

Decyzje \


https://uodo.gov.pl/decyzje/ZSPR.421.7.2019

Decyzja Prezesa UODO z dnia 16 pazdziernika 2019 r.
ZSPU.421.7.2019 - dot. ClickQuickNow sp. z o0.0.; kara
pieniezna ponad 200 tys. zt

e spOtka zajmujgca sie realizacjg kampanii marketingowych
Z wykorzystaniem e-maili, SMS-o6w, telemarketingu |
narzedzi digitalowych,

e kara pieniezna zostata natozona na spdotke m.in. za
utrudnianie realizacji prawa do wycofania zgody na
przetwarzanie danych osobowych; spdotka w procesie
wycofania zgody stosowata skomplikowane rozwigzania
organizacyjne i techniczne,

e zdaniem PUODO stosowany przez spotke mechanizm
wycofania zgody, polegajgcy na uzyciu linku

zamieszczonego Ww tresci informacji handlowej, nie

skutkowat szybkim wycofaniem zgody. Po uruchomieniu
ku, komunikaty kierowane do osoby zainteresowanej
ofaniem zgody wprowadzaty jg w btad. Ponadto

A Wymuszata podanie przyczyny wycofania zgody, a

go nie wymaga.

.....

i e N


https://uodo.gov.pl/decyzje/ZSPR.421.7.2019

Decyzja Prezesa UODO z dnia 18 lutego 2020 .
/S77S.440.768.2018 - Szkota Podstawowa nr 2 w Gdansku; kara
20 tys. zt

e sSprawa dotyczyta przetwarzania danych biometrycznych
dzieci podczas korzystania przez nie ze szkolnej stotowki,

e szkota pozyskiwata te dane | przetwarzata je na podstawie
pisemnej zgody rodzicow lub opiekundw prawnych,

e Organ nadzorczy uznat, ze przetwarzanie danych
biometrycznych nie jest niezbedne dla osiggniecia celu,
jakim jest identyfikacja uprawnienia dziecka do odebrania
obiadu; szkota moze przeprowadzi¢ identyfikacje za pomoca
innych srodkow, ktdre nie ingerujg tak dalece w prywatnosc
dziecka,

e PUODO wskazat, ze szczegdlnhej ochrony danych osobowych
wymagajg dzieci. Dane biometryczne zas, majg wyjgtkowy
charakter w Swietle podstawowych praw i wolnosci, dlatego
rowniez tez wymagajg wyjgtkowej ochrony. Ewentualny ich
wyciek moze skutkowac duzym ryzykiem naruszenia praw i
wolnosci osdb fizycznych.

e I SA/Wa 809/20 - WSA uchylit decyzje PUODO - wyrazenie
zgody przewidzianej w art. 9 ust. 1 lit. a RODO legalizuje

DeCije przetwarzanie danych biometrycznych dzieci. Ska\

kasacyyna poparta przez RPD.


https://uodo.gov.pl/decyzje/ZSZZS.440.768.2018

Decyzja Prezesa UODO z dnia 24 sierpnia 2020 .
DKN.5112.13.2020; Gtowny Geodeta Kraju; kara 100 tys.

e PUODO wuznat, ze GGK naruszyt zasade zgodnosci z
prawem przetwarzania danych osobowych oraz
udostepniat w sposéb umyslny bez podstawy prawnej na
portalu GEOPORTAL2 danych osobowych w postaci
numerow ksigg wieczystych pozyskanych z ewidencji
gruntow i budynkow,

e GGK w trakcie przeprowadzonego postepowania nie
wskazat przepisu prawa, ktory stanowitby podstawe

prawng jego dziatania. Prezes UODO stwierdzit rowniez,

ze zaden z przepisdw regulujgcych kwestie zwigzane z

dziatalnoscig Gtownego Geodety Kraju nie pozwala na

udostepnianie przez niego wW ramach GEOPORTALZ2
danych pozyskanych ze starostw,

V/SA przyznat racje PUODO w wyr. Il Sa/Wa 2222/20

AN


https://uodo.gov.pl/decyzje/ZSZZS.440.768.2018
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