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Wykaz skréotow

GIODO - Generalny Inspektor Ochrony Danych Osobowych

10D — inspektor ochrony danych

KC — Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2017 r. poz. 459 ze zm.)
KERP — Kodeks Etyki Radcy Prawnego

KP — Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (t.j. Dz. U. z 2018 r. poz. 108 ze zm.)

KPA — Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (t.j. Dz. U. z 2017 r.
poz. 1257 ze zm.)

KPC — Ustawa z dnia 17 listopada 1964 r. Kodeks postepowania cywilnego (t.j. Dz. U. z 2018 r. poz. 155
ze zm.)

KPK - Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego (t.j. Dz. U.z 2017 r. poz. 1904 ze
zm.)

PPSA — Ustawa z dnia 30 sierpnia 2002 r. Prawo o postepowaniu przed sgdami administracyjnymi (t.].
Dz. U.z 2017 r. poz. 1369 ze zm.)

PrUODO - Projekt ustawy o ochronie danych osobowych z dnia 05 kwietnia 2018 r.
PUODO - Prezes Urzedu Ochrony Danych Osobowych

PWUODO - Projekt ustawy o zmianie niektorych ustaw w zwigzku z zapewnieniem stosowania
rozporzadzenia 2016/679 z dnia 28 marca 2018 r.

RODO - Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. Urz. UELz 2016 r. nr 119, s. 1)

UPoA — Ustawa z dnia 26 maja 1982 r. Prawo o adwokaturze (t.j. Dz. U. z 2017 r. poz. 2368 ze zm.)
URP — Ustawa z dnia 6 lipca 1982 r. o radcach prawnych (t.j. Dz. U. z 2017 r. poz. 1870 ze zm.)

USPZPP — Ustawa z dnia 5 lipca 2002 r. o $wiadczeniu przez prawnikéw zagranicznych pomocy prawnej
w Rzeczypospolitej Polskiej (t.j. Dz. U. z 2016 r. poz. 1874)

ZZEAIGZ — Zbidr Zasad Etyki Adwokackiej i Godnosci Zawodu



Szanowni Panstwo,

przekazujemy Panstwu poradnik dotyczacy stosowania ogdlnego rozporzadzenia o ochronie danych
(RODO) w kancelarii radcy prawnego i w kancelarii adwokackiej. W publikacji przedstawiono
podstawowe informacje na temat zakresu stosowania RODO w odniesieniu do dziatalnosci zawodowe;j
radcy prawnego lub adwokata. Zaprezentowane w niej zostaty takze zasady przetwarzania danych
osobowych oraz zwigzane z tym obowigzki okreslone w RODO. W przypadku kazdego z omawianych
obowigzkéw wskazana zostata jego istota, odniesienie do dziatalnosci radcy prawnego lub adwokata,
a nastepnie sposdb wykonania. Zatgcznikami do publikacji s3 wzory podstawowych dokumentéw
wykonujgcych obowigzki do zastosowania w kancelarii radcy prawnego lub adwokata. Odrebng czes¢
publikacji stanowig informacje na temat mechanizmdéw zapewniania zgodnosci z RODO oraz zasad

odpowiedzialnosci za naruszenie przepisdw o ochronie danych osobowych.

Mamy nadzieje, ze niniejsza publikacja okaze sie Panstwu przydatna w wykonywaniu czynnosci

zawodowych, w tym we wdrazaniu ogdlnego rozporzadzenia o ochronie danych w Panistwa kancelarii.

Zespot autorow

Traple, Konarski, Podrecki i Wspdlnicy sp.j.

10



1. Reforma ochrony danych osobowych w Unii Europejskiej i w Polsce — geneza, cele i
podstawowe zatozenia

Zainicjowana wnioskiem Komisji Europejskiej z dnia 25 stycznia 2012 r. reforma ochrony danych
osobowych w Unii Europejskiej catkowicie zmienia stan prawny w tym obszarze zaréwno w Unii
Europejskiej, jak i w kazdym panstwie cztonkowskim. Z dniem 25 maja 2018 r. dotychczasowe
regulacje, w tym przede wszystkim ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
wykonujgca dyrektywe 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w
sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych, zostang zastapione zupetnie nowym systemem prawnym, opierajgcym sie na
Scislejszej harmonizacji ochrony danych osobowych w Unii Europejskiej.

Komisja Europejska wskazata dwa gtéwne cele reformy. Pierwszy to zapewnienie wiekszej stabilnosci i
pewnosci prawa o ochronie danych osobowych i jego stosowania. Ma to szczegélne znaczenie dla
przedsiebiorcéw prowadzacych dziatalnos¢ na unijnym rynku wewnetrznym, gdyz przektada sie na
zwiekszenie ich konkurencyjnosci w globalnej gospodarce. Stworzony zostaje stan pewnosci prawa
opartego na jednym akcie w miejsce mozaiki 27 krajowych regulacji prawnych. W zatozeniu ma
nastgpic¢ takze uproszczenie Srodowiska regulacyjnego (spdjne dziatanie organdw ochrony danych
osobowych) i przyjecie jasnych regut w miedzynarodowym transferze danych. Drugim celem reformy
jest zagwarantowanie wysokiego poziomu ochrony praw jednostek (osdéb, ktérych dane dotyczg). Ten
poziom praw osoby fizycznej ma zapewni¢ przede wszystkim rozszerzenie praw informacyjnych
jednostek oraz uprawnien gwarantujgcych im wiekszg kontrole nad przetwarzaniem ich witasnych
danych osobowych.

Na pakiet normatywny reformujgcy ochrone danych osobowych w Unii Europejskiej sktadajg sie dwa
akty prawne:

1) rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) oraz

2) dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez
wilasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i Scigania czyndw zabronionych i wykonywania kar, w sprawie
swobodnego przeptywu takich danych oraz wuchylajgca decyzje ramowag Rady
2008/977/WSIiSW (panstwa cztonkowskie majg przyjac¢ i opublikowaé przepisy wykonujgce
dyrektywe do dnia 6 maja 2018 r., czyli wczesniej niz zaczyna obowigzywac¢ RODO).

Rozporzadzenie Parlamentu Europejskiego i Rady ma zasieg ogdlny, wigze w catosci co do wszystkich
zawartych w nim postanowien i jest bezposrednio stosowane we wszystkich panstwach cztonkowskich.
Ze swej natury staje sie ono czescig krajowych systemoéw prawnych bez potrzeby dokonywania
jakichkolwiek czynnosci transpozycyjnych i wywiera skutki bezposrednie w stosunku do jednostek.
Rozporzadzenia obejmujg wertykalny i horyzontalny skutek bez wyjatku. Oprdcz obszaru objetego
dyrektywa nr 2016/680 zniknie wiec potrzeba tworzenia ustaw krajowych w zakresie stosowania
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RODO, a wrecz pojawi sie zakaz stosowania krajowych rozwigzan nieprzewidzianych w rozporzadzeniu
i niepozostawionych wyraznie do uregulowania w prawie krajowym.

Rownoczesnie jednak rozporzadzenie w pewnym zakresie przewiduje uzupetnienie wtasnych regulacji
przepisami krajowymi. Zawarte w nim odestania do prawa krajowego majg na celu przede wszystkim
doprecyzowanie lub ograniczenie stosowania w tymze prawie krajowym przepiséw RODO. Te ostatnie
okreslajg obligatoryjny oraz fakultatywny dla prawodawcy krajowego zakres regulacji prawnej, ktéra
uzupetnia RODO w wewnetrznym porzadku krajowym. Do grupy obligatoryjnie ustanawianych
przepiséw krajowych zalicza sie przepisy dotyczace przede wszystkim: organdéw nadzorczych (tj.
niezaleznych organéw ds. ochrony danych osobowych), sSrodkéw ochrony prawnej, odpowiedzialnosci
i sankcji, a w szczegdlnosci zagadnien proceduralnych, oraz przepisy odnoszace sie do certyfikacji i
akredytacji w zakresie ochrony danych osobowych.

W Polsce w dniu oddania niniejszej publikacji (09 kwieciern 2018 r.) na etapie prac legislacyjnych
znajdujg sie dwa projekty, ktére stanowig uzupetnienie przepiséw RODO:
1) projekt ustawy o ochronie danych osobowych,
2) projekt ustawy o zmianie niektérych ustaw w zwigzku z zapewnieniem stosowania
rozporzadzenia 2016/679 z dnia 28 marca 2018 r. (poprzednia nazwa projektu: ustawa —
Przepisy wprowadzajgce ustawe o ochronie danych osobowych).

W pierwszym z projektdw znajdujg sie przede wszystkim przepisy wymagane przez RODO (odestania
obligatoryjne). W drugiej z przygotowywanych ustaw, nowelizujgcej ponad 130 kolejnych ustaw,
zawarte sg gtéwnie przepisy, ktérych przyjecie RODO przewiduje fakultatywnie. W projekcie ustawy o
zmianie niektdrych innych ustaw przewiduje sie m.in. nowelizacje Ustawy z dnia 6 lipca 1982 r. o
radcach prawnych oraz Ustawy z dnia 26 maja 1982 r. Prawo o adwokaturze.
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2. Zakres stosowania RODO i jego odniesienia do dziatalnosci zawodowej radcy prawnego lub
adwokata

2.1 Pojecie danych osobowych

Omowienie definicji

Pojecie danych osobowych ma kluczowe znaczenie w prawie ochrony danych osobowych. Termin
,dane osobowe” zdefiniowano w art. 4 pkt 1 RODO w nastepujacy sposob: informacje o
zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej (,0sobie, ktorej dane dotyczq”);
mozliwa do zidentyfikowania osoba fizyczna to osoba, ktéorq mozina bezposrednio lub posrednio
zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie i nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden bqdZ kilka szczegdlnych
czynnikow okreslajgcych fizyczng, fizjologiczng, genetyczng, psychicznqg, ekonomiczng, kulturowq lub
spotfeczng tozsamosc osoby fizycznej.

Zakres pojecia danych osobowych jest bardzo szeroki. Celem takiego ujecia tego terminu jest
zapewnienie osobom fizycznym jak najpetniejszej ochrony w zwigzku z przetwarzaniem ich danych
osobowych.

Mozna wyrdznié cztery elementy powyzszej definicji:
e informacje;
e dotyczace;
o zidentyfikowanej lub mozliwej do zidentyfikowania;
e osoby fizycznej.

Przez ,informacje” rozumiec¢ nalezy wszelkie stwierdzenia na temat osoby. Tres¢ informacji moze
dotyczy¢ zycia prywatnego sensu stricto danej osoby, a takze wszelkich innych okolicznosci, takich jak
dziatalno$¢ zawodowa, zachowania ekonomiczne lub spoteczne konkretnej osoby. Chodzi tu zaréwno
o informacje obiektywne (np. wiek, wzrost), jak i o informacje subiektywne (np. opinie na temat osoby
fizycznej). Nie ma przy tym znaczenia, czy informacje te sg prawdziwe. Informacje mogg by¢ dostepne
w jakiejkolwiek formie, w tym pisemnej (alfabetycznej, liczbowej), graficznej lub akustycznej.

Odnoszac sie do okreslenia ,,dotyczace”, nalezy przyjac, ze konkretna informacja dotyczy danej osoby,
jezeli jest to informacja na temat tej osoby. Informacja moze dotyczy¢ osoby fizycznej w szczegdlnosci
ze wzgledu na swojg tres¢, ale takze ze wzgledu na swdj cel lub swdj skutek.

Kryterium ,zidentyfikowana lub mozliwa do zidentyfikowania” dotyczy mozliwosci odrdznienia
konkretnej osoby od innych oséb w danej grupie. Osoba fizyczna jest zidentyfikowana, jesli mozna jg
odrézni¢ od wszystkich innych cztonkédw grupy. Natomiast osoba fizyczna ,mozliwa do
zidentyfikowania” nie zostata jeszcze zidentyfikowana, jednak jej identyfikacja jest mozliwa.
Najczesciej wystepujgcg informacjg pozwalajgcy na bezposrednig identyfikacje osoby fizycznej jest jej
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imie i nazwisko. W definicji danych osobowych jako czynniki identyfikujgce wskazane sg takze: numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegdlnych
czynnikéw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowgy lub
spoteczng tozsamosc¢ osoby fizycznej. Wyliczenie zawarte w definicji ma charakter przyktadowy.

Ostatni element definicji — ,,0soba fizyczna” — wskazuje, ze ochrone wynikajaca z przepiséw RODO
stosuje sie do o0séb fizycznych. Prawo do ochrony danych osobowych jest prawem uniwersalnym, tj.
majgcym zastosowanie do wszystkich ludzi, a nie tylko do — przyktadowo — obywateli danego panstwa.
Zgodnie z tg definicjg ochrona wynikajgca z przepiséw o ochronie danych osobowych nie przystuguje
osobom prawnym.

Rodzaje danych osobowych

Na podstawie RODO mozna wyrdzni¢ trzy rodzaje danych osobowych:
e tzw. dane zwykte,
e szczegdblne kategorie danych osobowych,
e dane osobowe dotyczgce wyrokéw skazujgcych i naruszen prawa.

Do ostatniej kategorii zalicza sie — zgodnie z art. 10 RODO — dane osobowe dotyczace wyrokéow
skazujacych oraz naruszen prawa lub powigzanych srodkéw bezpieczenstwa.

Szczegdblne kategorie danych okreslono w art. 9 ust. 1 RODO. S3 to: dane ujawniajgce pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub Swiatopoglgdowe, przynaleznos¢ do
zwigzkéw zawodowych, dane genetyczne, dane biometryczne przetwarzane w celu jednoznacznego
zidentyfikowania osoby fizycznej oraz dane dotyczace zdrowia, seksualnosci lub orientacji seksualnej.

Niektore ze szczegdlnych kategorii danych zdefiniowano w art. 4 pkt 13—1 5 RODO:

e dane genetyczne oznaczajq dane osobowe dotyczgce odziedziczonych lub nabytych cech
genetycznych osoby fizycznej, ktore ujawniajg niepowtarzalne informacje o fizjologii lub
zdrowiu tej osoby i ktore wynikajg w szczegdlnosci z analizy probki biologicznej pochodzgcej
od tej osoby fizycznej;

e dane biometryczne oznaczajq dane osobowe, ktore wynikajq ze specjalnego przetwarzania
technicznego, dotyczq cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej
oraz umozliwiajq lub potwierdzajg jednoznaczngq identyfikacje tej osoby, takie jak wizerunek
twarzy lub dane daktyloskopijne;

e dane dotyczgce zdrowia oznaczajq dane osobowe o zdrowiu fizycznym lub psychicznym osoby
fizycznej — w tym o korzystaniu z ustug opieki zdrowotnej — ujawniajgce informacje o stanie
jej zdrowia.
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Natomiast wszelkie inne dane osobowe okreéla sie jako zwykte dane osobowe. Innymi stowy, dane
zwykte sg danymi osobowymi, ktére nie nalezg ani do szczegdlnych kategorii danych, ani nie dotyczg
wyrokow skazujgcych lub naruszen prawa.

Przyktady danych osobowych oraz kategorii oséb, ktérych dane najczesciej przetwarzane sg przez
radcow prawnych i adwokatow, wskazano w podrozdziale 3.1.

2.2 Przedmiotowy zakres stosowania RODO

Ogdlne omowienie

Przedmiotowy zakres stosowania ogdlnego rozporzadzenia okreslono w art. 2 RODO. Zgodnie z art. 2
ust. 1 RODO ogdlne rozporzadzenie ma zastosowanie do przetwarzania danych osobowych w sposéb
catkowicie lub czesciowo zautomatyzowany oraz do przetwarzania w sposob inny niz
zautomatyzowany danych osobowych stanowigcych czes¢ zbioru danych lub majgcych stanowic czes¢
zbioru danych.

Znaczenie dla okreslenia przedmiotowego zakresu stosowania RODO majg zatem definicje
nastepujacych pojeé: ,,przetwarzanie”, ,,dane osobowe” oraz ,zbidr”.

Termin ,przetwarzanie” zdefiniowano w art. 4 pkt 2 RODO jako operacje lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposob zautomatyzowany
lub niezautomatyzowany, takq jak zbieranie, utrwalanie, organizowanie, porzqgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub tgczenie, ograniczanie, usuwanie lub niszczenie. Zakres pojeciowy przetwarzania jest zatem bardzo
szeroki, a wyliczenie operacji w powyzszej definicji ma charakter przyktadowy.

Definicje ,,danych osobowych” oméwiono w podrozdziale 2.1.

Natomiast ,,zbiér danych” okreslono w art. 4 pkt 6 RODO w nastepujacy sposéb: uporzqgdkowany
zestaw danych osobowych dostepnych wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw
ten jest scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie. Nalezy
pamietac, ze pojecie zbioru danych odnosi sie tylko do recznego przetwarzania danych osobowych.

Na podstawie przepisu art. 2 ust. 1 RODO mozna wyrdzni¢ dwa rodzaje operacji przetwarzania:
e przetwarzanie catkowicie lub czesciowo zautomatyzowane, oraz

e przetwarzanie reczne danych osobowych stanowigcych czes¢ zbioru lub majgcych stanowic
czesc zbioru.

Przetwarzanie catkowicie lub czesciowo zautomatyzowane jest przetwarzaniem z wykorzystaniem
technologii — w przeciwienstwie do przetwarzania recznego, ktérego dokonuje sie bez uzycia
jakichkolwiek technologii. Pojecia ,zautomatyzowane przetwarzanie” nie zdefiniowano, poniewaz
zgodnie z motywem 15 RODO ochrona danych osobowych powinna by¢ neutralna pod wzgledem
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technicznym i nie powinna zaleze¢ od stosowanych technik. Typowym przetwarzaniem
zautomatyzowanym bedzie przetwarzanie danych z uzyciem systeméw informatycznych.

Przetwarzaniem recznym jest natomiast przetwarzanie danych wytgcznie w formie papierowej. Nalezy
przy tym pamietaé, ze prawo ochrony danych ma zastosowanie do przetwarzania recznego tylko
woweczas, gdy przetwarzane dane znajdujg sie lub majg sie znalez¢ w zbiorze danych. Innymi stowy
chodzi o takie dane osobowe, ktdre sg uporzagdkowane wedtug okreslonych kryteridw. Takim zbiorem
danych moga wiec byé na przyktad akta sprawy sgdowe;.

Wytgczenia od stosowania RODO

Na mocy art. 2 ust. 2 RODO stosowanie RODO wyfaczone jest w nastepujgcych przypadkach
przetwarzania danych osobowych:

e wramach dziatalnosci nieobjetej zakresem prawa Unii, np. dziatalnosci dotyczacej
bezpieczenstwa narodowego;

e przez panstwa cztonkowskie w ramach wykonywania dziatarn wchodzgcych w zakres wspdlnej
polityki zagranicznej i bezpieczenstwa Unii;

e przez osobe fizyczng w ramach czynnosci o czysto osobistym lub domowym charakterze;

e przez wtasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i scigania czyndw zabronionych lub wykonywania kar, w tym
ochrony przed zagrozeniami dla bezpieczenstwa publicznego i zapobiegania takim
zagrozeniom.

Na szerszg uwage zastugujg dwa ostatnie przypadki.

Poprzez przetwarzanie w ramach czynnosci o charakterze osobistym lub domowym rozumie sie
przetwarzanie bez zwigzku z dziatalnoscig zawodowa lub handlowa. Jako przyktady takiej dziatalnosci
w motywie 18 RODO wskazano prowadzenie korespondencji osobistej i przechowywanie adreséw,
podtrzymywanie wiezi spotecznych oraz dziatalno$¢ internetowg podejmowang w ramach takiej
dziatalnosci.

Natomiast ostatnie wytgczenie odnosi sie do przetwarzania danych osobowych przez organy scigania
w ramach wykonywanych przez nie zadan dotyczacych zapobiegania przestepczosci, prowadzenia
postepowan karnych itd. Kompleksowg regulacje przetwarzania danych osobowych w tym zakresie
zawiera dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez wiasciwe
organy do celéw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i $cigania czyndw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu
takich danych oraz uchylajgca decyzje ramowg Rady 2008/977/WSiSW. Termin transpozycji tej
dyrektywy do krajowych porzadkéw prawnych mija 6 maja 2018 r.
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Nalezy przy tym pamietac, ze przepisy dyrektywy (ustawy implementujgcej dyrektywe w prawie
krajowym) majg zastosowanie do przetwarzania danych osobowych w ramach postepowania karnego
wyltgcznie przez organy scigania, a nie przez profesjonalnych petnomocnikéw lub obroricéw w ramach
takiego postepowania.

Odhniesienie do dziatalnosci radcy prawnego lub adwokata

Do dziatalnosci w kancelarii radcy prawnego i adwokata stosuje sie przepisy RODO. Radca prawny lub
adwokat dokonujg przetwarzania danych osobowych w ramach prowadzonej dziatalnosci zawodowej.
Sa to chociazby dane osobowe klientéow, stron postepowania lub oséb zatrudnionych w kancelarii.
Przetwarzanie danych przez radce prawnego lub adwokata czesto moze mieé¢ charakter
zautomatyzowany, czyli odbywac sie przy uzyciu technologii informacyjnych. Jezeli przetwarzanie
dokonywane jest w sposdb reczny, to o ile dane znajdujg w zbiorze danych lub majg sie w nim znalez¢,
RODO réwniez bedzie miec zastosowanie. Dziatalnos¢ racy prawnego lub adwokata nie miesci sie takze
wsrdd typow dziatalnosci wytgczonych spod przedmiotowego zakresu stosowania RODO.

Podsumowujgc, na podstawie przepisdw dotyczacych przedmiotowego zakresu stosowania RODO
nalezy uznaé, ze ogdlne rozporzadzenie stosuje sie do dziatalnosci zawodowej radcy prawnego lub
adwokata.

Niektdre obowigzki wynikajgce z RODO mogg by¢ wytgczone lub ograniczone wobec radcéw prawnych
i adwokatéw, co zostanie omdwione w dalszych rozdziatach poradnika.

2.3 Podmiotowy zakres stosowania RODO

0Ogdlne omowienie

Podmiotowy zakres stosowania RODO okreslono w art. 3 RODO. Zgodnie z art. 3 ust. 1 RODO ogdlne
rozporzadzenie ma zastosowanie do przetwarzania danych w zwigzku z dziatalnosciq prowadzong
przez jednostke organizacyjnqg administratora lub podmiotu przetwarzajgcego w Unii, niezaleznie od
tego, czy przetwarzanie odbywa sie w Unii.

Znaczenie dla okredlenia podmiotowego zakresu stosowania RODO majg definicje pojeé:
»przetwarzanie danych w zwigzku z dziatalnoscia prowadzong przez jednostke organizacyjny”,
»jednostka organizacyjna”, ,administrator” oraz , podmiot przetwarzajgcy”.

»Przetwarzanie danych w zwigzku z dziatalnoscig prowadzong przez jednostke organizacyjng” nie
oznacza, ze przetwarzania musi dokonywaé wtasnie ta jednostka. Wystarczajgce jest, aby istniat
zwigzek pomiedzy czynnoscig przetwarzania danych a dziatalnoscig danej jednostki organizacyjnej
znajdujgcej sie na obszarze Unii Europejskiej.

,Jednostka organizacyjna” stanowi ttumaczenie angielskiego pojecia ,establishment”’. Ogdlne
rozporzadzenie nie zawiera definicji legalnej pojecia , jednostka organizacyjna”. Pojecia tego nie nalezy
utozsamia¢ z prowadzeniem dziatalnosci gospodarczej, pojeciem siedziby, miejsca zamieszkania,
oddziatu lub przedstawicielstwa przedsiebiorcy. Jak wskazuje motyw 22 RODO, pojecie ,jednostka
organizacyjna” zaktada skuteczne i faktyczne prowadzenie dziatalnosSci gospodarczej poprzez stabilne
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struktury. Forma prawna takich struktur — niezaleznie od tego, czy chodzi o oddziat czy spotke zalezing
posiadajgcqg osobowos¢ prawng — nie jest w tym wzgledzie czynnikiem decydujgcym. W motywie tym
podkreslono, ze forma prawna jednostki organizacyjnej nie jest decydujgca dla uznania, ze dane
przetwarzanie jest objete zakresem podmiotowym stosowania RODO.

Pojecia ,administrator” oraz ,podmiot przetwarzajgcy” omdéwiono w podrozdziale 2.4.

Odniesienie do dziatalnosci radcy prawnego lub adwokata

Ogdlne rozporzadzenie ma zastosowanie do dziatalnosci prowadzonej przez radcéw prawnych i
adwokatéw w Rzeczpospolitej Polskiej jako panistwie cztonkowskim Unii Europejskiej. RODO bedzie
mieé zastosowanie bez wzgledu na forme prowadzonej dziatalnosci, jezeli dochodzi do przetwarzania
danych osobowych.

Formy prowadzenia dziatalnosci i ich wptyw na funkcje radcy prawnego lub adwokata wzgledem
przetwarzanych danych osobowych omdwiono szerzej w podrozdziale 3.2.

2.4 Rodzaje podmiotow obowigzane do ochrony danych osobowych (administrator,
wspotadministrator, podmiot przetwarzajacy)

0Ogdlne omowienie

Ogéblne rozporzadzenie wyrdznia trzy kategorie podmiotédw obowigzanych do ochrony danych
osobowych: administrator, wspdtadministrator oraz podmiot przetwarzajacy.

Zgodnie z art. 4 pkt 7 RODO ,administrator” oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych. Dopuszczalne jest réwniez okredlenie celéw i sposobdéw
przetwarzania w prawie Unii lub w prawie panstwa cztonkowskiego. W takim przypadku administrator
moze zosta¢ wyznaczony lub mogg zostac¢ okreslone konkretne kryteria jego wyznaczania w prawie
Unii lub w prawie panistwa cztonkowskiego.

Definicja pojecia ,, administrator” sktada sie z trzech elementow:
1) element podmiotowy, czyli adresat przepisu: osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot;
2) sposdb dziatania dopuszczajgcy mozliwosé wspoétdecydowania o przetwarzaniu danych
osobowych: samodzielnie lub wspdlnie ustala cele i sposoby przetwarzania;
3) zakres decyzyjny: ustala cele i sposoby przetwarzania.

Zakres podmiotowy pojecia ,, administrator” jest szeroki. Administratorem moze by¢ osoba fizyczna,
osoba prawna (np. spdtka akcyjna lub spétka z ograniczong odpowiedzialnoscig), organ publiczny,
jednostka lub inny podmiot. W zakres tych dwdch ostatnich kategorii mogg wchodzi¢ m.in. jednostki
organizacyjne nieposiadajgce osobowosci prawnej, takie jak spdtka jawna, spdtka partnerska, spétka
komandytowa lub spétka komandytowo-akcyjna. Aby posiadac status administratora, podmiot nie
musi przetwarzac danych osobowych samodzielnie, moze dokonac¢ zlecenia przetwarzania podmiotowi
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przetwarzajgcemu. O statusie administratora decyduje mozliwo$¢ ustalania celdéw i sposobéw
przetwarzania.

»Wspodtadministrator” jest podkategorig pojecia ,administrator”. ,Wspodtadministrator” to osoba
fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry wspdlnie z innymi ustala cele
i sposoby przetwarzania danych osobowych. Konstrukcje wspétadministratoréw dopuszcza art. 26 ust.
1 RODO, zgodnie z ktérym: Jezeli co najmniej dwdch administratorow wspdlnie ustala cele i sposoby
przetwarzania, sq oni  wspotadministratorami.  0gblne  rozporzadzenie w  ramach
wspoétadministrowania nie narzuca sztywnych ram na ustalanie celéw i sposobdéw przez
wspotadministratoréw. Wspoétudziat moze polegaé zaréwno na Scistej i skoordynowanej wspétpracy,
jak i na czesciowym wspodtdziataniu. Jezeli strony ustalg, ze w ramach prowadzonych przez nie dziatan
dochodzi do wspdétadministrowania, to powinny w sposéb przejrzysty uzgodnié zakresy swojej
odpowiedzialnosci dotyczgcej wykonywania obowigzkédw z RODO. Uzgodnienia te powinny dotyczyé w
szczegblnosci wykonywania przez osobe, ktérej dane dotycza, jej praw, a takze realizowania
obowigzkéw  wspodtadministratoréw co  do  spetniania  obowigzkéw  informacyjnych.
Wspdtadministratorzy mogg réwniez utworzy¢ wspdlny punkt kontaktowy dla podmiotéw danych.

Zgodnie z art. 4 pkt 8 RODO ,podmiot przetwarzajgcy” oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktdry przetwarza dane osobowe w imieniu administratora. Tak
jak w przypadku pojecia ,, administrator” definicja ta obejmuje szeroki zakres podmiotéw.

W przeciwienstwie do poprzednich regulacji prawnych, w RODO podmiot przetwarzajgcy (zwany
rowniez procesorem) jest bezposrednim adresatem wielu norm — zaréwno tych okreslajgcych
obowiazki, jak i tych regulujgcych sankcje zanaruszenie przepiséw o ochronie danych osobowych.

Zgodnie z art. 28 ust. 1 RODO administrator odpowiada za poprawnos¢ wyboru podmiotu
powierzajgcego, ktéry zapewnia wystarczajgce gwarancje wdrozenia odpowiednich $rodkéow
technicznych i organizacyjnych spetniajgcych wymogi RODO oraz chronigcych prawa podmiotow
danych. Na podstawie art. 28 ust. 3 lit. a) RODO podmiot przetwarzajgcy moze dziata¢ wytgcznie na
udokumentowane polecenie administratora. Dziatanie podmiotu powierzajagcego w imieniu
administratora oznacza réwniez, ze jest on zwigzany celami i sposobami przetwarzania wyznaczonymi
przez administratora.

Tematyka powierzenia przetwarzania danych, w tym wyboru podmiotu przetwarzajgcego oraz
zawierania umowy powierzenia, zostata szczegétowo oméwiona w podrozdziale 5.4.

Odhniesienie do dziatalnosci radcy prawnego lub adwokata

Status radcy prawnego lub adwokata w ramach RODO z uwzglednieniem dopuszczalnych form
wykonywania zawodu omdéwiono w podrozdziale 3.2. W tym miejscu nalezy wytgcznie wskazac, ze w
ramach prowadzonego procesu legislacyjnego nad przepisami wprowadzajgcymi ustawe o ochronie
danych osobowych zaproponowano wprowadzenie zmian do URP oraz UPoA polegajgcych na
wyznaczeniu administratorow w ramach prawa krajowego.
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W praktyce wykonywania zawodu przez radce prawnego lub adwokata mogg wystgpic¢ podmioty, ktére
bedg zleceniobiorcami i bedg przetwarza¢ dane osobowe w jego imieniu, np. zewnetrzne biuro
rachunkowe lub firma zapewniajgca obstuge kadrowo-ptacowa. W takim przypadku bedg one
podmiotami przetwarzajgcymi.
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3. Status radcéw prawnych i adwokatéow w czynnosciach przetwarzania danych

3.1 Typowe kategorie osob, ktérych dane dotyczg, i typowe kategorie danych
przetwarzanych przez radce prawnego lub adwokata

Ponizej wskazano typowe czynnosci przetwarzania danych osobowych realizowane w kancelarii przez
radcow prawnych i adwokatéw w ramach ich dziatalnosci zawodowej (pojecie czynnosci przetwarzania
omaéwiono szerzej w podrozdziale 4.4).

Ponizsze wyliczenie ma charakter przyktadowy i nie jest wyczerpujgce — w zaleznosci od formy
wykonywania zawodu czy tez wielkosci kancelarii poszczegdlne czynnosci przetwarzania mogg sie
roznic.

Typowe czynnosci przetwarzania prowadzone przez radcow prawnych i adwokatdw mozna podzieli¢
na dwie ogdlne kategorie:

e dane przetwarzane w zwigzku ze Swiadczeniem pomocy prawnej oraz

e dane przetwarzane w zwigzku z funkcjonowaniem kancelarii prawnej lub spotki.
Kategorie osob, ktorych dane przetwarzane sg w zwigzku ze Swiadczeniem pomocy prawnej:

e Klienci (osoby fizyczne)

— Typowe cele przetwarzania: swiadczenie pomocy prawnej, w tym wystepowanie w
imieniu klienta przed urzedami i sgdami, udzielanie porad prawnych, opracowywanie
projektéw aktow prawnych; wykonywanie umowy z klientem; podejmowanie dziatan
zwigzanych z przeciwdziataniem praniu pieniedzy oraz finansowaniu terroryzmu;
spetnianie wymogdéw wynikajacych z przepisdw podatkowych i o rachunkowosci, w
tym prowadzenie dokumentacji podatkowej oraz przechowywanie dowodéw
ksiegowych; cele archiwizacyjne;

— Typowe kategorie danych: imie i nazwisko, adres korespondencyjny, dane
kontaktowe, informacje przekazane radcy prawnemu lub adwokatowi konieczne do
Swiadczenia pomocy prawnej (rézne rodzaje informacji w zaleznosci od charakteru
udzielanej pomocy prawnej);

e Osoby reprezentujgce klientéw bedacych osobami prawnymi lub tzw. utomnymi osobami
prawnymi, w tym osoby kontaktowe

— Typowe cele przetwarzania: kontaktowanie sie z osobami reprezentujgcymi klienta w
zwigzku ze Swiadczeniem pomocy prawnej klientowi oraz z wykonywaniem umowy z
klientem; cele archiwizacyjne;

— Typowe kategorie danych: imie i nazwisko, stanowisko, stuzbowe dane kontaktowe;
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e Inne osoby fizyczne, ktorych dane sg przetwarzanie w zwigzku z prowadzeniem spraw
klientéw (w przypadku postepowania sgdowego lub administracyjnego np. inne strony
postepowania, swiadkowie, petnomocnicy, biegli itp.)

Typowe cele przetwarzania: Swiadczenie pomocy prawnej klientowi; cele
archiwizacyjne;

Typowe kategorie danych: imie i nazwisko, dane kontaktowe, rola w postepowaniu
sgdowym lub administracyjnym, stanowisko, zawdd.

Kategorie oséb, ktdrych dane przetwarzane sg w zwigzku z funkcjonowaniem kancelarii lub spéfki:

e Pracownicy

Typowe cele przetwarzania: zawarcie i wykonywanie umowy o prace; spetnianie
wymogoéw wynikajgcych z przepisdw prawa pracy oraz m.in. przepisow o
ubezpieczeniu spotecznym, ubezpieczeniu zdrowotnym, podatkach, wypadkach przy
pracy, zaktadowym funduszu $wiadczen socjalnych, rachunkowosci; organizacja
pracy, zarzadzanie personelem; prowadzenie szczegdétowego wykazu zadan
wykonanych przez pracownika na potrzeby rozliczenia z klientem;

Typowe kategorie danych: imie i nazwisko, adres zamieszkania, numer PESEL,
informacje dotyczgce doswiadczenia zawodowego i wyksztatcenia; szczegdtowy
wykaz wykonanych zadan;

e Stali wspotpracownicy (na podstawie umowy cywilnoprawnej)

Typowe cele przetwarzania: zawarcie i wykonywanie umowy; spetnianie wymogow
wynikajacych z przepisdw podatkowych i rachunkowych; organizacja pracy,
zarzadzanie personelem; prowadzenie szczegétowego wykazu zadan wykonanych
przez pracownika na potrzeby rozliczenia z klientem;

Typowe kategorie danych: imie i nazwisko, adres zamieszkania, numer PESEL,
informacje dotyczace doswiadczenia zawodowego i wyksztatcenia; szczegétowy
wykaz wykonanych zadan;

e Osoby wspoétpracujace sporadycznie (np. notariusze, inni radcy prawni, inni adwokaci)

Typowe cele przetwarzania: utrzymywanie biezgcych relacji zawodowych;
wspdtpraca zawodowa, przyjmowanie i sktadanie ofert;

Typowe kategorie danych: imie i nazwisko, stanowisko, tytut zawodowy, specjalizacja
zawodowa, stuzbowe dane kontaktowe;

e Dostawcy towardw i ustug (osoby fizyczne prowadzgce dziatalnos$é gospodarczg)
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— Typowe cele przetwarzania: zawieranie i wykonywanie umow (np. sprzedazy,
Swiadczenia ustug); spetnianie wymogdw wynikajgcych z przepiséw podatkowych i o
rachunkowosci, w tym prowadzenie dokumentacji podatkowej oraz przechowywanie
dowodéw ksiegowych; cele archiwizacyjne;

— Typowe kategorie danych: imie i nazwisko, rodzaj prowadzonej dziatalnosci,
stuzbowe dane kontaktowe, NIP.

3.2 Status radcy prawnego lub adwokata oraz kancelarii w czynnosciach przetwarzania
danych osobowych

W stosunku do przetwarzania powyzej wskazanych kategorii danych osobowych nalezy okresli¢ status
radcy prawnego lub adwokata.

Zgodnie z RODO radce prawnego lub adwokata nalezy uznac za administratora danych osobowych,
jezeli decyduje on o celach i sposobach przetwarzania danych osobowych.

Istnieje zgodnos$¢ co do tego, ze radca prawny lub adwokat prowadzacy wtasng dziatalnos¢ w formie
kancelarii ma status administratora w zakresie, w jakim przetwarza dane osobowe m.in.:

1) swoich pracownikéw;

2) statych wspdtpracownikéw (na podstawie umowy cywilnoprawnej);

3) praktykantow i stazystow;

4) 0s6b wspdtpracujgcych sporadycznie (np. notariuszy, innych radcédw prawnych,
adwokatéw);

5) dostawcow towarow i ustug (osdéb fizycznych prowadzacych dziatalnos$¢ gospodarczg).

W tym zakresie nie ulega watpliwosci, ze radca prawny lub adwokat decyduje o celach i sposobach
przetwarzania danych osobowych i jest w zwigzku z tym administratorem danych osobowych,
podobnie jak jest nim kazdy pracodawca przetwarzajacy dane osobowe swoich pracownikéw czy
przedsiebiorca przetwarzajgcy dane osobowe swoich dostawcow.

Odrebnego omdéwienia wymaga natomiast status radcy prawnego lub adwokata w zakresie
przetwarzania danych osobowych w ramach wykonywania zawodu, tj. danych osobowych klientéw,
0s6b reprezentujgcych klientdow oraz oséb trzecich przekazanych przez klienta lub zebranych z innych
zrédet w ramach wykonywania czynnosci obstugi klienta (np. dane osobowe innych stron
postepowania, $wiadkdw, petnomocnikéw, biegtych).

W ocenie autordw status ten zaleze¢ bedzie od formy wykonywania zawodu przez, odpowiednio, radce
prawnego lub adwokata. Formy wykonywania obydwu zawoddéw zostaty okreslone odrebnie dla
radcow prawnych (art. 8 URP) oraz adwokatéw (art. 4a UPoA).

Formy wykonywania zawodu radcy prawnego
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Wykonywanie zawodu radcy prawnego odbywa sie na podstawie ustawy z dnia 6 lipca 1982 r. o
radcach prawnych. Zgodnie z art. 6 ust. 1 URP zawdd radcy prawnego polega na $wiadczeniu pomocy
prawnej, a w szczegdlnosci na udzielaniu porad i konsultacji prawnych, sporzgdzaniu opinii prawnych,
opracowywaniu projektéw aktéw prawnych oraz wystepowaniu przed urzedami i sadami w
charakterze petnomocnika lub obroncy. Pomocg prawng jest zatem w szczegdlnosci udzielanie porad i
konsultacji prawnych, opinii prawnych, zastepstwo prawne i procesowe.

Zgodnie z art. 8 ust. 1 URP, radca prawny moze wykonywac zawdd w nastepujgcych formach:
1) w ramach stosunku pracy,
2) na podstawie umowy cywilnoprawnej,
3) w kancelarii radcy prawnego oraz

4) w spotce, ktoérej wytgcznym przedmiotem dziatalnosci jest Swiadczenie pomocy prawnej, w
formach okreslonych w art. 8 ust. 1 URP, tj.:

e spotce cywilnej lub jawnej, w ktérej wspdlnikami sg radcowie prawni, adwokaci, rzecznicy
patentowi, doradcy podatkowi lub prawnicy zagraniczni wykonujacy statg praktyke na
podstawie przepiséw USPZPP;

e spotce partnerskiej, w ktérej partnerami sg radcowie prawni, adwokaci, rzecznicy
patentowi, doradcy podatkowi lub prawnicy zagraniczni wykonujacy statg praktyke na
podstawie przepiséw USPZPP;

e spotce komandytowej lub komandytowo-akcyjnej, w ktérej komplementariuszami sg
radcowie prawni, adwokaci, rzecznicy patentowi, doradcy podatkowi lub prawnicy
zagraniczni wykonujacy stata praktyke na podstawie przepiséw USPZPP.

Formy wykonywania zawodu adwokata

Zgodnie z art. 4 UPoA zawdd adwokata polega na swiadczeniu pomocy prawnej, a w szczegdlnosci na
udzielaniu porad prawnych, sporzadzaniu opinii prawnych, opracowywaniu projektéw aktow
prawnych oraz wystepowaniu przed sgdami i urzedami.

Stosownie do art. 4a ust. 1 UPoA adwokat moze wykonywaé zawdd w nastepujgcych formach:
1) w kancelarii adwokackiej;
2) w zespole adwokackim;

3) w spotce, ktdrej wytagcznym przedmiotem dziatalnosci jest Swiadczenie pomocy prawnej, w
formach okreslonych w tym przepisie, tj.:
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e cywilnej lub jawnej, w ktdrej wspolnikami sg adwokaci, radcowie prawni, rzecznicy
patentowi, doradcy podatkowi lub prawnicy zagraniczni wykonujacy statg praktyke na
podstawie przepiséw USPZPP;

e partnerskiej, w ktdrej partnerami sg adwokaci, radcowie prawni, rzecznicy patentowi,
doradcy podatkowi lub prawnicy zagraniczni wykonujacy statg praktyke na podstawie
przepiséw USPZPP;

e komandytowej lub komandytowo-akcyjnej, w ktérej komplementariuszami sg adwokaci,
radcowie prawni, rzecznicy patentowi, doradcy podatkowi lub prawnicy zagraniczni
wykonujacy stata praktyke na podstawie przepiséw USPZPP.

Formy wykonywania zawodu a status radcy prawnego i adwokata w zakresie przetwarzania

danych osobowych w ramach wykonywania zawodu

W zakresie, w jakim zawody radcy prawnego i adwokata mogg by¢ wykonywane w tozsamych formach
organizacyjnoprawnych, status oséb wykonujacych te zawody na gruncie przepiséw o ochronie danych
osobowych zostanie omdwiony tgcznie.

tacznie zostanie zatem omdwiony status radcy prawnego i adwokata wykonujacych zawdd:
1) odpowiednio, w kancelarii radcy prawnego albo kancelarii adwokackiej; oraz
2) w spodtce, w formach, o ktérych mowa, odpowiednio, w art. 8 ust. 1 URP oraz art. 4a UPoA.

W przypadku form wykonywania zawodu wtasciwych wytgcznie dla radcy prawnego (stosunek pracy
lub umowa cywilnoprawna) albo adwokata (zesp6t adwokacki), statusy radcy prawnego oraz adwokata
zostang omowione odrebnie.

Status radcy prawnego i adwokata wykonujgcych zawdod w kancelarii radcy prawnego lub

kancelarii adwokackiej

Pomimo niejednoznacznych stanowisk w przesztosci co do statusu radcy prawnego i adwokata na
gruncie przepisdw o ochronie danych osobowych, zdaniem autoréw radca prawny wykonujacy zawdd
w kancelarii radcy prawnego oraz adwokat wykonujacy zawdd w kancelarii adwokackiej s3
administratorami danych osobowych przetwarzanych w ramach wykonywania zawodu.

Istota zawodow radcy prawnego oraz adwokata, ktore polegajg (zgodnie, odpowiednio, z art. 6 ust. 1
URP i art. 4 ust. 1 UPoA) na $wiadczeniu pomocy prawnej, zaktada przetwarzanie zaréwno danych
osobowych klientéw, jak i danych osobowych oséb trzecich przekazanych przez klienta oraz zebranych
z innych Zrdédet na potrzeby wykonania ustugi. Prawidtowe wykonywanie wskazanych zawodéw
wymaga przy tym, aby radca prawny lub adwokat samodzielnie podejmowat decyzje w ramach
Swiadczenia pomocy prawnej, w tym w zakresie celdow i sposobow przetwarzania danych osobowych
przekazanych przez klienta i zebranych w toku $wiadczenia ustugi prawnej, i nie byt w tym wzgledzie w
petni zalezny od polecenia klienta.

25



Analizujgc status radcy prawnego oraz adwokata w czynnosciach przetwarzania danych osobowych,
nalezy mie¢ réwniez na wzgledzie, ze sposéb wykonywania tych zawoddw, w tym przetwarzanie
danych osobowych niezbednych do swiadczenia pomocy prawnej, ksztattowany jest przez przepisy
prawa powszechnie obowigzujgcego (m.in. URP oraz UPoA) oraz kodeksy etyki (odpowiednio: Kodeks
Etyki Radcy Prawnego oraz Zbidér Zasad Etyki Adwokackiej i Godnosci Zawodu). Regulacje te naktadajg
na radce prawnego lub adwokata szereg obowigzkéw zwigzanych z wykonywaniem zawodu, w tym
zobowigzujg ich m.in. do zachowania tajemnicy zawodowej oraz unikania konfliktu intereséw.

W zwigzku z potrzebg wykonania wspomnianych obowigzkéw przedstawiciele tych zawodéw
podejmujg samodzielne decyzje, w tym réwniez w zakresie przetwarzania danych osobowych. Nalezy
przy tym wskazaé, ze wykonywanie zawodu przez radce prawnego lub adwokata w sposdb zgodny z
prawem oraz zasadami etyki nie bytoby mozliwe bez przetwarzania takich danych osobowych w sposéb
przynajmniej czeSciowo niezalezny od decyzji klienta.

W tym kontekscie warto zwréci¢ uwage na to, ze w zakresie objetym tajemnicg zawodowg i innymi
zasadami etyki klient kancelarii nie ma juz petnego wptywu na przetwarzanie danych osobowych przez
radce prawnego lub adwokata. W przypadku przepiséw ustawowych $wiadczy o tym nie tylko zasada
ochrony tajemnicy zawodowej, ale réwniez inne zasady ustawowe, np. przewidujgce odpowiedzialnos¢
dyscyplinarng radcy prawnego lub adwokata. W postepowaniu w tym przedmiocie moze bowiem
okazac sie niezbedne przetwarzanie wskazanych wyzej danych osobowych.

Dla przyktadu klient nie moze zada¢ od radcy prawnego lub adwokata prowadzacego jego sprawe
usuniecia danych osobowych, ktére jednoczesnie podlegajg tajemnicy zawodowej. Co wiecej, radca
prawny lub adwokat zobowigzany jest do przechowywania takich danych, np. aby w przysztosci ustalic,
czy istnieje konflikt intereséw. Obowigzek unikania konfliktu intereséw, bedacy jedng z naczelnych
zasad etyki zaréwno radcowskiej, jak i adwokackiej sprowadza sie do tego, ze w kazdym wypadku,
rozwazajgc przyjecie sprawy do prowadzenia, radca prawny lub adwokat powinien ocenié sytuacje
swoich potencjalnych klientéw pod katem istnienia sprzecznosci ich intereséw z interesami osdb,
ktérym radca prawny lub adwokat juz wczesniej udzielat bgdz tez aktualnie udziela pomocy prawnej.
Jesli ujawni sie mozliwos¢ powstania takiej sprzecznosci, radca prawny lub adwokat musi odmaoéwic
takiemu klientowi przyjecia zlecenia, pod rygorem odpowiedzialnosci dyscyplinarnej.

Ponadto nalezy podkresli¢, ze przyjecie stanowiska, iz radca prawny lub adwokat jest podmiotem
przetwarzajagcym w zakresie przetwarzania wyzej wymienionych danych, bytoby nie do pogodzenia z
jego rolg jako depozytariusza ochrony tajemnicy. Status podmiotu przetwarzajacego zakfada
podporzagdkowanie w zakresie przetwarzania danych osobowych decyzjom administratora.
Tymczasem ochrona tajemnicy wymaga samodzielnych decyzji jej powiernika — radcy prawnego badz
adwokata. W ocenie autoréw radca prawny oraz adwokat nie sg objeci dyspozycjg klienta co do
ujawnienia lub wykorzystania poufnych danych. Przyktadowo w konkretnych przypadkach wykonanie
polecenia klienta (np. upublicznienie danych osobowych oséb trzecich) moze prowadzi¢ do naruszenia
zasad etyki, a do tego radca prawny ani adwokat doprowadzi¢ nie moze.

Specyfika dziatalnosci radcy prawnego oraz adwokata, jak rowniez fakt, ze zawody te regulowane s3
przepisami prawa powszechnie obowigzujgcego oraz kodeksami etyki, wymaga od nich samodzielnego
decydowania o celach i sposobach przetwarzania danych osobowych w ramach wykonywania zawodu.
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Dotyczy to zaréwno danych osobowych przekazanych przez klienta, jak i tych zebranych przez radce
prawnego czy adwokata samodzielnie w celu Swiadczenia klientowi pomocy prawnej.

W ocenie autoréw dla statusu radcy prawnego lub adwokata jako administratora danych osobowych
bez znaczenia jest przy tym rodzaj konkretnego zlecenia. W szczegélnosci nie mozna sie zgodzi¢ ze
stanowiskiem, zgodnie z ktédrym radca prawny lub adwokat jest podmiotem przetwarzajgcym, jezeli
otrzymane od klienta zlecenie polega wytgcznie na wykonaniu audytu lub napisania umowy.

Majgc powyzsze uwagi na wzgledzie, nalezy wnioskowa¢, ze radca prawny lub adwokat jest
administratorem danych osobowych przetwarzanych w ramach wykonywania zawodu, w tym danych
osobowych przekazanych przez klienta.

Status radcy prawnego i adwokata wykonujgcych zawdd w spodfce

Radca prawny oraz adwokat mogg wykonywac zawdd w spotce w formach okreslonych odpowiednio
w art. 8 ust. 1 URP oraz art. 4a UPoA. Formy prawne spétek wskazane w obu przepisach oraz wymogi
stawiane takim spotkom sg zasadniczo tozsame, stad zasadne jest ich tgczne omdwienie.

Radca prawny oraz adwokat mogg wykonywac zawéd spotce w nastepujgcych formach:
1) spodtce cywilnej lub jawnej;
2) spotce partnerskiej;
3) spodtce komandytowej lub komandytowo-akcyjne;j.

Zdaniem autorow jezeli radca prawny lub adwokat wykonuje zawdd w spétce osobowej lub spétce
cywilnej, za administratora danych osobowych przetwarzanych w ramach wykonywania zawodu radcy
prawnego nalezy uznaé sama spotke osobowa lub spoétke cywilng, a nie radce prawnego badz adwokata
bedacego wspdlnikiem, partnerem albo komplementariuszem takiej spétki. Decyzje co do celow i
sposobdéw przetwarzania danych osobowych podejmowane sg w ramach spoétki, a nie na szczeblu
indywidualnego radcy prawnego czy adwokata wykonujgcego w niej zawdd.

Taki poglad jest zbiezny ze stanowiskiem GIODO, zgodnie z ktérym administratorem danych jest sama
spotka prawa handlowego, nie zas$ jej organy, osoby zasiadajgce w organach tej spotki lub petnigce w
niej funkcje kierownicze. Potwierdza je réwniez wyrok Wojewddzkiego Sgdu Administracyjnego w
Warszawie z dnia 10 lipca 2006 r. (sygn. Il SA/Wa 955/06), ktory wskazat, ze przymiot strony w
postepowaniu administracyjnym posiada spoétka jawna jako administrator danych, nie zas jej
wspdlnicy. Nie zmienia tego okolicznos$¢, iz wykonywanie zawodu radcy prawnego oraz adwokata
regulowane jest szczegdlnymi przepisami, w tym kodeksami etyki, ktdre zobowigzujg przedstawicieli
tych zawoddéw do zachowania tajemnicy (por. takze podrozdziat 3.3. ponizej), ani to, ze klient udziela
petnomocnictwa konkretnemu radcy prawnemu lub adwokatowi, a nie spdtce.

W tym kontekscie warto zauwazy¢, ze strong umowy o swiadczenie ustug prawnych w takiej sytuacji
jest sama spodtka osobowa, nie za$ radca prawny lub adwokat — wspdlnik, partner albo
komplementariusz spoéfki.
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Natomiast w odniesieniu do wykonywania zawodu w formie spétki cywilnej, pomimo istniejgcych w
doktrynie watpliwosci, w ocenie autoréw za administratora danych nalezy uznac sama spotke cywilna,
a nie jej wspodlnikoéw.

Istotg umowy spétki cywilnej w przypadku radcy prawnego badz adwokata jest osiggniecie wspdlnego
celu gospodarczego — swiadczenia pomocy prawnej (art. 860 § 1 KC), ktére nieodtgcznie wigze sie z
przetwarzaniem danych osobowych. Mimo Zze wspdlnicy spétki cywilnej sg odrebnymi
przedsiebiorcami, a spdtka cywilna, w odrdznieniu od spétki osobowej, nie posiada podmiotowosci
prawnej, to przetwarzanie danych osobowych i decydowanie o celach oraz sposobach przetwarzania
nastepuje w ramach jednej, wspdlnej struktury organizacyjno-prawnej i z wykorzystaniem tej samej
infrastruktury, stworzonej na potrzeby tgczgcej wspdlnikdw spoétki cywilnej.

Réwniez w przypadku spétki cywilnej pomimo iz klient podpisuje umowe o swiadczenie ustug ze
wszystkimi wspdlnikami, to wskazuje sie jednoczesnie, ze dziatajg oni w ramach spoétki cywilnej, a nie
jako niezalezni od siebie przedsiebiorcy.

Warto tez wskaza¢, ze w oczach klienta to wtasnie spétka cywilna, a nie kilku odrebnych radcéw
prawnych lub adwokatdéw jest administratorem jego danych osobowych. Zgodnie natomiast z opinig
Grupy Roboczej Art. 29 sposdb postrzegania podmiotu w oczach osoby, ktorej dane dotyczg, moze
dodatkowo swiadczy¢ za uznaniem danego podmiotu za administratora danych.

Takie stanowisko jest zgodne z praktykg GIODO, ktéry w rejestrze zbiorow danych osobowych
rejestrowat zbiory danych osobowych administratorow — spoétek cywilnych, a nie wspdlnikdéw spotki
cywilnej.

Status radcy prawnego wykonujgcego zawod w ramach stosunku pracy

W przypadku wykonywania zawodu radcy prawnego w ramach stosunku pracy (stosunku stuzbowego)
administratorem wymienionych wyzej danych osobowych jest pracodawca, a nie radca prawny. W
takiej sytuacji radca prawny bedzie przetwarzat dane osobowe z upowaznienia administratora i na
podstawie jego polecenia (ang. instructions), o ktdrym mowa w art. 29 RODO. Obowigzujg go wowczas
zasady ochrony danych, w tym wykonywania obowigzkéw z RODO, wprowadzone w jego jednostce
organizacyjnej przez pracodawce (administratora). Podobnie jak w przypadku czynnosci na danych
osobowych wykonywanych przez innych pracownikdw, réwniez czynnosci w tym zakresie dokonywane
przez radce prawnego wchodzg w zakres witadztwa pracodawcy nad przetwarzaniem danych
osobowych w zaktadzie pracy. Jednak wydajgc wobec radcy prawnego ,instrukcje”, pracodawca
powinien uwzgledniac szczegdlne zasady wykonywania zawodu radcy prawnego wynikajgce z URP oraz
zasad etyki, ktdre majg swoje konsekwencje takze w odniesieniu do przetwarzania i ochrony danych
osobowych.

Status radcy prawnego wykonujgcego zawdd na podstawie umowy cywilnoprawnej

URP przewiduje, ze radca prawny moze wykonywaé zawdd rdowniez na podstawie umowy
cywilnoprawnej (np. umowy-zlecenia). Umowy cywilnoprawne traktuje sie jako osobng forme zawodu,
ktéra w istocie wykonywana jest poza prowadzeniem kancelarii radcy prawnego oraz poza
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uczestnictwem w spétkach osobowych. Nie do przyjecia wydaje sie przyjmowanie zlecen klientéw poza
prowadzong kancelarig, a $wiadczenie pomocy prawnej w formie umowy cywilnoprawnej odnosi sie
wytacznie do dorainych zlecen klientéw radcy prawnemu nieprowadzgcemu kancelarii, a wiec
niebedgcemu przedsiebiorcg. Zgodnie z prezentowanym pogladem wykonywanie zawodu radcy
prawnego na podstawie umowy cywilnoprawnej jest mozliwe wytacznie woéwczas, gdy ustugi
prawnicze majg charakter dorazny, np. gdy s wykonywane przez emeryta.

Majac na wzgledzie powyzsze stanowisko, zdaniem autoréw jezeli radca prawny wykonuje swoje
zadania z zakresu swiadczenia pomocy prawnej na podstawie umowy cywilnoprawnej i dokonuje
przetwarzania danych w ramach struktury organizacyjnej zleceniodawcy (lub innego podmiotu, na
rzecz ktérego radca prawny s$wiadczy dang ustuge na podstawie umowy cywilnoprawnej), przy
wykorzystaniu infrastruktury i sprzetu zleceniodawcy, to nalezatoby go uznaé za osobe upowazniong
do przetwarzania danych osobowych zgodnie z art. 29 RODO.

W takim przypadku to zleceniodawca (lub inny podmiot, na rzecz ktérego radca prawny Swiadczy dang
ustuge na podstawie umowy cywilnoprawnej) posiada status administratora danych i upowaznia radce
prawnego do przetwarzania danych osobowych. Radca prawny wykonujgcy umowe cywilnoprawng
bedzie zobowigzany w zakresie przetwarzania danych osobowych do przestrzegania zasad ochrony
danych wprowadzonych w jednostce organizacyjnej administratora (np. zleceniodawcy), podobnie jak
ma to miejsce w przypadku radcy prawnego wykonujgcego zawdd w ramach stosunku pracy.

Jezeli natomiast radca prawny, wykonujgc umowe cywilnoprawng, bedzie przetwarzat dane osobowe
bez spetnienia powyzszych warunkéw i bedzie podejmowat decyzje co do celéw i sposobow
przetwarzania danych osobowych niezaleznie od polecen zleceniodawcy (lub innego podmiotu, na
rzecz ktérego radca prawny Swiadczy dang ustuge na podstawie umowy cywilnoprawnej), stanie sie ich
administratorem.

Status adwokata wykonujgcego zawdd w zespole adwokackim

UPoA przewiduje, ze adwokat moze wykonywac¢ zawdd w zespole adwokackim, ktéry posiada
osobowos$¢ prawng (art. 10 UPoA). Jest to forma wykonywania zawodu przewidziana wytgcznie dla
adwokatéw. Zdaniem autoréw, wykonywanie zawodu w zespole adwokackim nie bedzie sie rdznito w
zakresie statusu adwokata od wykonywania zawodu w spétce osobowej czy cywilnej. Podobnie jak w
przypadku spétek osobowych i cywilnych, to zespdét adwokacki nalezy uznaé za administratora danych.
Decyduje on bowiem o celach i sposobach przetwarzania danych osobowych przekazanych przez
klienta lub zebranych w toku $wiadczenia pomocy prawnej. Adwokat wykonujgcy zawdd w zespole
adwokackim bedzie przetwarzat takie dane osobowe z upowaznienia administratora (zespotu
adwokackiego) i na podstawie polecenia, o ktdrym mowa w art. 29 RODO.

Projekt ustawy o zmianie niektorych ustaw w zwigzku z zapewnieniem stosowania
rozporzgdzenia 2016/679 z dnia 28 marca 2018 r.

W tym kontekscie warto przywota¢ odpowiednie postanowienia projektu ustawy o zmianie niektorych
ustaw w zwigzku z zapewnieniem stosowania rozporzgdzenia 2016/679 z dnia 28 marca 2018 r.
(znanego wczesniej jako ,ustawa — Przepisy wprowadzajgce ustawe o ochronie danych osobowych”),
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ktéry znowelizuje zaréwno UPoA (art. 8 projektu) oraz URP (art. 9 projektu). Projekt przewiduje
okreslenie statusu radcy prawnego i adwokata w zakresie przetwarzania danych osobowych w ramach
wykonywania zawodu, jednak dokonuje tego w sposdb niejednolity.

W stosunku do radcy prawnego przewiduje sie, ze radca prawny wykonujgcy zawdd w kancelarii radcy
prawnego lub spodtce, o ktérej mowa w art. 8 ust. 1, jest administratorem w przypadku danych
osobowych przetwarzanych w ramach wykonywania zawodu (projektowany art. 5a ust. 1 pkt 5 URP -
art. 9 PWUODO).

Natomiast w przypadku adwokata projekt nie odnosi sie do form wykonywania zawodu adwokata i
stanowi, ze adwokat jest administratorem w przypadku danych osobowych przetwarzanych w ramach
wykonywania zawodu (projektowany art. 16a ust. 1 pkt 5 URP - art. 8 PWUODO).

Nalezy jednak wzigé pod uwage, ze prace nad projektem wcigz trwajg i ostateczny tekst nowelizacji
moze ulec zmianie.

Whioski

1) Radca prawny lub adwokat prowadzacy wtasng dziatalnos¢ w formie kancelarii ma status
administratora danych w zakresie, w jakim przetwarza dane osobowe swoich pracownikdw,
statych wspdtpracownikéw (na podstawie umowy cywilnoprawnej), praktykantow i
stazystow, oséb wspodtpracujgcych sporadycznie (np. notariusze, inni radcy prawni,
adwokaci), dostawcow towaréw i ustug (osdéb fizycznych prowadzacych dziatalnosé
gospodarczy) itp.

2) W przypadku, gdy radca prawny lub adwokat wykonuje zawéd w innej formie,
administratorem wymienionych wyzej danych bedzie:

spotka, o ktérej mowa w art. 8 URP lub art. 4a UPoOA;
e pracodawca, w przypadku gdy radca prawny wykonuje zawdd w ramach stosunku pracy;

e zleceniodawca (lub inny podmiot, na rzecz ktérego radca prawny swiadczy pomoc prawng
na podstawie umowy cywilnoprawnej), w przypadku gdy radca prawny wykonuje zawéd na
podstawie umowy cywilnoprawnej;

e zespodt adwokacki, w przypadku gdy adwokat wykonuje zawéd w zespole adwokackim.

3) W przypadku gdy radca prawny lub adwokat wykonuje zawdd w innej formie,
administratorem wymienionych wyzej danych bedzie:

e spotka, o ktdrej mowa w art. 8 URP lub art. 4a UPoA;

e pracodawca, w przypadku gdy radca prawny wykonuje zawdd w ramach stosunku pracy;
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e zleceniodawca (lub inny podmiot, na rzecz ktérego radca prawny swiadczy pomoc prawng
na podstawie umowy cywilnoprawnej), w przypadku gdy radca prawny wykonuje zawdd na
podstawie umowy cywilnoprawnej;

e zespodt adwokacki, w przypadku gdy adwokat wykonuje zawdd w zespole adwokackim.

W powyzszych sytuacjach radca prawny lub adwokat bedzie przetwarzat wskazane wyzej dane
osobowe z upowaznienia administratora i na podstawie jego polecenia zgodnie art. 29 RODO.

3.3 Ochrona danych osobowych a tajemnica zawodowe (tajemnica radcowska i
tajemnica adwokacka)

Tajemnica zawodowa

Zaréwno na gruncie polskich, jak i zagranicznych przepiséw brak jest definicji tajemnicy zawodowej.
Réwniez doktryna nie jest zgodna co do tego, jak nalezy rozumieé tajemnice zawodowga. W ocenie
autoréw tajemnice zawodowg mozna jednak rozumiec jako obowigzek zachowania poufnosci
wynikajgcy z faktu wykonywania zawodu powszechnie identyfikowanego jako tzw. zawdd zaufania
publicznego. Tajemnica zawodowa w przypadku zawoddw zaufania publicznego, do ktérych zalicza sie
zawdd radcy prawnego i adwokata, uznawana jest za warunek istnienia i funkcjonowania tych
zawoddw. Zawody te, jako oparte na szczegdlnej wiezi zaufania pomiedzy ustugodawcg a ustugobiorcy,
wymagajg bowiem istnienia tajemnicy zawodowej jako gwarancji tego zaufania.

Doktadny zakres tajemnicy danego zawodu okreslajg zwykle odpowiednie ustawy zawodowe oraz
dodatkowo kodeksy etyki zawodowej.

Tajemnica radcy prawnego i adwokata

Tajemnica radcy prawnego oraz tajemnica adwokacka majg swoje zrédio w przepisach prawa
powszechnie obowigzujgcego (w tym w szczegdlnosci art. 3 ust. 3 URP oraz art. 6 UPoA) oraz w
kodeksach etyki.

Stosownie do art. 3 ust. 3 URP (oraz odpowiednio art. 6 UPoA) radca prawny adwokat jest obowigzany
zachowac w tajemnicy wszystko, o czym dowiedziat sie w zwigzku z udzieleniem pomocy prawne;.
Obowigzek ten nie moze by¢ ograniczony w czasie, a ponadto radca prawny lub adwokat nie moze
zosta¢ zwolniony z obowigzku zachowania tajemnicy zawodowej co do faktéw, o ktérych sie
dowiedziat, udzielajgc pomocy prawnej lub prowadzac sprawe, z wyjatkiem informacji udostepnionych
na podstawie przepiséw Ustawy z dnia 16 listopada 2000 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu (t.j. Dz. U. z 2017 r. poz. 1049 ze zm.) w zakresie tam okreslonym.

Zakres obowigzku zachowania tajemnicy doprecyzowujg postanowienia kodekséw etyki zawodowej,
odpowiednio KERP oraz ZZEAIGZ. Warto przy tym podkresli¢, ze zaréwno radca prawny, jak i adwokat
sg zobowigzani do wykonywania zawodu nie tylko zgodnie z przepisami prawa powszechnie
obowigzujgcego, lecz réwniez zgodnie z zasadami etyki (odpowiednio art. 3 ust. 2 i art. 64 ust. 1 URP
oraz art. 80 UPoA).
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W odniesieniu do zawodu radcy prawnego art. 15 KERP stanowi, ze radca prawny jest obowigzany
zachowad w tajemnicy wszystkie informacje dotyczgce klienta i jego spraw ujawnione radcy prawnemu
przez klienta badz uzyskane w inny sposéb w zwigzku z wykonywaniem przez niego jakichkolwiek
czynnosci zawodowych, niezaleznie od zrédta tych informacji oraz formy i sposobu ich utrwalenia.

Tajemnica zawodowa obejmuje takze wszelkie tworzone przez radce prawnego dokumenty oraz
korespondencje radcy prawnego z klientem i osobami uczestniczagcymi w prowadzeniu sprawy —
powstate dla celéw zwigzanych ze swiadczeniem pomocy prawnej, jak réwniez informacje ujawnione
radcy prawnemu przed podjeciem przez niego czynnosci zawodowych, jezeli z okolicznosci sprawy
wynika, ze ujawnienie nastgpito dla potrzeb s$wiadczenia pomocy prawnej i uzasadnione byto
oczekiwaniem, ze radca prawny bedzie jg $wiadczyt.

Zgodnie natomiast z § 19 ZZEAIGZ adwokat zobowigzany jest zachowaé w tajemnicy oraz zabezpieczy¢
przed ujawnieniem lub niepozgdanym wykorzystaniem wszystko, o czym dowiedziat sie w zwigzku z
wykonywaniem obowigzkédw zawodowych. Tajemnicg adwokackg objete sg w szczegdlnosci znajdujace
sie w aktach adwokackich materiaty, wszystkie wiadomosci, notatki i dokumenty dotyczace sprawy
uzyskane od klienta oraz innych oséb, niezaleznie od miejsca, w ktdrym sie znajduja.

Co wazne, w przypadku obu zawoddéw tajemnica zawodowa uznawana jest za warunek istnienia relacji
z klientem opartej na zaufaniu, a wiec w ogdle mozliwosci skutecznego wykonywania czynnosci
zawodowych.

Warto jednoczesnie podkresli¢, ze w zasadach wykonywania obu zawoddéw znajduje sie nie tylko
obowigzek tajemnicy zawodowej (art. 15 KERP i § 19 ZZEAiGZ), ale réwniez inne obowigzki, z ktorymi
zwigzane moze by¢ przetwarzanie danych osobowych. Przyktadem jest choéby obowigzek unikania
konfliktu interesow (art. 28-30 KERP i § 22 ZZEAiIGZ) czy zakaz s$wiadomego podawania
nieprawdziwych informacji (art. 38 ust. 3 KERP i § 11 ZZEAiIGZ). W konkretnych przypadkach moze dojsc¢
do przetwarzania danych osobowych przez radce prawnego lub adwokata, w celu ustalenia, czy jego
postepowanie jest zgodne z tymi zasadami.

Tajemnica zawodowa i zasady etyki na gruncie RODO

RODO uwzglednia szczegdlny charakter niektérych zawoddw, ktére zobowigzane sg do zachowania
tajemnicy zawodowej, i dopuszcza mozliwos¢ ograniczenia stosowania niektérych przepiséw ze
wzgledu na ochrone tajemnicy zawodowej czy zapobieganie naruszeniom zasad etyki w takich
zawodach. Ochrona tajemnicy zawodowej oraz zapobieganie naruszeniom zasad etyki w zawodach
regulowanych moga zatem stanowic przestanke uzasadniajgcg wprowadzenie ograniczen lub wytgczen
stosowania niektdrych przepiséw RODO.

Artykut 14 ust. 5 lit. d) RODO wprost stanowi, ze obowigzek informacyjny w przypadku pozyskiwania
danych osobowych w sposdb inny niz od osoby, ktérej dane dotycza, nie znajdzie zastosowania w
zakresie, w jakim dane osobowe muszg pozostac poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowej przewidzianym w prawie Unii lub w prawie panstwa cztonkowskiego, w tym ustawowym
obowigzkiem zachowania tajemnicy.
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Radca prawny i adwokat, ktdrzy zwigzani sg ustawowym obowigzkiem zachowania tajemnicy, sg zatem
zwolnieni z obowigzku informowania osoby, ktérej dane dotycza, w przypadku gdy pozyskali jej dane
w sposéb niebezposredni. Tytutem przyktadu: jezeli radca prawny lub adwokat uzyskat dane osobowe
Swiadkéw czy innych stron postepowania np. od klienta badz z ogdlnodostepnych baz danych czy
rejestréw, nie bedzie musiat spetnia¢ wobec takich oséb obowigzku informacyjnego.

Rowniez gdyby osoba trzecia (osoba, ktérej dane dotyczg) w zakresie, w jakim wobec niej radce
prawnego lub adwokata obowigzuje tajemnica zawodowa, zazgdata na podstawie art. 15 RODO,
udostepnienia informacji o przetwarzaniu jej danych osobowych lub kopii jej danych osobowych, to
radca prawny lub adwokat odmawia ujawnienia tych informacji lub kopii z powotfaniem sie na prawo
swojego klienta do zachowania w tajemnicy jego danych osobowych, co znajduje podstawe w art. 15
ust. 4 RODO.

RODO przewiduje jednoczesnie mozliwos¢ ograniczenia uprawnien organdw nadzorczych do uzyskania
od administratora lub podmiotu przetwarzajacego dostepu do danych osobowych oraz do
pomieszczen (art. 58 ust. 1 lit. e) i f) RODO) na gruncie krajowych przepiséw szczegdlnych wobec
administratoréw lub podmiotéw przetwarzajgcych, ktérzy podlegajg obowigzkowi zachowania
tajemnicy zawodowej (art. 90 RODO). W zwigzku z tym w projektach nowelizacji UPoA oraz URP
przewiduje sie stosowne wytgczenie powyziszych kompetencji organu nadzorczego w zakresie
mogacym naruszy¢ tajemnice zawodowa radcy prawnego lub adwokata.

Wprowadzenie ograniczenia uprawnien organu nadzorczego jest dopuszczalne wytgcznie w przypadku,
gdy:
e jest to niezbedne i proporcjonalne w celu pogodzenia prawa do ochrony danych osobowych
z obowigzkiem zachowania tajemnicy;

e dotyczy wytgcznie danych osobowych, ktére administrator lub podmiot przetwarzajacy
otrzymat lub pozyskat w wyniku lub w ramach dziatania objetego tym obowigzkiem
zachowania tajemnicy.

Warto jednoczesnie wskazaé, ze zapobieganie naruszeniom zasad etyki w zawodach regulowanych,
prowadzenie postepowan w takich sprawach, ich wykrywanie oraz $ciganie moze stanowi¢ podstawe
wprowadzenia ograniczen na podstawie art. 23 ust. 1 RODO (art. 23 ust. 1 lit. g) RODO).

W przypadku radcy prawnego oraz adwokata przepis ten moze stanowi¢ podstawe do wprowadzenia
dalszych ograniczed w przypadku przetwarzania przez nich danych osobowych w zwigzku z
dokonywanymi przez te podmioty czynnosciami zawodowymi czy prowadzonymi przeciwko nim
postepowaniami dyscyplinarnymi, jak réwniez ma zwigzek z ochrong tajemnicy zawodowej.

W szczegolnosci to, iz radca prawny i adwokat sg zobowigzani do zachowania tajemnicy zawodowe;j
(tj. wszystkiego, o czym dowiedzieli sie podczas wykonywania zawodu) na mocy ustaw zawodowych i
odpowiednich kodeksow etyki, nie zwalnia ich z obowigzkéw wynikajacych z innych przepiséw o
ochronie danych osobowych. Przepisy dotyczace tajemnicy radcowskiej i adwokackiej stanowig
uzupetnienie przepisow RODO i ich nie zastepuja.
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Tajemnica zawodowa a status radcy prawnego i adwokata w procesie przetwarzania danych
osobowych

Warto wreszcie réwniez podkresli¢, ze obowigzek zachowania tajemnicy zawodowej wptywa na status
radcy prawnego i adwokata w procesie przetwarzania danych osobowych.

Ochrona tajemnicy wymaga od radcy prawnego i adwokata podejmowania samodzielnych decyzji w
odniesieniu do informacji objetych tajemnicg, w tym danych osobowych przetwarzanych w ramach
wykonywania zawodu. W tym zakresie nie moze on by¢ zalezny od decyzji innego podmiotu, w tym
takze swojego klienta.

Z faktu zwigzania tajemnicg zawodowg wynika zatem, ze radca prawny lub adwokat, jako
depozytariusz tajemnicy, nie moze byé uznany za podmiot przetwarzajacy, tj. podmiot
podporzadkowany w zakresie przetwarzania danych osobowych decyzjom administratora (np. klienta).
Role powiernika tajemnicy zawodowe] oraz podmiotu przetwarzajgcego pozostajg nie do pogodzenia
ze sobg, gdy chodzi o ochrone zasad dotyczgcej kazdej z tych rél.
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4. Podstawowe zasady ochrony danych osobowych
4.1 Zasady dotyczace przetwarzania danych osobowych (art. 5 RODO)

0Ogdlne omowienie

Wszystkie czynnosci przetwarzania danych powinny byé zgodne z podstawowymi zasadami
dotyczacymi przetwarzania danych osobowych, wskazanymi w art. 5 RODO. Sj to:

e zasada zgodnosci z prawem, rzetelnosci i przejrzystosci;
e zasada ograniczenia celu;

e zasada minimalizacji danych;

e zasada prawidtowosci danych;

e zasada ograniczenia przechowywania;

e zasada integralnosci i poufnosci;

e zasada rozliczalnosci.

Zasada zgodnosci z prawem, rzetelnosci i przejrzystosci

Dane osobowe muszq by¢ przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby,
ktorej dane dotyczq.

Zgodnosc¢ z prawem przetwarzania oznacza, ze podstawg prawng przetwarzania jest jedna z przestanek
wymienionych w art. 6 ust. 1 RODO lub art. 9 ust. 2 RODO, a takze, ze przetwarzanie jest zgodne z
innymi przepisami o ochronie danych osobowych. Rzetelnos¢ przetwarzania interpretuje sie jako jego
0g6lIng uczciwos$é oraz proporcjonalnosé ingerencji w prywatnos$é zwigzang z przetwarzaniem danych
osobowych. Aby natomiast zachowac zasade przejrzystosci, nalezy przekazywac osobom, ktérych dane
dotyczg, zrozumiate i kompletne informacje na temat przetwarzania ich danych osobowych.
Dodatkowe wymogi dotyczgce zasady przejrzystosci sformutowano w art. 12 RODO. Zgodnie z tym
przepisem wszelkie informacje i komunikaty przekazywane osobom, ktérych dane dotyczg, powinny
by¢ tatwo dostepne i zrozumiate oraz napisane jasnym i prostym jezykiem. Celem tej zasady jest
zapewnienie, aby osoby, ktérych dane dotycza, miaty petng wiedze na temat operacji przetwarzania,
w tym konsekwencji przetwarzania ich danych oraz przystugujgcych im praw zwigzanych z
przetwarzaniem danych osobowych.

Zasada ograniczenia celu

Dane osobowe muszg byc¢ zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i
nieprzetwarzane dalej w sposob niezgodny z tymi celami.
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Zasada ograniczenia celu wymusza, po pierwsze, wskazanie okreslonego, zgodnego z prawem celu
przetwarzania w momencie zbierania danych. Po drugie, zgodnie z tg zasadg zabronione jest
przetwarzanie w innym celu, chyba Zze: (i) dalsze przetwarzanie odbywa sie na podstawie przepiséw
prawa unijnego lub prawa krajowego, (ii) administrator uzyskat zgode osoby, ktérej dane dotyczg, na
dalsze przetwarzanie, lub (iii) taki wtérny cel przetwarzania nie jest niezgodny z celem pierwotnym.
Zgodnos¢ wtérnego celu przetwarzania z celem pierwotnym ocenia sie m.in. na podstawie kryteriow
wskazanych w art. 6 ust. 4 RODO, takich jak wszelkie zwigzki miedzy celami, kontekst, w ktérym
zebrano dane osobowe, charakter danych osobowych, a takie ewentualne konsekwencje
zamierzonego dalszego przetwarzania dla osdb, ktérych dane dotyczg. Na mocy art. 5 ust. 1 lit. b) RODO
dalsze przetwarzanie do celdw archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celdw statystycznych nie jest uwazane za niezgodne z pierwotnym celem
przetwarzania.

Zasada minimalizacji danych

Dane osobowe muszq by¢ adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celdw, w
ktorych sq przetwarzane.

Zgodnie z tg zasada administrator danych moze zbiera¢ tylko takie dane osobowe, ktére sg mu
konieczne do osiggniecia celu ich zebrania. Zakazane jest zatem zbieranie danych niepotrzebnych w
konkretnym celu, czy tez zbieranie danych ,na zapas”. Zasada ta powigzana jest z zasadg ograniczenia
celu, poniewaz to cel przetwarzania determinuje zakres danych potrzebnych do osiggniecia tego celu.

Zasada prawidtowosci danych

Dane osobowe muszq byc prawidfowe i w razie potrzeby uaktualniane.

Powyisza zasada odnosi sie do poprawnosci danych i ich zgodnosci z prawda. Zgodnie z zasadg
prawidtowosci danych, jakiekolwiek nieprawidtowe (niepoprawne, nieprawdziwe) dane osobowe
powinny by¢ jak najszybciej usuniete lub poprawione.

Zasada ograniczenia przechowywania

Dane osobowe muszq by¢ przechowywane w formie umozliwiajqgcej identyfikacje osoby, ktérej dane
dotyczq, przez okres nie dtuzszy, niz jest to niezbedne do celow, w ktérych dane te sq przetwarzane.

Zgodnie z zasadg ograniczenia przechowywania, przetwarzanie danych osobowych jest dopuszczalne
tylko tak dtugo, jak jest to konieczne do osiggniecia celéw przetwarzania danych. Zakazane jest bowiem
przechowywanie danych osobowych w nieskoriczonos¢. W konsekwencji administratorzy muszg ustali¢
okresy przechowywania danych lub — gdy ustalenie z géry okresu przechowywania nie jest mozliwe —
kryteria ustalania takich okreséw.

Na podstawie art. 5 ust. 1 lit. €) RODO dopuszczalne jest przechowywanie danych osobowych po
osiggnieciu (pierwotnych) celéw przetwarzania, pod warunkiem ze dane bedg przetwarzane wytgcznie
do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych lub do
celéw statystycznych. Przetwarzanie danych w tych celach po uptywie pierwotnego okresu
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przetwarzania wymaga jednak wdrozenia odpowiednich srodkéw technicznych i organizacyjnych w
celu ochrony praw i wolnosci 0séb, ktérych dane dotycza.

Zasada integralnosci i poufnosci

Dane osobowe muszq by¢ przetwarzane w sposob zapewniajgcy odpowiednie bezpieczeristwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowq utratq, zniszczeniem lub uszkodzeniem, za pomocq odpowiednich srodkdéw technicznych
lub organizacyjnych.

Powyzsza zasada naktada na podmioty przetwarzajagce dane osobowe obowigzek odpowiedniego
zabezpieczenia danych osobowych, tak aby zachowane zostaty witasciwosci integralnosci i poufnosci
danych.

Zasada rozliczalnosci

Zgodnie z zasadg rozliczalnosci administrator danych jest odpowiedzialny za przestrzeganie zasad
przetwarzania danych oraz musi byé w stanie wykazac ich przestrzeganie. Konieczne jest zatem
wdrozenie odpowiednich wewnetrznych procedur w celu spetniania wymogdéw RODO oraz stworzenie
dokumentacji, dzieki ktérej mozna wykazac (udowodnié) spetnianie tych wymogow.

4.2 Podstawy prawne przetwarzania danych osobowych

Ogdlne omowienie

Zgodnie z zasadg zgodnosci z prawem przetwarzanie danych osobowych musi by¢ oparte o podstawe
prawng wskazang w RODO. W zaleznosci od rodzaju danych osobowych zastosowanie mogg mieé
rozne przestanki legalizujgce przetwarzanie: inne podstawy przetwarzania majg zastosowanie do
szczegblnych kategorii danych, a inne — do tzw. danych zwyktych oraz danych dotyczgcych wyrokéw
skazujgcych i naruszen prawa (rodzaje danych osobowych omdéwiono w podrozdziale 2.1).

Ponizej wymienione sg wszystkie mozliwe podstawy prawne przetwarzania danych osobowych.
Natomiast podstawy prawne majgce zastosowanie do przetwarzania danych przez radce prawnego lub
adwokata przedstawiono w nastepnym podrozdziale.

Tzw. dane zwykte

Podstawy prawne przetwarzania tzw. danych zwyktych uregulowano w art. 6 ust. 1 RODO. Zgodnie z
tym przepisem przetwarzanie danych jest legalne, jezeli spetniony jest co najmniej jeden z ponizszych
warunkdéw:

1) Osoba, ktérej dane dotyczg, wyrazita zgode na przetwarzanie swoich danych osobowych w
jednym lub wiekszej liczbie okreslonych celéw.

Zgoda taka musi by¢ dobrowolnym, konkretnym, swiadomym i jednoznacznym okazaniem woli,
ktdrym osoba, ktdrej dane dotyczg, w formie oswiadczenia lub wyraznego dziatania potwierdzajgcego,

37



przyzwala na przetwarzanie dotyczacych jej danych osobowych (zgodnie z definicjg zgody zawartg w
art. 4 pkt 11 RODO).

2) Przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane
dotyczg, lub do podjecia dziatarh na zgdanie osoby, ktdrej dane dotycza, przed zawarciem
umowy.

W tym kontekscie nalezy zwrdcié szczegdlng uwage na kryterium niezbednosci danych do zawarcia lub
wykonania umowy — pojecie to powinno by¢ interpretowane wasko. Jezeli zatem jaka$ informacja nie
jest potrzebna do zawarcia lub wykonywania umowy, podstawg jej przetwarzania nie moze by¢é
powyzsza przestanka.

3) Przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze.

W tym przypadku podstawa prawna przetwarzania musi by¢ okreslona w prawie unijnym lub w prawie
krajowym, a cel przetwarzania powinien wynikaé z tych przepisow.

4) Przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg,
lub innej osoby fizycznej.

5) Przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi.

W tym przypadku podstawa prawna przetwarzania musi by¢ okreslona w prawie unijnym lub w
prawie krajowym, a celem przetwarzania powinno byé wykonanie zadania realizowanego w
interesie publicznym lub w ramach sprawowania wtadzy publicznej.

6) Przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych intereséw
realizowanych przez administratora lub przez strone trzecia, z wyjatkiem sytuacji, w ktérych
nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe prawa i wolnosci
osoby, ktérej dane dotyczg, wymagajace ochrony danych osobowych, w szczegdlnosci gdy
osoba, ktorej dane dotyczg, jest dzieckiem.

Jezeli przetwarzanie danych ma by¢é oparte o powyisza przestanke, konieczne jest
przeprowadzenie tzw. testu réwnowagi, czyli analizy, czy w danej sytuacji interes administratora
w przetwarzaniu danych jest nadrzedny wobec intereséw, praw i wolnosci osoby fizyczne;j.

Dane dotyczgce wyrokow skazujgcych i naruszen prawa

Podstawy prawne przetwarzania danych dotyczacych wyrokdw skazujgcych oraz naruszen prawa lub
powigzanych srodkdw bezpieczenstwa sg takie same, jak wymienione wyzej podstawy przetwarzania
danych zwyktych.
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Jednakze zgodnie z art. 10 RODO przetwarzania tych danych wolno dokonywac wyftgcznie pod

nadzorem wtadz publicznych lub jezeli przetwarzanie jest dozwolone prawem Unii lub prawem paristwa

cztonkowskiego przewidujgcymi odpowiednie zabezpieczenia praw i wolnosci osob, ktdrych dane

dotyczq. Brzmienie tego przepisu sugeruje, ze nalezy braé¢ pod uwage przepisy prawa krajowego

dotyczace przetwarzania danych o wyrokach skazujgcych i naruszeniach prawa.

Szczeqgolne kategorie danych

Przetwarzanie szczegdlnych kategorii danych (np. danych o stanie zdrowia, danych ujawniajacych

pochodzenie etniczne lub poglady religijne) jest co do zasady zabronione.

Na zasadzie wyjgtku od ogdlnego zakazu przetwarzanie szczegdlnych kategorii danych dozwolone jest

w nastepujgcych przypadkach:

1)

Osoba, ktérej dane dotycza, wyrazita wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach.

Przetwarzanie jest niezbedne do wypetnienia obowigzkdw i wykonywania szczegdlnych praw
przez administratora lub osobe, ktérej dane dotyczg, w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to dozwolone prawem unijnym
badz krajowym lub porozumieniem zbiorowym na mocy prawa krajowego przewidujgcymi
odpowiednie zabezpieczenia praw podstawowych i interesdw osoby, ktérej dane dotycza.

Przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane dotyczg,
lub innej osoby fizycznej, a osoba, ktérej dane dotyczg, jest fizycznie lub prawnie niezdolna
do wyrazenia zgody.

Przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzonej z zachowaniem
odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny niezarobkowy podmiot
o celach politycznych, swiatopogladowych, religijnych lub zwigzkowych, pod warunkiem ze
przetwarzanie dotyczy wytgcznie cztonkéw lub bytych cztonkéw tego podmiotu lub oséb
utrzymujacych z nim state kontakty w zwigzku z jego celami oraz ze dane osobowe nie sg
ujawniane poza tym podmiotem bez zgody o0sdb, ktdrych dane dotycza.

Przetwarzanie dotyczy danych osobowych w sposdb oczywisty upublicznionych przez osobe,
ktdrej dane dotycza.

Przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w ramach
sprawowania wymiaru sprawiedliwosci przez sady.

Przetwarzanie jest niezbedne ze wzgleddéw zwigzanych z waznym interesem publicznym, na
podstawie prawa unijnego lub krajowego, ktére sg proporcjonalne do wyznaczonego celu,
nie naruszajg istoty prawa do ochrony danych i przewidujg odpowiednie i konkretne srodki
ochrony praw podstawowych i intereséw osoby, ktérej dane dotycza.
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8)

9)

Przetwarzanie jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do oceny
zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki zdrowotnej lub
zabezpieczenia spotecznego, leczenia lub zarzgdzania systemami i ustugami opieki
zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa unijnego lub krajowego lub
zgodnie z umowa z pracownikiem stuzby zdrowia i z zastrzezeniem dodatkowych warunkdw i
zabezpieczen.

Przetwarzanie jest niezbedne ze wzgleddéw zwigzanych z interesem publicznym w dziedzinie
zdrowia publicznego, takich jak ochrona przed powaznymi transgranicznymi zagrozeniami
zdrowotnymi lub zapewnienie wysokich standardéw jakosci i bezpieczeristwa opieki
zdrowotnej oraz produktéw leczniczych lub wyrobéw medycznych, na podstawie prawa
unijnego lub krajowego, ktére przewidujg odpowiednie, konkretne srodki ochrony praw i
wolnosci oséb, ktdrych dane dotyczg, w szczegdlnosci tajemnice zawodowa.

10) Przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym, do celéw badan

naukowych lub historycznych lub do celdw statystycznych, na podstawie prawa unijnego lub
krajowego, ktére sg proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do
ochrony danych i przewidujg odpowiednie, konkretne srodki ochrony praw podstawowych i
interesdw osoby, ktérej dane dotycza.

4.3 Podstawy przetwarzania danych osobowych przez radce prawnego lub adwokata

Podstawy prawne przetwarzania tzw. danych zwyktych przez radce prawnego lub adwokata

W ramach wykonywania zawodu przez radce prawnego lub adwokata znajdg zastosowanie w

szczegblnosci nastepujace przestanki:

1)

Przetwarzanie jest niezbedne do wykonania umowy, ktdrej strong jest osoba, ktérej dane
dotyczg, lub do podjecia dziatar na zgdanie osoby, ktdrej dane dotycza, przed zawarciem
umowy (art. 6 ust. 1 lit. b) RODO).

Przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze (art. 6 ust. 1 lit. c) RODO).

Przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktorej dane dotycza,
lub innej osoby fizycznej (art. 6 ust. 1 lit. d) RODO).

Przetwarzanie jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych intereséw
realizowanych przez administratora lub przez strone trzecig, z wyjatkiem sytuacji, w ktérych
nadrzedny charakter wobec tych intereséw majg interesy lub podstawowe prawa i wolnosci
osoby, ktérej dane dotyczg, wymagajgce ochrony danych osobowych, w szczegdlnosci gdy
osoba, ktérej dane dotyczg, jest dzieckiem (art. 6 ust. 1 lit. f) RODO).

Przestanka z art. 6 ust. 1 lit. b) RODO znajdzie zastosowanie w ramach wykonywania zawodu przez

radce prawnego lub adwokata w zakresie, w jakim przetwarzanie danych jest niezbedne do wykonania

umowy, ktérej strong jest osoba, ktérej dane dotyczg. W praktyce oznacza to, ze przetwarzanie danych
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klienta jest dopuszczalne w takim zakresie, w jakim jest ono niezbedne do wykonania umowy. Poprzez
wykonanie umowy nalezy rozumiec realizacje praw i obowigzkéw, ktére majg swoje zrédto w umowie
lub w przepisach uzupetniajgcych tres¢ umowy. Podstawa ta obejmuje przetwarzanie danych przez
radce prawnego lub adwokata w zwigzku z udzielaniem porad prawnych czy sporzadzaniem opinii
prawnych. Ta podstawa bedzie réwniez wtasciwa do przetwarzania danych zleceniobiorcéw i
dostawcow towardw lub ustug potrzebnych do funkcjonowania kancelarii.

Przestanka z art. 6 ust. 1 lit. ¢) RODO znajdzie zastosowanie w ramach wykonywania zawodu przez
radce prawnego lub adwokata w zakresie, w jakim przetwarzanie jest niezbedne do wypetnienia
obowigzku prawnego cigzacego na administratorze. W przypadku dziatalnosci prowadzonej przez
radce prawnego lub adwokata chodzi w szczegdlnosci o przepisy proceduralne wskazujgce zakres
danych, ktéry powinien by¢ podany w zwigzku z konkretng czynnoscig procesowa, np.:

e art. 126 § 1i 2 KPC, ktéry okresla zakres danych osobowych wymaganych w pismie
procesowym w postepowaniu cywilnym;

e art. 63 § 2—3a KPA, ktory okresla zakres danych osobowych wymaganych w pismie w
postepowaniu administracyjnym (zadaniu, wyjasnieniu, odwotaniu, zazaleniu).

Ponadto na tej podstawie prawnej adwokat lub radca prawny bedzie przyktadowo przetwarzat dane
swoich pracownikéw w zwigzku z art. 221 § 1 i 2 KP, ktdry okresla zakres danych przetwarzanych
legalnie przez pracodawce.

Przestanka z art. 6 ust. 1 lit. d) RODO znajdzie zastosowanie w ramach wykonywania zawodu przez
radce prawnego lub adwokata w zakresie, w jakim przetwarzanie jest niezbedne do ochrony zywotnych
interesdw osoby, ktérej dane dotycza lub innej osoby fizycznej. Jak wynika z motywu 46 RODO,
zywotny interes innej osoby fizycznej powinien by¢ zasadniczo podstawg przetwarzania danych
osobowych wytgcznie w przypadkach, gdy ewidentnie przetwarzania nie da sie oprzeé¢ na innej
podstawie prawnej. W przypadku ustania przyczyny wywotujgcej brak zdolnosci fizycznej lub prawne;j
(np. ustanie choroby) nalezy poszukiwac innej podstawy prawnej legitymizujacej przetwarzanie.
Szczegdtowo przestanke te omoéwiono w podrozdziale dotyczgcym przetwarzania szczegdlnych
kategorii danych (art. 9 ust. 2 lit. c) RODO).

Przestanka z art. 6 ust. 1 lit. f) RODO znajdzie zastosowanie w ramach wykonywania zawodu przez
radce prawnego lub adwokata w szczegélnosci w przypadku przetwarzania danych osobowych w celu
zapobiegania oszustwom, zapewnienia bezpieczeristwa sieci i informacji badZ dochodzenia roszczen
(np. przetwarzanie danych w celu zlecenia podmiotowi zewnetrznemu wyegzekwowania naleznosci z
niezaptaconej przez klienta faktury).

Podstawy prawne przetwarzania danych dotyczgcych wyrokéw skazujgcych i naruszen prawa

przez radce prawnego lub adwokata

Jak juz wskazano w podrozdziale 4.2., podstawy prawne przetwarzania danych dotyczacych wyrokow
skazujgcych oraz naruszed prawa lub powigzanych $rodkéw bezpieczenstwa sg takie same jak
podstawy przetwarzania danych zwyktych. W konsekwenciji jezeli radca prawny lub adwokat w ramach
wykonywania zawodu bedzie przetwarzat dane dotyczgce wyrokéw skazujgcych oraz naruszen prawa,
to podstawy legalizacyjnej nalezy szuka¢ w art. 6 ust. 1 RODO. Przetwarzania tego rodzaju danych
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dokonujg w szczegdlnosci radcy prawni i adwokaci, ktorzy specjalizujg sie w reprezentowaniu klientéw
w postepowaniach karnych w roli zaréwno obroncy, jak i petnomocnika.

Przetwarzania takich danych mozna dokonywaé¢ pod nadzorem wtadz publicznych lub jezeli
przetwarzanie jest dozwolone prawem Unii lub prawem panstwa cztonkowskiego przewidujgcymi
odpowiednie zabezpieczenia praw i wolnosci 0osdb, ktérych dane dotycza. Przetwarzanie danych pod
nadzorem nie oznacza, ze podmiot nadzorujgcy musi byé administratorem danych o wyrokach
skazujacych lub naruszeniach, a w konsekwencji mozna uzna¢, ze przetwarzanie danych przez radce
prawnego lub adwokata odbywa sie pod nadzorem ministra sprawiedliwosci oraz wtasciwego
samorzgdu zawodowego.

Podstawy prawne przetwarzania szczeqolnych kateqorii danych przez radce prawnego lub

adwokata

Jak juz wskazano w podrozdziale 4.1, przetwarzanie szczegdlnych kategorii danych jest co do zasady
zabronione. Jednakze w dziatalnosci radcy prawnego lub adwokata bezsprzecznie dochodzi do sytuacji,
w ktérych konieczne jest przetwarzanie danych takich jak dane dotyczace zdrowia, dane ujawniajgce
pochodzenie rasowe lub etniczne, poglady polityczne, przynaleznos¢ do zwigzku zawodowego,
przekonania religijne lub $wiatopoglagdowe.

W ramach wykonywania zawodu radca prawny lub adwokat w zaleznosci od kontekstu przetwarzania
moze je oprzec o jedng z nastepujacych podstaw prawnych:

1) przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg,
lub innej osoby fizycznej, a osoba, ktérej dane dotyczg, jest fizycznie lub prawnie niezdolna
do wyrazenia zgody (art. 9 ust. 2 lit. c) RODO);

2) przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w ramach
sprawowania wymiaru sprawiedliwosci przez sady (art. 9 ust. 2 lit. f) RODO).

Przestanka z art. 9 ust. 2 lit. ¢) RODO dotyczy sytuacji, gdy osoba, ktérej dane dotycza, ze wzgledéw
fizycznych (np. choroby zakaznej, psychicznej lub stanu $pigczki) lub tez prawnych (np. brak zdolnosci
do czynnosci prawnych ze wzgledu na ubezwtasnowolnienie catkowite) nie moze wyrazi¢ zgody na
przetwarzanie swoich danych osobowych. Przez zywotne interesy nalezy rozumiec¢ interesy o duzym
znaczeniu, takie jak zdrowie, zycie, a w pewnych przypadkach nawet interesy majgtkowe. Sg to takie
interesy, ktdre przewazajg nad interesami nakazujgcymi zachowanie danych osobowych w poufnosci.
Jak wynika z motywu 46 RODO, zywotny interes innej osoby fizycznej powinien by¢ zasadniczo
podstawg przetwarzania danych osobowych wytgcznie w przypadkach, gdy ewidentnie przetwarzania
nie da sie oprze¢ na innej podstawie prawnej. W przypadku ustania przyczyny wywotujacej brak
zdolnosci fizycznej lub prawnej (np. ustanie choroby) nalezy poszukiwac innej podstawy prawnej
legitymizujacej przetwarzanie szczegdlnych kategorii danych z art. 9 ust. 2 RODO.

Przestanka z art. 9 ust. 2 lit. f) RODO dotyczy sytuacji, w ktdrych przetwarzanie danych osobowych jest
niezbedne do ustalenia, dochodzenia lub obrony roszczen lub w ramach sprawowania wymiaru
sprawiedliwosci przez sgdy. W ramach wykonywania zawodu przez radce prawnego lub adwokata
przestanka ta zastuguje na szczegdlng uwage. Jak wskazuje motyw 52, przestanka ta obejmuje
przetwarzanie danych osobowych, gdy jest ono niezbedne do ustalenia, dochodzenia Iub obrony
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roszczen zardbwno w postepowaniu sgdowym, administracyjnym, jak i tez innym postepowaniu
pozasgdowym.
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5. Szczegétowe obowiazki administratora

5.1 Zastrzezenie dotyczace mozliwosci ograniczenia obowigzkéw administratora
zwigzanych z uprawnieniami osoéb, ktérych dane dotyczg, w prawie krajowym

Artykut 23 RODO wprowadza mozliwos¢ ograniczenia w prawie panstw cztonkowskich lub Unii
Europejskiej zakresu niektérych obowigzkéw i praw przewidzianych w RODO.

Zgodnie z art. 23 ust. 1 RODO prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlegaja
administrator danych lub podmiot przetwarzajgcy, moze aktem prawnym ograniczy¢ zakres
obowigzkéw i praw przewidzianych w art. 12-22 (prawa oséb, ktérych dane dotycza) i w art. 34
(zawiadamianie osoby, ktérej dane dotyczg, o naruszeniu ochrony danych osobowych), a takze w art.
5 RODO (zasady dotyczace przetwarzania danych osobowych) — o ile jego przepisy odpowiadajg
prawom i obowigzkom przewidzianym w art. 12—22 RODO — jezeli ograniczenie takie nie narusza istoty
podstawowych praw i wolnosci oraz jest w demokratycznym spoteczeristwie srodkiem niezbednym i
proporcjonalnym, stuzgcym:

a) bezpieczenstwu narodowemu;

b) obronie;

c) bezpieczenstwu publicznemu;

d) zapobieganiu przestepczosci, prowadzeniu postepowan przygotowawczych, wykrywaniu

lub Sciganiu czyndw zabronionych lub wykonywaniu kar, w tym ochronie przed
zagrozeniami dla bezpieczenstwa publicznego i zapobieganiu takim zagrozeniom;

e) innym waznym celom lezagcym w ogdlnym interesie publicznym Unii lub panstwa
cztonkowskiego, w szczegdlnosci waznemu interesowi gospodarczemu lub finansowemu
Unii lub panstwa cztonkowskiego, w tym kwestiom pienieznym, budzetowym i
podatkowym, zdrowiu publicznemu i zabezpieczeniu spotecznemu;

f) ochronie niezaleznosci sadow i postepowania sgdowego;

g) zapobieganiu naruszeniom zasad etyki w zawodach regulowanych, prowadzeniu
postepowan w takich sprawach, ich wykrywaniu oraz sciganiu;

h) funkcjom kontrolnym, inspekcyjnym lub regulacyjnym zwigzanym, nawet sporadycznie, ze
sprawowaniem wtadzy publicznej w przypadkach, o ktérych mowa w lit. a)-e) oraz g);

i) ochronie osoby, ktérej dane dotyczg, lub praw i wolnosci innych oséb;
i) egzekucji roszczen cywilnoprawnych.

Chociaz art. 23 ust. 1 RODO dopuszcza mozliwosé ograniczenia okreslonych obowigzkéw i praw w
drodze krajowych przepisdw prawnych, to jednoczesnie art. 23 ust. 2 RODO stawia podstawie prawnej
takich ograniczen szereg wymagan. Stosownie do tego przepisu podstawa prawna wprowadzajgca
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ograniczenia praw i obowigzkéw, o ktérych mowa w art. 23 ust. 1 RODO, musi zawiera¢ szczegétowe
przepisy przynajmniej — w stosownym przypadku — o:

a) celach przetwarzania lub kategorii przetwarzania;

b) kategoriach danych osobowych;

c) zakresie wprowadzonych ograniczen;

d) zabezpieczeniach zapobiegajacych naduzyciom lub niezgodnemu z prawem dostepowi lub

przekazywaniu;
e) okresleniu administratora lub kategorii administratoréow;

f) okresach przechowywania oraz majgcych zastosowanie zabezpieczeniach z uwzglednieniem
charakteru, zakresu i celdw przetwarzania lub kategorii przetwarzania;

g) ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotyczg; oraz

h) prawie osdb, ktérej dane dotyczg, do uzyskania informacji o ograniczeniach, o ile nie
narusza to celu ograniczenia.

W przypadku radcy prawnego lub adwokata podstawe do ewentualnego ograniczenia obowigzkéw
wynikajgcych z RODO moze w okreslonym zakresie stanowic art. 23 ust. 1 lit. e) (wazne cele lezgce w
ogélnym interesie publicznym), lit. g) (zapobieganie naruszeniom zasad etyki w zawodach
regulowanych, prowadzenie postepowan w takich sprawach, ich wykrywanie oraz $ciganie) oraz lit. h)
RODO (funkcje kontrolne i regulacyjne zwigzane ze sprawowaniem wtadzy publicznej w przypadkach,
o ktérych mowa w lit. e) oraz g)).

Na podstawie art. 23 RODO w projekcie ustawy o zmianie niektérych ustaw w zwigzku z zapewnieniem
stosowania rozporzadzenia 2016/679 z dnia 28 marca 2018 r. proponuje sie ograniczenie niektérych
obowigzkéw radcy prawnego oraz adwokata wynikajgcych z RODO, w zakresie, w jakim przetwarzajg
oni dane osobowe w ramach wykonywania zawodu.

Projekt, ktéry wprowadza zmiany odpowiednio do URP oraz UPoA (projektowany art. 5a ust. 2i 4 URP
oraz art. 16a ust. 2 i 4 UPoA), przewiduje, ze do przetwarzania danych osobowych przez radce
prawnego i adwokata w ramach wykonywania zawodu nie znajdg zastosowania nastepujgce przepisy:

e art. 13 RODO (obowigzek informacyjny w przypadku zbierania danych bezposrednio od
osoby, ktérej dane dotyczg);

e art. 14 RODO (obowigzek informacyjny w przypadku zbierania danych osobowych w sposéb
inny niz od osoby, ktdrej dane dotyczg);

e art. 15 ust. 1i3 RODO (prawo dostepu oraz prawo do uzyskania kopii danych osobowych);

e art. 18 (prawo do ograniczenia przetwarzania);

45



e art. 19 RODO (obowigzek poinformowania o sprostowaniu lub usunieciu danych osobowych
lub o ograniczeniu przetwarzania);

e art. 21 RODO (prawo do sprzeciwu wobec przetwarzania danych osobowych;

e art. 16 RODO (prawo do sprostowania danych), pod warunkiem ze przepisy szczegdlne
przewidujg odrebny tryb sprostowania.

Nalezy wskazaé, ze proponowane w projekcie wytgczenia dotyczg jedynie przetwarzania danych
osobowych w ramach wykonywania zawodu i jedynie takich danych osobowych, ktére sg niezbedne
do zapewnienia prawidtowej realizacji zadan, obowigzkdéw lub uprawnien (projektowany art. 5a ust. 3
URP oraz art. 16a ust. 3 UPoA). W zakresie pozostatej dziatalnosci radca prawny lub adwokat nie bedzie
podlegat wymienionym powyzej wyfaczeniom.

Oznacza to — przyktadowo — ze radca prawny czy adwokat bedzie zobowigzany przekaza¢ wszystkie
informacje wymagane w art. 13 RODO swojemu pracownikowi.

Zwracamy jednoczes$nie uwage, ze prace nad PWUODO wcigz trwajg i ostateczny zakres ograniczen lub
wytgczen moze ulec zmianie.

5.2 Obowiazki informacyjne

0Ogodlne omowienie obowigzku

Jednym z gtéwnych obowigzkéw administratora danych na podstawie RODO jest przekazanie osobom,
ktérych dane dotyczg, informacji na temat przetwarzania ich danych osobowych.

Na podstawie art. 13 i 14 RODO mozna wyrdznic¢ dwie sytuacje spetniania obowigzku informacyjnego:

e kiedy dane zbierane sg bezposrednio od osoby, ktérej dane dotycza (te sytuacje reguluje art.
13 RODO), oraz

e kiedy dane zbierane sg od podmiotu trzeciego (te sytuacje reguluje art. 14 RODO).
W zaleznosci od sposobu zbierania danych (bezposrednio czy niebezposrednio) réznig sie:

e zakres informacji, ktére nalezy przekazac osobie, ktorej dane dotyczg;

e moment przekazania informacji; oraz

e okolicznosci wytaczajgce obowigzek informacyjny.

Katalog informacji, ktore nalezy przekazaé osobie, ktérej dane dotycza, zostanie szczegétowo
omoéwiony w dalszej czesci niniejszego podrozdziatu.
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Jesli chodzi o moment spetnienia obowigzku informacyjnego, w sytuacji gdy dane zbierane sg
bezposrednio od osoby, ktdrej dane dotyczg, administrator musi jej przekaza¢ informacje dotyczgce
przetwarzania danych w momencie zbierania danych.

Natomiast jezeli dane zbierane sg od osoby trzeciej, wéwczas zgodnie z art. 14 ust. 3 RODO obowigzek
informacyjny powinien by¢ spetniony w rozsagdnym terminie po pozyskaniu danych osobowych, biorac
pod uwage konkretne okolicznosci przetwarzania danych osobowych, ale nie pdzniej niz w ciggu
miesigca od uzyskania danych. Jezeli dane osobowe majg by¢ wykorzystane do komunikacji z osobg,
ktorej dane dotycza, wowczas obowigzek informacyjny nalezy spetnié¢ przy pierwszej komunikacji z
osobg, ktérej dane dotyczg, nawet jezeli nie uptynat jeszcze miesigc od uzyskania danych. Podobnie
jezeli administrator planuje ujawni¢ dane osobowe innemu odbiorcy, obowigzek informacyjny
powinien by¢ spetniony najpdzniej przy pierwszym ujawnieniu danych, nawet jezeli nie uptynat jeszcze
miesigc od uzyskania danych.

W przypadku gdy administrator zbiera dane bezposrednio od osoby, ktérej dane dotycza, obowigzek
informacyjny jest wytgczony tylko w jednej sytuacji — jezeli osoba ta juz dysponuje wszystkimi
informacjami, ktére majg by¢ jej przekazane na mocy art. 13 ust. 1-2 RODO.

Natomiast art. 14 ust. 5 RODO — dotyczacy zbierania danych od podmiotu trzeciego — przewiduje cztery
sytuacje, w ktérych spetnienie obowigzku informacyjnego nie jest wymagane:

e 0soba, ktorej dane dotyczg, dysponuje juz informacjami wymienionymi w art. 14 ust. 1-2
RODO;

e udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspdtmiernie duzego
wysitku;

e pozyskiwanie lub ujawnianie danych osobowych jest wyraznie uregulowane prawem unijnym
lub krajowym przewidujgcym odpowiednie srodki chronigce prawnie uzasadnione interesy
osoby, ktérej dane dotyczg; lub

e dane osobowe muszg pozostaé poufne zgodnie z obowigzkiem zachowania tajemnicy
zawodowej przewidzianym w prawie unijnym lub krajowym, w tym ustawowym
obowigzkiem zachowania tajemnicy.

Odniesienie do dziatalnosci radcy prawnego lub adwokata

Na podstawie przepisow RODO radca prawny lub adwokat bedacy administratorem danych musi
spetniaé obowigzek informacyjny w sytuacji, w ktorej zbiera dane bezposrednio od osoby, ktérej dane
dotycza (chyba ze osoba ta dysponuje juz informacjami na temat przetwarzania jej danych). Moga to
by¢ na przyktad klienci, osoby reprezentujgce klientéw, pracownicy, dostawcy bedacy osobami
fizycznymi.

Natomiast w przypadku zbierania danych osobowych od podmiotéw trzecich, radca prawny lub
adwokat nie bedzie musiat spetnia¢ obowigzku informacyjnego w takim zakresie, w jakim przekazane
mu informacje muszg pozostac poufne w zwigzku z tajemnicg radcowska lub adwokacka (na podstawie
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art. 14 ust. 5 lit. d) RODO). Radca prawny lub adwokat nie bedzie zatem musiat spetnia¢ obowigzku
wobec — przyktadowo — 0sdb fizycznych, ktérych dane sg przetwarzane w zwigzku z prowadzeniem
spraw klientéw (np. inne strony postepowania sgdowego lub administracyjnego, swiadkowie,
petnomocnicy, biegli).

Wykonanie obowigzku

Ponizej wymieniono elementy obowigzku informacyjnego wraz z krétkim omdéwieniem niektdrych z
nich. Wskazano tez elementy, ktérych zawarcie jest wymagane tylko w przypadku zbierania danych od
podmiotdéw trzecich.

Zgodnie z art. 13 ust. 1-2 i art. 14 ust. 1-2 RODO klauzula informacyjna powinna zawieraé:

1) Tozsamos¢idane kontaktowe administratora oraz, gdy ma to zastosowanie, tozsamos¢ i
dane kontaktowe przedstawiciela.

Chodzi tutaj o wskazanie imienia i nazwiska lub nazwy administratora danych. Jako dane kontaktowe
mozna podac np. adres siedziby, inny adres korespondencyjny, numer telefonu, adres email, adres
strony internetowej.

2) Gdy ma to zastosowanie — dane kontaktowe inspektora ochrony danych.

Jezeli administrator danych wyznaczyt inspektora ochrony danych, w klauzuli informacyjnej powinien
podac¢ jego dane kontaktowe. Moze to by¢ np. adres pocztowy, adres email, numer telefonu. Nie
zachodzi obowigzek podawania imienia i nazwiska 10D w klauzuli informacyjne;j.

3) Cele przetwarzania danych osobowych oraz podstawe prawng przetwarzania.

Cele przetwarzania powinny by¢ wyrazne, okreslone i zgodne z prawem. Nalezy wskaza¢ wszystkie
cele, dla ktérych dane mogg by¢ przetwarzane. Powinno sie takze wskaza¢ podstawe prawng
przetwarzania, przy czym chodzi tylko o te przestanki legalizujgce, ktédre majg zastosowanie w danym
przypadku.

4) Kategorie odnosnych danych osobowych.

Chodzi tutaj o podanie kategorii danych osobowych, ktére sg przetwarzane. Ten element jest
obowigzkowy tylko w sytuacji zbierania danych od podmiotu trzeciego. W takiej sytuacji osoba, ktorej
dane dotycza, nie ma bowiem swiadomosci, jakie informacje o niej sg przekazywane administratorowi.
W przypadku zbierania danych osobowych bezpos$rednio od osoby, ktérej dane dotyczg, osoba ta sama
przekazuje dane administratorowi, a zatem zdaje sobie sprawe, jaki jest ich zakres.

5) lJezeli przetwarzanie odbywa sie na podstawie prawnie uzasadnionego interesu (art. 6 ust. 1
lit. f) RODO) — prawnie uzasadnione interesy realizowane przez administratora lub przez
strone trzecia.
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Konieczne jest okreslenie prawnie uzasadnionego interesu realizowanego przez administratora danych
lub strone trzecig, ktdéry to interes w ocenie administratora pozwala na przetwarzanie danych
osobowych.

6) Informacje o odbiorcach danych osobowych lub o kategoriach odbiorcéw, jezeli istnieja.

Nalezy pamietaé, ze w rozumieniu RODO odbiorcami danych sg nie tylko inni administratorzy, ale takze
podmioty przetwarzajgce dane osobowe w imieniu administratora (np. dostawcy ustug IT). Definicja
odbiorcy znajduje sie w art. 4 pkt 9 RODO.

7) Gdy ma to zastosowanie — informacje o zamiarze przekazania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej oraz o stwierdzeniu lub braku stwierdzenia przez
Komisje odpowiedniego stopnia ochrony lub, w przypadku przekazania na podstawie
odpowiednich zabezpieczen (art. 46, art. 47 lub art. 49 ust. 1 akapit drugi RODO), wzmianke o
odpowiednich lub wtasciwych zabezpieczeniach oraz o mozliwosciach uzyskania kopii
dokumentu zabezpieczen lub o miejscu udostepnienia danych.

Konieczne jest wskazanie panstwa trzeciego lub organizacji miedzynarodowej, do ktdrej beda
przekazywane dane osobowe. Nalezy tez podaé¢ podstawe prawng transferu, tj. decyzje Komisji
Europejskiej w sprawie uznania panstwa trzeciego lub organizacji miedzynarodowej za zapewniajgca
odpowiedni stopied ochrony danych, lub tzw. odpowiednie zabezpieczenia. Odpowiednimi
zabezpieczeniami mogg by¢ np. standardowe klauzule ochrony danych, wigzace reguty korporacyjne,
zatwierdzony kodeks postepowania. Ponadto w klauzuli informacyjnej nalezy wskaza¢, w jaki sposéb
osoba, ktérej dane dotyczg, moze uzyskaé kopie dokumentu zabezpieczen. Nalezy zwrdci¢ uwage, ze
w tym zakresie w polskim ttumaczeniu RODO znajduje sie btad, bowiem w przepisie art. 13 ust. 1 lit. f)
RODO oraz art. 14 ust. 1 lit. f) RODO mowa jest o mozliwosci uzyskania kopii danych lub miejsce
udostepnienia danych. Poréwnanie polskiej wersji jezykowej RODO do innych wersji jezykowych
(angielskiej, francuskiej) pozwala jednak na ustalenie, ze chodzi tutaj o kopie odpowiednich
zabezpieczen lub miejsce udostepnienia zabezpieczen.

8) Okres, przez ktory dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu.

Jezeli to mozliwe, nalezy wskaza¢ konkretny okres, przez ktéry dane osobowe bedg przetwarzane (np.
5 lat). Jezeli ustalenie konkretnego okresu przetwarzania nie jest mozliwe, nalezy podac kryteria
ustalania okresu przechowywania danych (np. okres przedawnienia roszczen).

9) Informacje o prawie do zgdania od administratora dostepu do danych osobowych
dotyczacych osoby, ktorej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie
do przenoszenia danych.

Informacje o prawach przystugujacych osobie, ktérej dane dotyczg, nalezy dostosowac do okolicznosci
przetwarzania. W celu zachowania zasady przejrzystosci osobe, ktérej dane dotyczg, nalezy
poinformowac tylko o tych prawach, ktére bedg miaty do niej zastosowanie. Przyktadowo, prawo
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sprzeciwu stosuje sie tylko wéwczas, gdy podstawg przetwarzania danych jest prawnie uzasadniony
interes lub wykonanie zadania realizowanego w interesie publicznym lub w ramach sprawowania
wtadzy publicznej. Natomiast z prawa przenoszenia danych mozna korzysta¢ tylko w sytuacji, gdy dane
sg przetwarzane w sposob zautomatyzowany.

10) Jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a) lub art. 9 ust. 2 lit. a) —
informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnos¢ z
prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem.

Informacje o prawie do wycofania zgody nalezy zawrzec tylko w sytuacji, gdy jest ona podstawg prawng
przetwarzania danych.

11) Informacje o prawie wniesienia skargi do organu nadzorczego.

Aby zapewni¢ wiekszg przejrzystos¢ informacji, mozna wskaza¢ nazwe organu nadzorczego, do ktérego
mozna ztozy¢ skarge zwigzang z przetwarzaniem danych osobowych.

12) Zrédto pochodzenia danych osobowych, a gdy ma to zastosowanie — czy pochodza one ze
zrodet publicznie dostepnych.

Informacje te podaje sie tylko w przypadku zbierania danych od podmiotdéw trzecich. Osoba, ktérej
dane dotyczg, musi by¢ bowiem poinformowana, jaki podmiot przekazat administratorowi jej dane
osobowe.

13) Informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotyczg, jest zobowigzana do ich
podania i jakie s3 ewentualne konsekwencje niepodania danych.

Powyzszg informacje nalezy umiesci¢ w klauzuli informacyjnej tylko w przypadku zbierania danych
bezposrednio od osoby, ktérej dane dotyczg. Chodzi o to, aby osoba, ktérej dane dotyczg, miata
Swiadomosc¢ istnienia obowigzku podania przez nig danych osobowych oraz konsekwencji niepodania
danych.

14) Informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym
mowa w art. 22 ust. 1i 4, oraz — przynajmniej w tych przypadkach — istotne informacje o
zasadach ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktérej dane dotycza.

Jezeli dochodzi do zautomatyzowanego podejmowania danych osobowych, w klauzuli informacyjnej
nalezy umiescic¢ szczegétowsq informacje o tym. Chodzi tutaj m.in. o przedmiot decyzji, konsekwencje
decyzji, dane wykorzystywane do podjecia decyzji, sposoby zakwestionowania decyzji.

Najczestszym sposobem spetniania obowigzku informacyjnego jest sposdb pisemny (za
posrednictwem informacji pisemnej), w tym elektronicznie. Dopuszczalne jest takie spetnianie
obowigzku informacyjnego ustnie.
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Szczegblnie w przypadku spetniania obowigzku informacyjnego w $rodowisku elektronicznym
rekomenduje sie stosowanie tzw. warstwowej klauzuli informacyjnej. W pierwszej warstwie
przedstawione sg w formie skrétowej podstawowe informacje dotyczace przetwarzania (np. sama
nazwa administratora, krotko okreslony cel przetwarzania). Natomiast w warstwie szczegdtowej
podane sg szczegdétowe informacje dotyczgce przetwarzania, zgodnie z trescig art. 13 ust. 1-2 albo art.
14 ust. 1-2 RODO. Dzieki temu osoba, ktdérej dane dotyczg, moze sie szybko zorientowac, na czym ma
polegac przetwarzanie jej danych osobowych —za pomoca warstwy podstawowej. Jednocze$nie osoba,
ktérej dane dotyczg, moze zapoznaé sie z petng wersjg klauzuli informacyjnej, jezeli chce uzyskac
bardziej szczegétowe informacje.

Zatgcznik

Zatacznikiem do niniejszego poradnika jest wzdr klauzuli informacyjnej z przyktadem dotyczgcym
zbierania danych kandydata do pracy. Wzér klauzuli informacyjnej podzielony jest na warstwe
podstawowsq i szczegétowg zgodnie z powyzszym opisem.

5.3 Obowigzki zwigzane z realizacjg uprawnien osdéb, ktérych dane dotycza

Rodzaje uprawnien oséb, ktdrych dane dotyczg

Oprécz prawa do informacji, ktére zostato omoéwione powyzej, osobie, ktérej dane dotyczg,
przystugujg uprawnienia, o ktérych mowa w art. 15-22 RODO. Nalezg do nich:

e prawo dostepu, w tym prawo do uzyskania kopii danych osobowych podlegajgcych
przetwarzaniu (art. 15 RODO);

e prawo do sprostowania lub uzupetnienia danych (art. 16 RODO);
e prawo do usuniecia danych (,,prawo do bycia zapomnianym”) (art. 17 RODO);
e prawo do ograniczenia przetwarzania (art. 18 RODO);

e obowigzek powiadomienia o sprostowaniu lub usunieciu danych osobowych lub o
ograniczeniu przetwarzania (art. 19 RODO);

e prawo do przenoszenia danych (art. 20 RODO);
e prawo do sprzeciwu (art. 21 RODO)
e prawo do niepodlegania zautomatyzowane] decyzji, w tym profilowaniu (art. 22 RODO).

Powyzsze uprawnienia rodzg po stronie administratora okreslone obowigzki, w tym generalny
obowigzek utatwienia osobie, ktdrej dane dotyczg, wykonania przystugujacych jej na mocy art. 15-22
RODO praw.
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Jak wskazano w czesci 5.1, niektdre z obowigzkdw radcy prawnego lub adwokata zwigzane z realizacjg
praw 0sob, ktdrych dane dotycza, mogga zostac ograniczone lub wytgczone na gruncie polskiej ustawy
0 zmianie niektorych ustaw w zwigzku z zapewnieniem stosowania rozporzadzenia 2016/679 w
zakresie, w jakim radca prawny lub adwokat przetwarza okreslone dane osobowe w ramach
wykonywania zawodu.

Niemniej jednak wcigz nie jest znany ostateczny zakres wytgczen, poniewaz nie doszto do uchwalenia
stosownej ustawy, stagd ponizej pokrétce omdwione zostang wszystkie obowigzki przewidziane w
RODO.

Nalezy przy tym pamietaé, ze na gruncie projektu ustawy potencjalnemu wytgczeniu spod niektdrych
obowigzkéw przewidzianych w RODO radca prawny lub adwokat bedzie podlegat jedynie w zakresie,
w jakim przetwarza dane osobowe w zwigzku z wykonywanym zawodem ($wiadczeniem pomocy
prawnej), tj. dane osobowe klientéw, osdb reprezentujgcych klientéw bedacych osobami prawnymi
lub tzw. utomnymi osobami prawnymi, w tym osdb kontaktowych, oraz innych osdéb fizycznych, ktérych
dane s przetwarzane w zwigzku z prowadzeniem spraw klientow.

Przetwarzanie danych osobowych w zwigzku z funkcjonowaniem kancelarii prawnej lub spotki (tj.
danych osobowych pracownikéw, statych wspdtpracownikéw, oséb wspdtpracujgcych sporadycznie,
dostawcow towardw i ustug) nie bedzie podlegac takim ograniczeniom.

Tryb realizacji uprawnien

RODO okresla nie tylko rodzaje uprawnien przystugujacych osobom, ktérych dane dotyczg, lecz
rowniez tryb, w jakim administrator powinien je realizowaé. Artykut 12 RODO wskazuje, w jaki sposéb
administrator powinien prowadzi¢ komunikacje z podmiotami danych, oraz wprowadza terminy, w
jakich administrator zobowigzany jest do podjecia dziatarht w odpowiedzi na zgdanie podmiotu danych
dotyczace przyznanych mu praw.

Komunikacja z osobg, ktorej dane dotyczg

Przede wszystkim administrator, komunikujac sie z osobg, ktérej dane dotyczg, w zakresie
przystugujacych jej na mocy art. 15—22 RODO uprawnien, powinien udzielaé jej niezbednych informacji
w zwieztej, przejrzystej i tatwo zrozumiatej formie. Powinien uzywad jasnego i prostego jezyka oraz
unika¢ skomplikowanych struktur jezykowych, tak aby dla osoby, ktérej dane dotyczg, jasny byt sens
kierowanego do niej komunikatu.

Administrator moze udzieli¢ informacji osobie, ktérej dane dotyczg, na pismie lub w inny sposdb, w
tym elektronicznie. Na wyraZzne zgdanie osoby, ktdrej dane dotycza, administrator moze udzieli¢ jej
informacji ustnie, pod warunkiem ze potwierdzi jej tozsamos¢ w inny sposéb (tj. nie ustnie). Co do
zasady jezeli osoba, ktorej dane dotyczg, zgtasza swoje zgdanie na podstawie art. 15-22 RODO
elektronicznie, to administrator powinien udzieli¢ jej odpowiedzi w tej samej formie, chyba ze osoba
ta zazada innej formy.

Terminy odpowiedzi na zgdania osob, ktérych dane dotyczg
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W odpowiedzi na zgdanie osoby, ktérej dane dotyczg, administrator powinien bez zbednej zwtoki — nie
pdzniej jednak niz w terminie jednego miesigca od otrzymania zgdania — udzieli¢ jej informacji o
dziataniach podjetych w zwigzku z tym zgdaniem.

Administrator powinien zatem w terminie jednego miesigca dokonaé oceny zasadnosci zgdania i je
zrealizowad (np. dokonaé sprostowania danych) lub odmowi¢ realizacji.

Ze wzgledu na skomplikowany charakter zgdania lub liczbe zgdan, jednomiesieczny termin mozna
wydtuzyé o dodatkowe dwa miesigce. Administrator ma zatem maksymalnie trzy miesigce na
udzielenie odpowiedzi na zadanie podmiotu danych.

Powinien on jednak poinformowac osobe, ktdrej dane dotycza, o przedtuzeniu terminu i jego
przyczynach w ciggu jednego miesigca od otrzymania zgdania.

Jezeli w zwigzku z zgdaniem osoby, ktérej dane dotyczg, administrator nie podejmuje zadnych dziatan,
to zobowigzany jest do niezwtocznego (najpdzniej w terminie jednego miesigca od otrzymania zgdania)
poinformowania osoby, ktérej dane dotyczg, o powodach niepodjecia dziatan oraz o mozliwosci
whniesienia skargi do organu nadzorczego oraz skorzystania ze srodkéw ochrony prawnej przed sagdem.

Weryfikacja tozsamosci osoby zgtaszajqcej Zzgdanie

Jezeli administrator ma uzasadnione watpliwosci co do tozsamosci osoby fizycznej, ktora zgtasza
zadanie na podstawie art. 15—-22 RODO, moze zazgdac¢ od niej dodatkowych informacji niezbednych do
potwierdzenia jej tozsamosci.

Mozliwos¢ pobierania optat

Co do zasady komunikacja i dziatania podejmowane na podstawie art. 15-22 RODO przez
administratora sg wolne od optat. Od tej zasady RODO przewiduje dwa wyjatki. Jezeli zgdania osoby,
ktérej dane dotyczg, s3 (i) ewidentnie nieuzasadnione lub (ii) nadmierne, w szczegdlnosci ze wzgledu
na swoj ustawiczny charakter, administrator moze:

e pobra¢ rozsadng optate, uwzgledniajgc administracyjne koszty udzielenia informacji,
prowadzenia komunikacji lub podjecia zagdanych dziatan; albo

e odmowic podjecia dziatan w zwigzku z zgdaniem.

Ciezar wykazania, ze zgtoszone zgdanie ma ewidentnie nieuzasadniony lub nadmierny charakter,
spoczywa na administratorze.

Jezeli administrator zdecydowat sie odmoéwic¢ podjecia dziatan objetych trescig zgdania, powinien
wskazac przyczyny takiej decyzji i poinformowac o nich osobe, ktdra zgtosita zgdanie.

Odmowa realizacji zqdania osoby, ktdrej dane dotyczg
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Administrator moze odmowic podjecia dziatan w odpowiedzi na zgdanie osoby, ktérej dane dotycza,

w dwéch przypadkach:

1)

2)

jesli majg one ewidentnie nieuzasadniony lub nadmierny charakter; lub

jezeliadministrator dokonuje przetwarzania niewymagajgcego identyfikacji i wykaze, iz nie jest
w stanie zidentyfikowac wystepujacej z takim zagdaniem osoby.

5.4 Zakres obowigzkéw radcy prawnego lub adwokata zwigzanych z realizacjg praw
0s6b, ktorych dane dotycza

Prawo dostepu do danych osobowych (art. 15 RODO)

Ogdlne omdwienie obowiqzku

Zgodnie z art. 15 RODO osoba, ktérej dane dotyczg, jest uprawniona do uzyskania od administratora

potwierdzenia, czy przetwarzane sg dane osobowe jej dotyczace, a jezeli ma to miejsce, jest

uprawniona do uzyskania dostepu do tych danych oraz nastepujacych informaciji:

a)
b)

c)

d)

e)

f)

h)

cele przetwarzania;
kategorie odnos$nych danych osobowych;

informacje o odbiorcach lub kategoriach odbiorcéw, ktérym dane osobowe zostaty lub zostang
ujawnione, w szczegolnosci o odbiorcach w panistwach trzecich lub organizacjach
miedzynarodowych;

w miare mozliwosci — planowany okres przechowywania danych osobowych, a gdy nie jest to
mozliwe — kryteria ustalania tego okresu;

informacje o prawie do zgdania od administratora sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych dotyczgcego osoby, ktérej dane dotyczg, oraz do wniesienia
sprzeciwu wobec takiego przetwarzania;

informacje o prawie wniesienia skargi do organu nadzorczego;

jezeli dane osobowe nie zostaty zebrane od osoby, ktérej dane dotyczg — wszelkie dostepne
informacje o ich Zrédle;

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym
mowa w art. 22 ust. 1 i 4, oraz — przynajmniej w tych przypadkach — istotne informacje o
zasadach ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego
przetwarzania dla osoby, ktérej dane dotyczg;
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i) jezeli dane osobowe sg przekazywane do panstwa trzeciego lub organizacji miedzynarodowej
—informacje o odpowiednich zabezpieczeniach, o ktérych mowa w art. 46 RODO, zwigzanych z
przekazaniem.

Elementem prawa dostepu jest takze réwniez prawo do uzyskania od administratora kopii danych
osobowych podlegajgcych przetwarzaniu. Co do zasady realizacja prawa do uzyskania kopii danych
osobowych nie powinna wigzac sie z koniecznoscig ponoszenia optat przez osobe, ktérej dane dotycza.
Niemniej jednak administrator moze pobraé optate w rozsgdnej wysokosci wynikajgcej z kosztow
administracyjnych za wszelkie kolejne kopie, o ktére zwrdci sie podmiot danych. Realizujac prawo
dostepu do danych osobowych, osoba, ktdrej dane dotyczg, moze uzyskac kopie danych osobowych
we wskazanym przez siebie formacie. Jezeli jednak zwrdci sie ona o kopie drogg elektroniczng i jezeli
nie zaznaczy inaczej, administrator udziela informacji powszechnie stosowang drogg elektroniczng.
Prawo do uzyskania kopii nie moze jednak niekorzystnie wptywaé na prawa i wolnosci innych.

Odniesienie do dziatalnosci radcy prawnego lub adwokata

W zakresie danych osobowych przetwarzanych w zwigzku z funkcjonowaniem kancelarii prawnej lub
spotki radca prawny lub adwokat bedgcy administratorem jest zobowigzany do realizacji uprawnien
osoby, ktérej dane dotyczg, wskazanych w art. 15 RODO.

Odnoszac sie natomiast do zakresu danych osobowych przetwarzanych w ramach wykonywania
zawodu, nalezy wskazac, ze w projekcie ustawy o zmianie niektérych ustaw w zwigzku z zapewnieniem
stosowania rozporzadzenia 2016/679 planuje sie wytgczenie tego obowigzku (art. 15 ust. 1i 3 RODO).
Najprawdopodobniej zatem radca prawny i adwokat bedg zwolnieni z obowigzku realizacji zgdan w
tym zakresie.

Wykonanie obowiqgzku

W odniesieniu do danych osobowych przetwarzanych w zwigzku z funkcjonowaniem kancelarii
prawnej lub spétki, w zaleznosci od zakresu zgdania osoby, ktérej dane dotyczg, radca prawny lub
adwokat jako administrator danych zobowigzany jest do:
e udzielenia osobie, ktdrej dane dotycza, informacji, czy przetwarzane sg jej dane osobowe, a
takze innych informacji wskazanych w art. 15 ust. 1-2 RODO;

e udzielenia tej osobie dostepu do tych danych;

e dostarczenia tej osobie kopii danych osobowych podlegajgcych przetwarzaniu.

W zakresie prawa do uzyskania kopii radca prawny lub adwokat powinien zweryfikowac, czy realizacja
tego uprawnienia nie bedzie niekorzystnie wptywaé na prawa i wolnosci innych osdb, i na tej podstawie
zdecydowac o realizacji albo odmowie realizacji tego prawa.

Jezeli radca prawny badz adwokat nie przetwarza danych osobowych osoby, ktéra zgtasza zgdanie,
musi jg o tym poinformowac (tj. nie moze pozostawic jej zgdania bez odpowiedzi).

Jezeli zadanie osoby, ktérej dane dotycza, obejmuje dane osobowe przetwarzane w ramach
wykonywania zawodu, a ustawa zwolni radce prawnego albo adwokata z realizacji obowigzku
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zwigzanego z prawem dostepu do danych w tym zakresie, to radca prawny lub adwokat nie bedzie
musiat dokonywaé czynnosci, o ktérych mowa powyzej.

Jednak nawet jezeli radca prawny czy adwokat bedzie zwolniony z omawianego obowigzku na mocy
ustawy, w kazdym przypadku nalezy poinformowac osobe, ktdra wniosta zgdanie, o rozstrzygnieciu jej
zadania, w tym o przyczynach ewentualnej odmowy realizacji zadania, tj. np. zwolnieniu radcy
prawnego badz adwokata z obowigzku realizacji prawa dostepu w zakresie danych osobowych
przetwarzanych w ramach wykonywania zawodu.

Prawo do sprostowania lub uzupetnienia danych (art. 16 RODO)

Ogdlne omdwienie obowigzku

Zgodnie z art. 16 RODO osoba, ktdérej dane dotyczg, ma prawo zgdania od administratora
niezwtocznego sprostowania dotyczacych jej danych osobowych, ktére sg nieprawidtowe. Z
uwzglednieniem celéw przetwarzania osoba, ktérej dane dotyczg, ma prawo zgdania uzupetnienia
niekompletnych danych osobowych, w tym poprzez przedstawienie dodatkowego oswiadczenia.

Przepis ten przyznaje zatem osobie, ktérej dane dotyczg, dwa typy uprawnien:
1) uprawnienie do sprostowania nieprawidtowych danych osobowych,
2) uprawnienie do uzupetnienia niekompletnych danych osobowych.

Zwigzany z omawianym uprawnieniem obowigzek administratora nie ma charakteru bezwzglednego —
administrator w okreslonych sytuacjach moze odmdwié sprostowania danych. Dla przyktadu:
stosownie do art. 11 ust. 2 RODO administrator nie musi realizowa¢ zgdania sprostowania, jezeli moze
wykazaé, ze nie jest w stanie zidentyfikowaé osoby, ktérej dane dotycza, a ktéra zgtasza zgdanie. W
takiej sytuacji art. 16 RODO nie znajdzie zastosowania, chyba Zze osoba, ktdrej dane dotyczg, w celu
wykonania przystugujacego jej prawa dostarczy dodatkowe informacje, ktére pozwolg j3
zidentyfikowad.

Odhniesienie do dziatalnosci radcy prawnego lub adwokata

W zakresie danych osobowych przetwarzanych w zwigzku z funkcjonowaniem kancelarii prawnej lub
spotki radca prawny lub adwokat bedacy administratorem jest zobowigzany do sprostowania lub
uzupetnienia danych osobowych na zgdanie osoby, ktérej dane dotycza.

Natomiast w zakresie danych osobowych przetwarzanych w ramach wykonywania zawodu nalezy
wskazac, ze w projekcie ustawy o zmianie niektdrych ustaw w zwigzku z zapewnieniem stosowania
rozporzadzenia 2016/679 planuje sie wytgczenie tego obowigzku, w sytuacji gdy przepisy szczegdlne
przewidujg odrebny tryb sprostowania. Jezeli natomiast przepisy szczegdlne nie przewidujg odrebnego
trybu sprostowania, radca prawny lub adwokat zobowigzany bedzie sprostowac dane osobowe objete
zadaniem zgodnie z RODO.
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Wykonanie obowiqgzku

Jezeli zadanie osoby, ktérej dane dotycza, obejmuje:
e dane osobowe przetwarzane w zwigzku z funkcjonowaniem kancelarii prawnej lub spétki, jak
rowniez

e dane osobowe przetwarzane w ramach wykonywania zawodu, dla ktérych przepisy
szczegdlne nie przewidujg odrebnego trybu sprostowania (przy zatozeniu, ze projekt ustawy
we wskazanym brzmieniu zostanie przyjety),

a zadanie to jest uzasadnione, radca prawny lub adwokat jako administrator danych musi sprostowac
lub uzupetni¢ dane objete zgdaniem i poinformowac¢ o tym osobe, ktéra wniosta zadanie. Jezeli
natomiast zgdanie osoby, ktérej dane dotyczg, jest nieuzasadnione, nalezy poinformowac o tym osobe,
ktdra wniosta zgdanie i wskazaé przyczyny odmowy jego realizacji.

W przypadku danych osobowych przetwarzanych w ramach wykonywania zawodu, jezeli przepisy
szczegblne przewidujg odrebny tryb sprostowania, radca prawny lub adwokat bedzie musiat
poinformowac osobe, ktéra wniosta zgdanie, o przyczynach odmowy realizacji zgdania, tj. o odrebnym
trybie sprostowania danych osobowych przetwarzanych w ramach wykonywania zawodu
przewidzianym w przepisach szczegdélnych.

Prawo do usuniecia danych (,prawo do bycia zapomnianym”) (art. 17 RODO)

Ogdlne omdéwienie obowigzku

Artykut 17 RODO przyznaje osobie, ktorej dane dotycza, prawo zadania od administratora
niezwtocznego usuniecia dotyczacych jej danych osobowych, tzw. prawo do bycia zapomnianym.
Administrator ma obowigzek bez zbednej zwtoki usungé dane osobowe objete zgdaniem, jezeli:

a) dane osobowe nie s3 juz niezbedne do celdéw, w ktérych zostaty zebrane, lub w inny sposdéb
przetwarzane;

b) osoba, ktérej dane dotycza, cofneta zgode, na ktdrej opiera sie przetwarzanie, i nie ma innej
podstawy prawnej przetwarzania;

c) osoba, ktorej dane dotyczg, wnosi na mocy art. 21 ust. 1 RODO sprzeciw wobec przetwarzania
danych osobowych jej dotyczgcych i nie wystepujg nadrzedne prawnie uzasadnione podstawy
przetwarzania lub wnosi na mocy art. 21 ust. 2 RODO sprzeciw wobec przetwarzania danych
osobowych jej dotyczacych na potrzeby marketingu bezposredniego;

d) dane osobowe byly przetwarzane niezgodnie z prawem;

e) dane osobowe muszg zosta¢ usuniete w celu wywigzania sie z obowigzku prawnego
przewidzianego w przepisach prawa, ktdrym podlega administrator;

f) dane osobowe zostaty zebrane w zwigzku z oferowaniem ustug spoteczeristwa informacyjnego,
o ktérych mowa w art. 8 ust. 1 RODO.
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Jezeli administrator upublicznit dane osobowe (np. opublikowat je na ogdlnodostepnej stronie
internetowej), a na mocy art. 17 RODO ma obowigzek je usung¢, to zobowigzany jest do podjecia
rozsgdnych dziatan, aby poinformowac administratoréw przetwarzajgcych te dane osobowe, ze osoba,
ktdrej dane dotyczg, zada, by administratorzy ci usuneli wszelkie tgcza do tych danych, kopie tych
danych osobowych lub ich replikacje. Obowigzek powiadomienia dotyczy przy tym nie tylko oséb
trzecich, ktérym dane zostaty ujawnione przez administratora, ale takze administratorow, ktdrzy
uzyskali dane w inny sposdb (tj. z innego Zrédta niz administrator, na ktérym spoczywa obowigzek
przekazania informacji).

Zgodnie z art. 17 ust. 3 RODO powyzsze obowigzki sg wytgczone w zakresie, w jakim przetwarzanie jest
niezbedne:

a) do korzystania z prawa do wolnosci wypowiedzi i informacji;

b) do wywigzania sie z prawnego obowigzku wymagajgcego przetwarzania na mocy przepiséw
prawa, ktédremu podlega administrator, lub do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi;

c) zuwaginawzgledy interesu publicznego w dziedzinie zdrowia publicznego zgodnie z art. 9 ust.
2 lit. h)—i) oraz art. 9 ust. 3 RODO;

d) do celéw archiwalnych w interesie publicznym, do celéw badan naukowych lub historycznych
lub do celdw statystycznych zgodnie z art. 89 ust. 1 RODO, o ile prawdopodobne jest, ze prawo,
o ktérym mowa w ust. 1, uniemozliwi lub powaznie utrudni realizacje celéw takiego
przetwarzania; lub

e) do ustalenia, dochodzenia lub obrony roszczen.
Odhniesienie do dziatalnosci radcy prawnego lub adwokata

W zakresie danych osobowych przetwarzanych w zwigzku z funkcjonowaniem kancelarii prawnej lub
spotki radca prawny lub adwokat bedacy administratorem jest zobowigzany do usuniecia danych na
zadanie osoby, ktérej dane dotycza.

Natomiast w zakresie danych osobowych przetwarzanych w ramach wykonywania zawodu, nalezy
wyroznic¢ dwie sytuacje:

1) jezeli przetwarzanie danych osobowych objetych zgdaniem jest niezbedne do ustalenia,
dochodzenia lub obrony roszczen (art. 17 ust. 3 lit. d) RODO), radca prawny lub adwokat
bedacy administratorem moze skorzystac z wytgczenia przewidzianego w RODO, tj. nie bedzie
zobowigzany do usuniecia takich danych osobowych;

2) w pozostatych przypadkach, radca prawny lub adwokat bytby co do zasady zobowigzany do
realizacji prawa do usuniecia danych w zakresie ustalonym w art. 17 RODO. Jak jednak
wskazano powyzej, w projekcie ustawy o zmianie niektdorych ustaw w zwigzku z zapewnieniem
stosowania rozporzadzenia 2016/679 planuje sie wytgczenie tego uprawnienia w przypadku
danych osobowych przetwarzanych w ramach wykonywania zawodu. Najprawdopodobniej
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zatem radca prawny i adwokat bedg zwolnieni z obowigzku realizacji zgdan usuniecia danych
w tym zakresie.

Wykonanie obowiqgzku

W zakresie, w jakim radca prawny lub adwokat jako administrator danych bedzie finalnie zobowigzany
do realizacji prawa do usuniecia danych, w odpowiedzi na zgdanie osoby, ktérej dane dotyczg, bedzie
musiat zweryfikowaé, czy zachodzi przestanka usuniecia danych osobowych (art. 17 ust. 1 lit. a)—f)
RODO). Jezeli tak, bedzie zobowigzany do usuniecia danych osobowych objetych zgdaniem. Jezeli
zadna z przestanek nie znajdzie zastosowania, radca prawny lub adwokat bedzie musiat poinformowac
o tym osobe, ktdrej dane dotyczg. Nawet jezeli radca prawny lub adwokat bedzie zwolniony z tego
obowigzku na mocy ustawy, w kazdym przypadku powinien poinformowaé osobe, ktéra wniosta
zgdanie, o rozstrzygnieciu jej zgdania, w tym o przyczynach ewentualnej odmowy jego realizacji.

Prawo do ograniczenia przetwarzania (art. 18 RODO)

Ogdlne omdéwienie obowigzku

Na mocy art. 18 RODO osoba, ktérej dane dotyczg, ma prawo zadania od administratora ograniczenia
przetwarzania, jezeli:

a) kwestionuje prawidtowos¢ danych osobowych — na okres pozwalajgcy administratorowi
sprawdzié prawidtowo$é tych danych;

b) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotyczg, sprzeciwia sie usunieciu
danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania;

c) administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale sg one
potrzebne osobie, ktdrej dane dotycza, do ustalenia, dochodzenia lub obrony roszczen;

d) osoba, ktorej dane dotyczg, wniosta sprzeciw na mocy art. 21 ust. 1 RODO wobec
przetwarzania — do czasu stwierdzenia, czy prawnie uzasadnione podstawy po stronie
administratora sg nadrzedne wobec podstaw sprzeciwu osoby, ktdrej dane dotycza.

Zgodnie z art. 4 pkt 3 RODO przez ograniczenie przetwarzania nalezy rozumieé¢ oznaczenie
przechowywanych danych osobowych w celu ograniczenia ich przysztego przetwarzania. Sprowadza
sie to do tego, ze jezeli przetwarzanie zostato ograniczone, to administrator nie moze dokonywac na
danych innych operacji niz przechowywanie.

Dane osobowe mogg by¢ w takim przypadku przetwarzane wytacznie:
e za zgoda osoby, ktorej dane dotyczg, lub

e w celu ustalenia, dochodzenia lub obrony roszczen, lub
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e w celu ochrony praw innej osoby fizycznej lub prawnej, lub
e zuwagi na wazne wzgledy interesu publicznego Unii lub paistwa cztonkowskiego.

W przypadku ograniczenia przetwarzania dane osobowe nie mogg by¢ przetwarzane w celu, dla
ktdrego zostaty zebrane.

Przed uchyleniem ograniczenia przetwarzania administrator zobowigzany jest do poinformowania o
tym osobe, ktdra zgtosita zgdanie ograniczenia przetwarzania.

Odniesienie do dziatalnosci radcy prawnego lub adwokata

W zakresie danych osobowych przetwarzanych w zwigzku z funkcjonowaniem kancelarii prawnej lub
spotki radca prawny lub adwokat bedacy administratorem jest zobowigzany do ograniczenia
przetwarzania danych na zgdanie osoby, ktérej dane dotycza.

Natomiast w zakresie danych osobowych przetwarzanych w ramach wykonywania zawodu, jak
wskazano powyzej, w projekcie ustawy o zmianie niektorych ustaw w zwigzku z zapewnieniem
stosowania rozporzadzenia 2016/679 planuje sie wytgczenie tego obowigzku. Najprawdopodobniej
zatem radca prawny i adwokat bedg zwolnieni z obowigzku realizacji zgdan w tym zakresie.

Wykonanie obowiqgzku

W przypadku gdy zgdanie osoby, ktdrej dane dotyczg, obejmuje ograniczenie przetwarzania danych
osobowych przetwarzanych w zwigzku z funkcjonowaniem kancelarii prawnej lub spétki (tj. poza
wykonywaniem zawodu), a zadanie to jest uzasadnione (tj. spetnia przestanki wskazane w art. 18 ust.
1lit. a)-d) RODO), radca prawny lub adwokat jako administrator danych musi ograniczy¢ przetwarzanie
danych osobowych, tj. nie moze dokonywac na danych innych operacji niz przechowywanie, o czym
informuje osobe zgtaszajgcg zadanie.

Jezeli natomiast radca prawny lub adwokat uzna, ze Zgdanie osoby, ktérej dane dotyczg, nie jest
uzasadnione, musi jg o tym poinformowac i poda¢ przyczyny odmowy realizacji jej zgdania.

Z kolei jezeli zadanie osoby, ktdrej dane dotycza, obejmuje ograniczenie przetwarzania danych
osobowych przetwarzanych w ramach wykonywania zawodu, a ustawa zwolni radce prawnego lub
adwokata z realizacji tego obowigzku, to radca prawny lub adwokat nie bedzie musiat dokonywac
ograniczenia przetwarzania. Bedzie musiat natomiast poinformowa¢ te osobe o przyczynach odmowy
realizacji zadania, tj. o tym, ze ustawa zwalnia go z realizacji prawa do ograniczenia przetwarzania w
zakresie danych osobowych przetwarzanych w ramach wykonywania zawodu.

Obowigzek powiadomienia o sprostowaniu lub usunieciu danych osobowych lub o

ograniczeniu przetwarzania (art. 19 RODO)

Ogdlne omdéwienie obowigzku
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Na mocy art. 19 RODO jezeli administrator dokona, na zgdanie osoby, ktérej dane dotycza:
e sprostowania nieprawidtowych danych osobowych,
e uzupetnienia niekompletnych danych osobowych,
e usuniecia danych osobowych lub
e ograniczenia przetwarzania danych osobowych,

zobowigzany jest do poinformowania kazdego odbiorcy, ktéremu ujawniono dane osobowe, o
dokonanej zmianie. Przez odbiorce danych rozumie sie przy tym osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy
jest strong trzeciag (w tym podmiotem przetwarzajgcym lub innym administratorem, ktéremu
udostepniono dane osobowe). Odbiorcami danych nie sg natomiast organy publiczne, ktére mogg
otrzymywac dane osobowe w ramach konkretnego postepowania na mocy przepiséw prawa (np. sad).

Obowigzek ten skorelowany jest z innym obowigzkiem administratora, wyrazonym w art. 5 ust. 1 lit.
d) RODO, tj. zapewnieniem prawidtowosci przetwarzanych danych osobowych, w tym réwniez w
zakresie, w jakim dane te zostaty ujawnione odbiorcom. Stad jezeli tres¢ lub zakres danych osobowych
przetwarzanych przez administratora ulega zmianie, powinien o tym wiedzie¢ rowniez odbiorca tych
danych osobowych.

Obowigzek ten nie znajdzie jednak zastosowania, jezeli powiadomienie okaze sie niemozliwe lub
bedzie wymagac od administratora niewspdtmiernie duzego wysitku. Niemniej warto pamietaé, ze
ciezar wykazania, iz powiadomienie odbiorcéw jest niemozliwe lub wymaga niewspdtmiernie duzego
wysitku, obcigza administratora.

Jednoczesnie administrator zobowigzany jest rowniez do poinformowania osoby, ktérej dane dotyczg,
o tych odbiorcach, jezeli osoba ta tego zazada.

Odhniesienie do dziatalnosci radcy prawnego lub adwokata

W zakresie danych osobowych przetwarzanych w zwigzku z funkcjonowaniem kancelarii prawnej lub
spotki radca prawny lub adwokat jako administrator danych jest zobowigzany do realizacji obowigzku
z art. 19 RODO w nastepstwie dokonania sprostowania, usuniecia lub ograniczenia przetwarzania
zgodnie z art. 16, art. 17 oraz art. 18 RODO.

W odniesieniu do danych osobowych przetwarzanych w ramach wykonywania zawodu, jak wskazano
powyzej, w projekcie ustawy o zmianie niektdrych ustaw w zwigzku z zapewnieniem stosowania
rozporzadzenia 2016/679 planuje sie wytgczenie tego obowigzku. Najprawdopodobniej radca prawny
i adwokat nie bedg zatem zobowigzani do jego realizacji.
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Wykonanie obowiqgzku

Radca prawny lub adwokat, ktéry dokonat sprostowania, usuniecia lub ograniczenia przetwarzania
zgodnie z art. 16, art. 17 oraz art. 18 RODO musi poinformowa¢ o tym kazdego odbiorce, ktéoremu
ujawnit dane osobowe, chyba ze wykaze, iz takie poinformowanie jest niemozliwe lub bedzie wymagac
niewspotmiernie duzego wysitku. Jest réwniez zobowigzany w tym zakresie do poinformowania osoby,
ktdrej dane dotyczg, na jej zadanie, o tych odbiorcach.

Prawo do przenoszenia danych (art. 20 RODO)

Ogdlne omdéwienie obowigzku

Artykut 20 RODO przyznaje osobie, ktérej dane dotyczg, prawo do otrzymania w ustrukturyzowanym,
powszechnie uzywanym formacie nadajgcym sie do odczytu maszynowego dane osobowe jej
dotyczace, ktore dostarczyta administratorowi, oraz ma prawo przesta¢ te dane osobowe innemu
administratorowi bez przeszkdd ze strony administratora, ktéremu dostarczono te dane osobowe.

Prawo to znajduje zastosowanie, wytgcznie jezeli:
a) przetwarzanie odbywa sie na podstawie zgody lub na podstawie umowy oraz
b) przetwarzanie odbywa sie w sposdb zautomatyzowany.

Wykonujac prawo do przenoszenia danych, osoba, ktérej dane dotycza, ma prawo zgdania, by dane
osobowe zostaty przestane przez administratora bezposrednio innemu administratorowi, o ile jest to
technicznie mozliwe. Prawo do przenoszenia danych nie moze jednoczesnie niekorzystnie wptywaé na
prawa i wolnosci innych oséb. Wykonanie prawa do przenoszenia danych pozostaje bez uszczerbku dla
prawa do usuniecia danych, o ktérym mowa w art. 17 RODO.

Prawo do przenoszenia danych nie znajdzie zastosowania do przetwarzania, ktére jest niezbedne do
wykonania zadania realizowanego w interesie publicznym lub w ramach sprawowania witadzy
publicznej powierzonej administratorowi.

Odhniesienie do dziatalnosci radcy prawnego lub adwokata

Radca prawny lub adwokat jako administrator danych osobowych jest zobowigzany do realizacji prawa
do przenoszenia danych jedynie w sytuacji, gdy przetwarza dane osobowe na podstawie zgody lub
umowy z osobg, ktérej dane dotycza, i wytacznie pod warunkiem, ze przetwarzanie to odbywa sie w
sposéb zautomatyzowany. W ocenie autoréw sytuacji, w ktdrych przetwarzanie danych osobowych
przez radce prawnego lub adwokata spetni obie przestanki, bedzie stosunkowo niewiele.
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Wykonanie obowiqgzku

Jezeli jednak obie przestanki zostang spetnione i radca prawny lub adwokat jako administrator danych
bedzie zobowigzany do realizacji prawa do przenoszenia danych, powinien on, w zaleznosci od zgdania
osoby, ktérej dane dotycza:
e przekazac tej osobie w ustrukturyzowanym, powszechnie uzywanym formacie nadajacym sie
do odczytu maszynowego, dane osobowe jej dotyczace, jednak wytacznie te, ktére sama
dostarczyta administratorowi;

e przestac te dane bezposrednio innemu administratorowi, wskazanemu przez osobe, ktdrej
dane dotyczg, o ile bedzie to technicznie mozliwe.

Jednoczesnie radca prawny lub adwokat, spetniajgc obowigzek wynikajacy z prawa do przenoszenia
danych, powinien zapewni¢ odpowiednie zabezpieczenia przekazywanym lub przesytanym danym
osobowym, w szczegdlnosci jezeli s objete tajemnicg zawodowg (radcowskg lub adwokacka).

Radca prawny lub adwokat musi réwniez dokonac oceny, czy realizacja prawa do przenoszenia danych
nie wptynie niekorzystnie na prawa i wolnosci innych oséb. Jezeli dojdzie do wniosku, ze realizacja tego
prawa moze niekorzystnie wptynac na prawa i wolnosci innych oséb, to albo:
e odmodwi realizacji zadania w petnym zakresie i poinformuje o tym osobe, ktdrej dane dotycza,
wraz z podaniem przyczyn takiej odmowy, albo

e spetni zadanie tylko w zakresie, w jakim jego realizacja nie wptynie niekorzystnie na prawa i
wolnosci innych, i jednoczesnie poinformuje o przyczynach odmowy realizacji zgdania w
pozostatym zakresie.

Prawo do sprzeciwu (art. 21 RODO)

Ogdlne omdéwienie obowigzku

Artykut 21 RODO przyznaje osobie, ktérej dane dotyczg, uprawnienie do wniesienia sprzeciwu wobec
przetwarzania jej danych osobowych. Osoba, ktdrej dane dotycza, moze wniesé sprzeciw:

1) wobec przetwarzania danych osobowych, w tym profilowania, ktérego podstawg prawng jest:

a) niezbednos$¢ przetwarzania do wykonania zadania realizowanego w interesie
publicznym lub  w ramach sprawowania wfadzy publicznej powierzonej
administratorowi badz

b) niezbednos$¢ przetwarzania do celéw wynikajacych z prawnie uzasadnionych
intereséw realizowanych przez administratora lub przez strone trzecia,

z przyczyn zwigzanych z jej szczegdlng sytuacjg. W razie wniesienia sprzeciwu administrator nie moze
juz przetwarza¢ tych danych osobowych, chyba Ze wykaze on istnienie waznych prawnie
uzasadnionych podstaw do przetwarzania, nadrzednych wobec intereséw, praw i wolnosci osoby,
ktorej dane dotyczg, lub podstaw do ustalenia, dochodzenia lub obrony roszczen.
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2) wobec przetwarzania danych osobowych na potrzeby marketingu bezposredniego, w tym
profilowania, w dowolnym momencie, w zakresie, w jakim przetwarzanie jest zwigzane z takim
marketingiem bezposrednim. Jezeli osoba, ktérej dane dotyczg, wniesie sprzeciw wobec
przetwarzania danych osobowych do celdéw marketingu bezposredniego, administrator nie
moze ich dalej przetwarza¢ do takich celdw.

3) wobec przetwarzania danych osobowych do celéw badan naukowych lub historycznych lub do
celéw statystycznych na mocy art. 89 ust. 1 RODO, z przyczyn zwigzanych z jej szczegdlng
sytuacjg, chyba ze przetwarzanie jest niezbedne do wykonania zadania realizowanego w
interesie publicznym.

Skorzystanie przez osobe, ktérej dane dotyczg, z prawa do sprzeciwu co do zasady uniemozliwia
przetwarzanie danych o osobie, ktdérej dane dotycza.

W  przypadku sprzeciwu wobec przetwarzania danych osobowych do celédw marketingu
bezposredniego, w tym zwigzanego z nim profilowania, administrator zobowigzany jest bezwzglednie
do zaprzestania przetwarzania danych objetych sprzeciwem w celach marketingowych (art. 21 ust. 2
RODO). W pozostatych sytuacjach administrator moze wykazaé istnienie waznych prawnie
uzasadnionych podstaw do przetwarzania, ktére sg nadrzedne wobec interesdw, praw i wolnosci
osoby, ktérej dane dotyczg, lub podstaw do ustalenia, dochodzenia lub obrony roszczen (art. 21 ust. 1
RODO) — dochodzi zatem do wazenia podstaw do przetwarzania, na ktére powotuje sie administrator,
z interesami, prawami i wolnosciami osoby, ktorej dane dotycza.

Najpdzniej przy okazji pierwszej komunikacji z osobg, ktdrej dane dotycza, administrator wyraznie
informuje sie jg o prawie do sprzeciwu, oraz przedstawia je jasno i odrebnie od wszelkich innych
informacji.

Osoba, ktérej dane dotyczg, moze wykonaé prawo do sprzeciwu za posrednictwem
zautomatyzowanych srodkéw wykorzystujgcych specyfikacje techniczne.

Odhniesienie do dziatalnosci radcy prawnego lub adwokata

W zakresie danych osobowych przetwarzanych w zwigzku z funkcjonowaniem kancelarii prawnej lub
spotki radca prawny lub adwokat jako administrator danych jest zobowigzany do realizacji obowigzku
z art. 21 RODO.

W odniesieniu do danych osobowych przetwarzanych w ramach wykonywania zawodu, jak wskazano
powyzej, w projekcie ustawy o zmianie niektérych ustaw w zwigzku z zapewnieniem stosowania
rozporzadzenia 2016/679 planuje sie wytgczenie tego obowigzku. Najprawdopodobniej radca prawny
i adwokat nie bedg zatem zobowigzani do jego realizacji.

Wykonanie obowigzku

W odniesieniu do danych osobowych przetwarzanych w zwigzku z funkcjonowaniem kancelarii
prawnej lub spoéfki, jezeli osoba, ktorej dane dotyczg, zgtosita sprzeciw na zasadach wskazanych w art.
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21 ust. 2 RODO, radca prawny lub adwokat musi bezwzglednie zaprzesta¢ przetwarzania objetych
zgdaniem danych osobowych w celach marketingowych.

W przypadkach pozostatych sprzeciwéw radca prawny lub adwokat moze albo uczyni¢ zados$¢ zadaniu
i zaprzestac przetwarzania danych osoby zgtaszajgcej zadanie, albo dalej przetwarzaé przedmiotowe
dane osobowe, jezeli stwierdzi i jest w stanie wykazaé, ze istniejg wazne prawnie uzasadnione
podstawy do przetwarzania, nadrzedne wobec interesdw, praw i wolnosci osoby, ktdrej dane dotyczg,
lub podstawy do ustalenia, dochodzenia lub obrony roszczen.

W kazdym przypadku radca prawny lub adwokat musi jednoczesnie poinformowa¢ osobe, ktérej dane
dotyczg, o sposobie realizacji jej zadania albo odmowie jego realizacji, podajac przyczyny tej odmowy.

Jezeli osoba, ktérej dane dotyczg, wnosi sprzeciw wobec przetwarzania dotyczacych jej danych
osobowych, ktére wchodza w zakres danych osobowych przetwarzanych w ramach wykonywania
zawodu, radca prawny lub adwokat informuje te osobe o tym, ze jej zgdanie nie zostanie zrealizowane
ze wzgledu na istniejgce na mocy ustawy zwolnienie w tym zakresie.

Prawo do niepodlegania zautomatyzowanej decyzji, w tym profilowaniu (art. 22 RODO)

Ogdlne omdéwienie obowigzku

Stosownie do art. 22 RODO osoba, ktérej dane dotyczg, ma prawo do tego, by nie podlegac decyzji,
ktéra:

e opiera sie wytgcznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, oraz
e wywotuje wobec tej osoby skutki prawne lub w podobny sposéb istotnie na nig wptywa.
Uprawnienie to nie znajdzie zastosowania, jezeli ta decyzja:

a) jest niezbedna do zawarcia lub wykonania umowy miedzy osobg, ktdrej dane dotycza, a
administratorem;

b) jest dozwolona prawem Unii lub prawem panstwa cztonkowskiego, ktéremu podlega
administrator i ktére przewiduje wtasciwe S$rodki ochrony praw, wolnosci i prawnie
uzasadnionych intereséw osoby, ktérej dane dotyczg; lub

c) opiera sie na wyraznej zgodzie osoby, ktérej dane dotycza.

W przypadku gdy decyzja jest niezbedna do zawarcia lub wykonania umowy miedzy osobg, ktérej dane
dotyczg, a administratorem lub gdy opiera sie ona na wyraznej zgodzie osoby, ktérej dane dotycza,
administrator zobowigzany jest do wdrozenia wtasciwych srodkéw ochrony praw, wolnosci i prawnie
uzasadnionych intereséw osoby, ktdrej dane dotyczg, a co najmniej prawa do uzyskania interwencji
ludzkiej ze strony administratora, do wyrazenia wlasnego stanowiska i do zakwestionowania tej
decyzji.
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W przypadku szczegdlnych kategorii danych osobowych, o ktérych mowa w art. 9 ust. 1, RODO
przewiduje generalny zakaz podejmowania zautomatyzowanych decyzji w oparciu o takie dane.
Niemniej jednak dozwolone jest zautomatyzowane podejmowanie decyzji w indywidualnych
przypadkach w oparciu o szczegdlne kategorie danych, pod warunkiem ze istniejg wiasciwe srodki
ochrony praw, wolnos$ci i prawnie uzasadnionych intereséw osoby, ktérej dane dotyczg, a
przetwarzanie takich danych odbywa sie na podstawie art. 9 ust. 1 lit. a) RODO (wyrazna zgoda osoby,
ktéorej dane dotyczg) lub art. 9 ust. 2 lit. g) RODO (przetwarzanie jest niezbedne ze wzgledow
zwigzanych z waznym interesem publicznym).

Odhniesienie do dziatalnosci radcy prawnego lub adwokata

Podejmowanie decyzji, ktére opierajg sie wytgcznie na zautomatyzowanym przetwarzaniu w
rozumieniu art. 22 RODO, w ramach wykonywania zawodu radcy prawnego lub adwokata bedzie
dopuszczalne jedynie w przypadku, gdy taka decyzja:
e jest niezbedna do zawarcia lub wykonania umowy miedzy osobg, ktérej dane dotycza, a
administratorem;

e jest dozwolona prawem Unii lub prawem panstwa cztonkowskiego, ktéoremu podlega
administrator i ktére przewiduje witasciwe s$rodki ochrony praw, wolnosci i prawnie
uzasadnionych intereséw osoby, ktérej dane dotyczg; lub

e opiera sie na wyraznej zgodzie osoby, ktdrej dane dotyczg.

W ocenie autoréw radca prawny lub adwokat stosunkowo rzadko, o ile w ogdle, bedzie dokonywac w
ramach swojej dziatalnosci zautomatyzowanego przetwarzania danych osobowych i podejmowad
decyzje, ktére opierajg sie wytgcznie na zautomatyzowanym przetwarzaniu.

Jezeli jednak radca prawny czy adwokat bedzie dokonywac¢ takich czynnosci zgodnie z art. 22 ust. 2
RODO, bedzie zobowigzany do realizacji obowigzku wynikajacego z tego przepisu, jezeli decyzja taka
wywotuje wobec tej osoby skutki prawne lub w podobny sposéb istotnie na nig wptywa.

Wykonanie obowiqzku

W ograniczonym zakresie, w jakim radca prawny lub adwokat podejmowaé bedzie decyzje, ktore
opierajg sie wytgcznie na zautomatyzowanym przetwarzaniu, bedzie zobowigzany do realizacji prawa
osoby, ktérej dane dotycza, do tego, by nie podlegac decyzji opartej wytgcznie na zautomatyzowanym
przetwarzaniu. Jezeli taka decyzja wywotuje wobec tej osoby skutki prawne lub w podobny sposéb
istotnie na nig wptywa, radca prawny lub adwokat zobowigzany jest do zapewnienia witasciwych
srodkéw ochrony praw, wolnosci i prawnie uzasadnionych intereséw osoby, ktérej dane dotycza, w
tym co najmniej prawa do uzyskania interwencji ludzkiej ze strony administratora, do wyrazenia
wiasnego stanowiska i do zakwestionowania tej decyzji. W kazdym przypadku radca prawny lub
adwokat bedzie zobowigzany do poinformowania osoby, ktdéra zgtosita zgdanie, o sposobie jego
rozstrzygniecia.
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5.5 Powierzenie przetwarzania danych osobowych

Oqgdlne omowienie obowigzku

Powierzenie przetwarzania danych ma miejsce, jezeli administrator zleca przetwarzanie danych w
swoim imieniu innemu podmiotowi — tzw. podmiotowi przetwarzajgcemu (zwanemu tez procesorem).
Status podmiotu przetwarzajgcego omdwiono szerzej w czesci 2.4.

Jezeli administrator ma zamiar powierzy¢ przetwarzanie danych osobowych podmiotowi
przetwarzajgcemu, zgodnie z art. 28 RODO musi podja¢ dwa rodzaje dziatan:

e W pierwszej kolejno$ci administrator powinien zweryfikowa¢, czy podmiot, ktéremu ma
zamiar powierzy¢ przetwarzanie danych, zapewnia wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi
RODO i chronito prawa oséb, ktérych dane dotycza.

e W przypadku pozytywnej weryfikacji administrator musi zawrze¢ z podmiotem
przetwarzajagcym umowe powierzenia przetwarzania. Umowa ta powinna zawierac wszystkie
elementy okreslone w art. 28 ust. 3 RODO (omodwione ponizej).

RODO nie zawiera zadnych przepiséw wytgczajacych powyzsze obowigzki.

Odniesienie do dziatalnosci radcy prawnego lub adwokata

Radca prawny lub adwokat — jako administrator danych — musi dokona¢ weryfikacji potencjalnego
podmiotu przetwarzajgcego oraz zawrzec z nim umowe zgodng z wymogami art. 28 ust. 3 RODO, jezeli
chce zleci¢ przetwarzanie danych podmiotowi przetwarzajgcemu. RODO nie przewiduje bowiem
wyjatkdw od tych obowigzkdw. Przyktadami sytuacji, w ktérych dochodzi do powierzenia
przetwarzania danych osobowych, sg outsourcing ustug wsparcia IT czy obstugi kadrowo-ksiegowej.

Wykonanie obowigzku

Pierwszym obowigzkiem zwigzanym z powierzeniem przetwarzania jest weryfikacja potencjalnego
podmiotu przetwarzajgcego. Sprawdzenie dotyczy tego, czy taki podmiot wdrozyt odpowiednie Srodki
techniczne i organizacyjne odpowiadajgce wymogom RODO. Ocena podmiotu powinna by¢
dokonywana w szczegdlnosci w zakresie jego wiedzy fachowej, wiarygodnosci oraz zasobdw. W
praktyce weryfikacja podmiotu przetwarzajgcego moze odby¢ sie poprzez przestanie takiemu
podmiotowi pytan dotyczacych stosowania wymogdéw RODO (w tym zasobdéw, wiedzy fachowe;j i
wiarygodnosci) oraz analize przekazanych odpowiedzi. Mozna takie przeprowadzi¢ audyt w
powyzszym zakresie. Zgodnie z art. 28 ust. 5 RODO podmiot przetwarzajagcy moze wykazaé
zapewnianie wystarczajacych gwarancji wdrozenia RODO m.in. poprzez stosowanie zatwierdzonego
kodeksu postepowania lub zatwierdzonego mechanizmu certyfikacji. Na chwile pisania niniejszego
poradnika nie ma zadnych zatwierdzonych kodekséw postepowania lub zatwierdzonych
mechanizméw certyfikacji.
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Weryfikacja potencjalnego podmiotu przetwarzajgcego powinna by¢ oczywiscie dokonywana przed

powierzeniem przetwarzania danych temu podmiotowi, tj. przed przekazaniem mu danych do

przetwarzania.

Po pozytywnej weryfikacji podmiotu przetwarzajgcego administrator powinien zawrze¢ z nim umowe.

Zgodnie z art. 28 ust. 3 RODO umowa ta powinna zawierac nastepujgce elementy:

przedmiot przetwarzania;

czas trwania powierzonego przetwarzania;
charakter powierzonego przetwarzania;
cel powierzonego przetwarzania;

kategorie oséb, ktérych dane dotycza, oraz rodzaj danych osobowych powierzonych do
przetwarzania;

zobowigzanie podmiotu przetwarzajgcego do przetwarzania danych osobowych wytacznie na
udokumentowane polecenie administratora;

zobowigzanie podmiotu przetwarzajgcego do zapewnienia, by osoby upowaznione do
przetwarzania danych osobowych zobowigzaty sie do zachowania tajemnicy lub by podlegaty
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;

zobowigzanie podmiotu przetwarzajgcego do podejmowania wszelkich srodkéw
wymaganych na mocy art. 32 RODO, tj. wdrozenia odpowiednich srodkéw technicznych i
organizacyjnych, aby zapewnic stopien bezpieczenstwa danych odpowiadajgcy ryzyku
naruszenia praw lub wolnosci oséb fizycznych;

zobowigzanie podmiotu przetwarzajgcego do przestrzegania warunkow korzystania z ustug
innego podmiotu przetwarzajgcego (tzw. subprocesora), o ktérych mowa w art. 28 ust. 2 i 4
RODO, tj. obowigzku uzyskania szczegétowej lub ogdlnej pisemnej zgody administratora na
podpowierzenie danych podwykonawcy oraz obowigzku zawarcia umowy z podwykonawcy,
ktora przewidywataby takie same obowigzki ochrony danych jak w umowie miedzy
administratorem a podmiotem przetwarzajgcym;

zobowigzanie podmiotu przetwarzajgcego — biorgc pod uwage charakter przetwarzania — do
pomagania administratorowi, w miare mozliwosci i poprzez odpowiednie $rodki techniczne i
organizacyjne, w wywigzywaniu sie z obowigzku odpowiadania na zagdania osoby, ktérej dane
dotyczg w zakresie wykonywania jej praw okreslonych w rozdziale 11l RODO;

zobowigzanie podmiotu przetwarzajgcego — uwzgledniajgc charakter przetwarzania oraz
dostepne informacje — do pomagania administratorowi w wywigzywaniu sie z obowigzkéw
okreslonych w art. 32—36 RODO, tj. obowigzkdw zwigzanych z szacowaniem ryzyka i doborem
srodkow organizacyjnych i technicznych, obowigzkdw zwigzanych ze zgtaszaniem naruszen
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organowi nadzorczemu i zawiadamianiem oséb fizycznych dotknietych naruszeniem o
naruszeniu oraz obowigzkéw zwigzanych z przeprowadzaniem oceny skutkéw dla ochrony
danych;

e zobowigzanie podmiotu przetwarzajgcego do usuniecia lub zwrotu danych osobowych
administratorowi oraz usuniecia wszelkich ich istniejgcych kopii po zakoriczeniu swiadczenia
ustug zwigzanych z przetwarzaniem, zaleznie od decyzji administratora, chyba ze prawo
unijne lub krajowe nakazuje przechowywanie danych osobowych;

e zobowigzanie podmiotu przetwarzajgcego do udostepniania administratorowi wszelkich
informacji niezbednych do wykazania spetnienia obowigzkéw okreslonych w RODO oraz
umozliwienia administratorowi lub audytorowi upowaznionemu przez administratora
przeprowadzanie audytéw, w tym inspekcji, i przyczyniania sie do nich;

e zobowigzanie podmiotu przetwarzajgcego do niezwtocznego informowania administratora,
jezeli zdaniem podmiotu przetwarzajgcego wydane mu polecenie stanowi naruszenie RODO
lub innych przepiséw unijnych lub krajowych o ochronie danych osobowych.

W art. 28 ust. 7 i 8 RODO przewidziana jest mozliwos¢ przyjecia przez Komisje Europejskg lub organ
nadzorczy standardowych klauzul umownych dotyczacych powierzenia przetwarzania. Na chwile
pisania niniejszego poradnika takich standardowych klauzul nie przyjeto.

Zatgcznik
Zatacznikiem do niniejszego poradnika jest wzér umowy powierzenia przetwarzania danych.
5.6 Przetwarzanie danych na polecenie administratora

0Ogdlne omowienie obowigzku

W art. 29 RODO przewiduje sie, ze kazda osoba dziatajgca z upowaznienia administratora i majgca
dostep do danych osobowych przetwarza dane wytgcznie na polecenie administratora, chyba ze
inaczej wynika z wymogdéw okreslonych w przepisach prawa (prawa krajowego lub prawa Unii
Europejskiej).

Bezposrednio przepis ten wyznacza obowigzek kazdej osoby wewnatrz jednostki organizacyjnej —
niezaleznie od rodzaju faczacego jg z administratorem stosunku prawnego — do wykonywania
czynnosci na danych jedynie w zakresie polecert administratora. Jednak wczesniej administrator musi
ustali¢, kto i w jakim zakresie pozostaje upowazniony do przetwarzania danych osobowych w jego
jednostce organizacyjnej. Taki obowigzek ustalenia oséb upowaznionych do przetwarzania danych
osobowych wynika rowniez z generalnej zasady integralnosci i poufnosci, zgodnie z ktorg
przetwarzanie powinno sie odbywaé w sposdb zapewniajacy odpowiednie bezpieczernstwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowa utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw technicznych
lub organizacyjnych (art. 5 ust. 1 lit. f) RODO).
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Odniesienie do dziatalnosci radcy prawnego lub adwokata

W swojej kancelarii radca prawny lub adwokat upowaznia w sferze wewnetrznej kancelarii osoby do
przetwarzania danych osobowych, ustalajac, kto i w jakim zakresie moze mie¢ dostep do danych
osobowych i dalej je przetwarzaé. Osoby przetwarzajgce dane osobowe w kancelarii (osoby
upowaznione do przetwarzania danych) podlegajg w tym wzgledzie poleceniom radcy prawnego lub
adwokata.

Wykonanie obowigzku

Jednym ze standarddw zarzgdzania bezpieczenstwem informacji jest zapewnienie kontroli dostepu do
informacji chronionej. Jako gtéwne podstawy kontroli dostepu wskazuje sie zasade wiedzy koniecznej
oraz zasade potrzeby konieczne;j:

1) zasada wiedzy koniecznej— osoba przetwarzajgca powinna miec zapewniony dostep tylko do
informacji potrzebnych jej do wykonywania powierzonych jej zadan (rézne zadania w
jednostce organizacyjnej oznaczajg rézng potrzebe wiedzy koniecznej do ich wykonania, a
tym samym inny profil dostepu),

2) zasada potrzeby koniecznej — osoba przetwarzajgca powinna mie¢ zapewniony dostep tylko
do $rodkéw przetwarzania informacji (urzadzen teleinformatycznych, aplikacji, procedur,
pomieszczen), ktére sg jej niezbedne do wykonywania jej pracy (zadania) zwigzanego z
przetwarzaniem informacji prawnie chronionej.

Dziatania radcy prawnego lub adwokata powinny polegaé na przypisaniu kazdej osobie wykonujgcej
czynnosci w kancelarii zadan, jakie ma wykonywaé w procesie przetwarzania danych osobowych, i
wyszczegolnieniu zakresu danych osobowych, jaki jest niezbedny dla ich realizacji. Konsekwencja
wyszczegolnienia operacji na danych osobowych, jakie upowazniona osoba moze wykonywag, jest
dziatanie polegajgce na rejestracji upowaznionej osoby w systemie informatycznym i przypisaniu jej
odpowiedniego profilu uprawnien w tym systemie.

W RODO bezposrednio nie nakazuje sie wprowadzania formalnych procedur upowazniania do
przetwarzania danych osobowych oraz samego dokumentu upowaznienia do przetwarzania. Jednak
administrator —w celu realizacji obowigzku i jego ,,rozliczenia” (art. 5 ust. 2 RODO) — moze wprowadzi¢
przedmiotowa procedure oraz wydawaé dokument upowaznienia.

Zatgcznik

Wzér przyktadowego dokumentu upowaznienia do przetwarzania danych osobowych stanowi
zatacznik.

5.7 Rejestrowanie czynnosci przetwarzania

0Ogdlne omdowienie obowigzku

Obowigzek prowadzenia rejestru czynnosci okreslono w art. 30 RODO dla administratora (ust. 1) oraz
dla podmiotu przetwarzajgcego (ust. 2). Celem prowadzenia rejestréw jest przede wszystkim:
1) w przypadku rejestru administratora — identyfikacja czynnosci przetwarzania, za ktére
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administrator jest odpowiedzialny, oraz opis podstawowych zagadnien dotyczacych tych
czynnosci w celu zapewnienia zgodnosci z RODO;

2) w przypadku rejestru podmiotu przetwarzajacego — identyfikacja administratoréw oraz
czynnosci przetwarzania, w zwigzku z ktérymi nastgpito powierzenie przetwarzania danych
osobowych, wraz z podstawowymi informacjami dotyczgcymi tych czynnosci w celu
zapewnienia zgodnosci z RODO.

Zgodnie z art. 30 ust. 5 RODO obowigzek jest wytgczony w stosunku do przedsiebiorcy lub podmiotu
zatrudniajgcego mniej niz 250 oséb, chyba ze wystepuje przynajmniej jedna z trzech wymienionych
sytuacji: 1) przetwarzanie, ktérego dokonujg, moze powodowac ryzyko naruszenia praw lub wolnosci
0s0b, ktorych dane dotyczg; 2) przetwarzanie nie ma charakteru sporadycznego; 3) przetwarzanie
obejmuje szczegdlne kategorie danych osobowych, o ktérych mowa w art. 9 ust. 1 RODO, lub dane
osobowe dotyczgce wyrokdw skazujgcych i naruszen prawa, o czym mowa w art. 10 RODO.

Odhniesienie do dziatalnosci radcy prawnego lub adwokata

Radca prawny lub adwokat bedacy administratorem ma obowigzek prowadzenia rejestru czynnosci
administratora, poniewaz nawet w przypadku zatrudnienia w kancelarii mniej niz 250 pracownikéw
czynnosci przetwarzania nie majg charakteru sporadycznego, a w przypadku czynnosci zwigzanych z
wykonywaniem zawodu czesto dotyczg one danych szczegdlnie chronionych okreslonych w art. 9i art.
10 RODO.

Wykonanie obowigzku

Przedmiotem rejestracji jest czynnos¢ przetwarzania danych, ktére to sformutowanie nie zostato
zdefiniowane w RODO. Czynnos¢ przetwarzania danych to pewien cigg czynnosci, ktéry wyodrebnia
sie przede wszystkim ze wzgledu na cel tych czynnosci: cel przetwarzania danych, kategorie osdb,
ktérych dane dotyczg, i zakres przetwarzanych danych. Przyktadowe czynnosci przetwarzania w
dziatalnosci radcy prawnego oraz adwokata wskazano w podrozdziale 3.1.

W rejestrze czynnosci zamieszcza sie obowigzkowo nastepujace rodzaje informacji dla kazdej z

czynnosci przetwarzania (zakres minimalny wpisdw w rejestrze):

1) imie i nazwisko lub nazwe oraz dane kontaktowe administratora;

2) imie i nazwisko lub nazwe oraz dane kontaktowe wspétadministratoréw (jezeli wystepuja);

3) imieinazwisko oraz dane kontaktowe inspektora ochrony danych (jezeli zostat wyznaczony);

4) cele przetwarzania;

5) opis kategorii 0séb, ktérych dane dotyczg;

6) zakres przetwarzanych danych osobowych dla okreslonej kategorii oséb, ktérych one dotyczg;

7) kategorie odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcow w
panstwach trzecich lub w organizacjach miedzynarodowych;

8) informacja o przekazaniu danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowej, a w
przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi RODO, dokumentacja
odpowiednich zabezpieczen;

9) planowane terminy usuniecia poszczegdlnych kategorii danych (jezeli jest to mozliwe);
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10) ogdlny opis technicznych i organizacyjnych srodkéw bezpieczeristwa danych osobowych (jezeli
jest to mozliwe).

W art. 30 ust. 1 RODO okreslono minimalne wymagane elementy rejestru, ale administrator
prowadzacy rejestr moze wprowadzac do rejestru dodatkowe informacje w zaleznosci od jego potrzeb,
biorgc pod uwage cel rejestru, jakim jest zapewnienie zgodnosci przetwarzania danych z RODO. We
wzorze rejestru proponujemy dodatkowo podanie niewymaganej wprost w art. 30 RODO informacji o
podstawie prawnej przetwarzania.

Rejestr musi byé prowadzony w formie pisemnej, do ktérej RODO zalicza takze forme elektroniczng
(art. 30 ust. 3 RODO). Oproécz celéw wewnetrznych rejestr jest udostepniany przez administratora
organowi nadzorczemu na jego zgdanie (art. 30 ust. 4 RODO). Administrator nie ma natomiast
obowigzku innego ujawniania rejestru oraz informacji w nim zawartych.

Przyktadowy wzor rejestru wraz ze wskazowkami w zakresie jego wypetnienia zostat opublikowany
przez GIODO w jego serwisie internetowym pod adresem https://giodo.gov.pl/pl/1520281/10449.

Zatgcznik

Zatgcznikami do poradnika sg przyktadowe wypetnienia rejestru — na wzorze rekomendowanym przez
GIODO - dla dwdch czynnosci: w zakresie funkcjonowania kancelarii (rekrutacja pracownikéw) oraz
wykonywania zawodu (obstuga spraw sgdowoadministracyjnych).

5.8 Zabezpieczenie danych osobowych

RODO wprowadza do ochrony danych osobowych dwie naczelne zasady: zasade podejscia opartego
na ryzyku (ang. risk-based approach) oraz zasade rozliczalnosci. Zasada podejscia opartego na ryzyku
zaktada, ze im wieksze jest ryzyko zwigzane z przetwarzaniem danych osobowych, tym wiekszy
powinien by¢ zakres obowigzkdw cigzacych na administratorze. Jednoczesnie RODO nie zawiera (w
przeciwienstwie do obecnych polskich przepiséw o ochronie danych osobowych) wyliczenia
konkretnych srodkéw zabezpieczajgcych dane osobowe, ktére powinny zostaé zastosowane w danej
sytuacji. Zasade rozliczalnosci omdéwiono w podrozdziale 4.1.

Artykut 32 ust. 1 RODO, dotyczacy bezpieczenstwa przetwarzania, wskazuje wytagcznie na czynniki,
ktore zaréwno administrator, jak i podmiot przetwarzajgcy powinien bra¢ pod uwage przy doborze
odpowiednich (adekwatnych do ryzyka) srodkéw technicznych i organizacyjnych. Te czynniki to:

a) stan wiedzy technicznej;

b) koszt wdrozenia;

c) charakter, kontekst i cele przetwarzania;

d) ryzyko naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie
wystgpienia i wadze zagrozenia.

RODO zawiera w art. 32 ust. 1 liste przyktadowych srodkéw technicznych i organizacyjnych, jednak to
do administratora lub podmiotu przetwarzajgcego zalezy wybor srodkéw, jakie zostang zastosowane.
Administrator lub podmiot przetwarzajgcy powinien dobiera¢ srodki adekwatnie do potrzeb
wynikajgcych z szacowania ryzyka.
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Przyktadowe s$rodki to:

a) pseudonimizacja (przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto juz
przypisa¢ konkretnej osobie, ktérej dane dotyczg, bez uzycia dodatkowych informacji, pod
warunkiem ze takie dodatkowe informacje sg przechowywane osobno i sg objete srodkami
technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub
mozliwe]j do zidentyfikowania osobie fizycznej — art. 4 pkt 5 RODO) i szyfrowanie danych
osobowych;

b) zdolnos¢ do ciggtego zapewniania poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania;

c) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w
razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i
organizacyjnych majgcych zapewnié bezpieczenstwo przetwarzania.

Odhniesienie do dziatalnosci radcy prawnego lub adwokata

Kazdy administrator jest zobowigzany do doboru technicznych i organizacyjnych srodkow
bezpieczenstwa, a nastepnie wdrozenia ich do stosowania. W praktyce wymaga to samodzielnego
opracowania mechanizméw takiego doboru oraz skorzystania z ustug oferujgcych odpowiedni poziom
zabezpieczen podwykonawcow, ktérzy w swojej dziatalnosci poprawnie wdrozyli obowigzki okreslone
w art. 32 RODO.

Zastosowanie norm ISO w dziatalnosci radcy prawnego lub adwokata

Przy wdrazaniu zabezpieczen przetwarzanych danych osobowych w kancelarii radcy prawnego lub
adwokata mogg byé réwniez wykorzystywane normy ISO. Pomocne w tym zakresie mogg by¢ trzy
rodziny norm:

1) normy dotyczace ochrony danych identyfikujgcych osobe (PIl) — serii ISO/IEC 29100;

2) normy dotyczace zarzadzania bezpieczenstwem informacji — serii ISO/IEC 27000;

3) normy dotyczace zarzgdzania ryzykiem — serii ISO 31000.

Zapewnienie bezpieczenstwa danych powinno sie odbywac¢ z zastosowaniem w szczegdlnosci norm
ISO/EIC serii 29100 odnoszgcych sie do ochrony danych osobowych w zwigzku z normami serii ISO/IEC
27000. Normy te powinny stanowi¢ podstawe do wdrazania zabezpieczen ze wzgledu na to, ze
koncepcja ochrony danych z RODO jest oparta wtasnie o standardy dotyczace zarzadzania
bezpieczenstwem informacji.

Norma ISO/IEC 29100

Norma ISO/IEC 29100, dotyczgca ,Ram prywatnosci”, zostata wydana w roku 2011, w trakcie prac nad
pierwszym projektem RODO, opublikowanym przez Komisje Europejskg 25 stycznia 2012 r. Norma ta
definiuje pojecia, ktdre nastepnie wprowadzono do RODO, takie jak , pseudonimizacja”. Wtasnie ta
norma okresla proces zarzadzania ryzykiem prywatnosci. Jednym z wynikdéw zarzadzania ryzykiem
moze by¢ ocena przetwarzania danych osobowych na prywatnos¢ oséb, ktérych dane dotyczg. Norma
dotyczy w szczegdlnosci zgodnosci z wymogami prawnymi odnoszgcymi sie do ochrony prywatnosci i
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danych osobowych oraz oceny wptywu nowych lub zmodyfikowanych technologii IT lub operacji
przetwarzania na prywatnosé osob, ktdrych dane dotycza.

Norma ta ma zastosowanie do osdb i organizacji uczestniczgcych w projektowaniu, opracowywaniu,
testowaniu, utrzymywaniu, administrowaniu i korzystaniu z systemoéw lub ustug informatycznych.
Celem wdrozenia tej normy w organizacji jest wprowadzenie zasad prywatnosci do przetwarzania
danych osobowych oraz rozwdj systeméw zarzadzania prywatnoscia. Zasady okreslone w normie
ISO/IEC 29100 nalezy stosowaé w trakcie projektowania, opracowywania i wdrazania polityk
prywatnosci oraz mechanizméw kontroli prywatnosci.

W dziatalnosci radcy prawnego lub adwokata norma ISO/IEC 29100 moze w praktyce znalezé
zastosowanie w przypadku tworzenia i wdrazania polityk ochrony danych, a takze w przypadku wyboru
przez administratora lub przez podmiot przetwarzajacy mechanizmoéw kontroli prywatnosci.

Norma ISO 31000

Kolejnym standardem mogacym stuzy¢ zapewnieniu bezpieczenstwa przetwarzanych danych jest
norma ISO 31000, ktéra przedstawia ogdlny schemat zarzadzania ryzykiem sktadajacy sie z
nastepujacych etapéw:

1) ustanowienie kontekstu;

N

szacowanie ryzyka: szacowanie, analiza i ocena;

H W

)

)

) postepowanie z ryzykiem;

) monitorowanie i przeglad ryzyka;
)

Ul

poinformowanie i konsultowanie ryzyka.

Norma ISO/IEC 27005

Na bazie normy ISO 31000 powstaty szczegétowe wytyczne dotyczgce zarzgdzania ryzykiem dla
zapewnienia bezpieczenistwa informacji, ktore znalazty sie w normie ISO/IEC 27005. Wytyczne zawarte
w tym standardzie majg w szczegdlnosci zastosowanie do szacowania ryzyka w celu dostosowania
poziomu zabezpieczen w ramach systemu zarzgdzania bezpieczenstwem informacji okreslonego w
normie ISO/IEC 27001. ISO/IEC 27005 nie zawiera jednak konkretnej metody szacowania ryzyka. Co
istotne z perspektywy kancelarii radcy prawnego lub adwokata, podejscie do szacowania ryzyka musi
by¢ wyborem kazdej organizacji. Ksztatt wypracowanego podejscia zalezy od zakresu systemu
zarzadzania bezpieczenstwem informacji, w tym rodzaju informacji objetych tym systemem, w tym
danych osobowych. Norma ISO/EIC 27005 okresla szczegétowo etapy procesu szacowania ryzyka w
bezpieczenstwie informac;ji:
1) okreslenie kontekstu (co ma by¢ objete szacowaniem) i okreslenie podstawowych kryteriow,
zakresu i granic oraz organizacji procesu zarzadzania ryzykiem
2) szacowanie ryzyka:
a) identyfikowanie ryzyka,

zidentyfikowanie aktywow,

zidentyfikowanie zagrozen dla aktywow,
— zidentyfikowanie istniejgcych zabezpieczen,

zidentyfikowanie podatnosci,
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— zidentyfikowanie nastepstw (scenariusze incydentow);
b) dokonanie analizy ryzyka:
— oszacowanie nastepstw,
— oszacowanie prawdopodobienstwa incydentu,
— okreslenie poziomu ryzyka;
c) ocena ryzyka;
3) postepowanie z ryzykiem:
a) ustalenie planu postepowania z ryzykiem,
b) warianty postepowania z ryzykiem,

modyfikowanie ryzyka — minimalizacja poprzez wdrozenie okreslonych zabezpieczen,
— zachowanie ryzyka,

unikanie ryzyka,

dzielenie ryzyka;

4) szacowanie ryzyka szczgtkowego;
5) akceptowanie ryzyka;

6) monitorowanie i przeglad ryzyka.

Zasady zawarte w tej normie mogg by¢ stosowane do szacowania ryzyka naruszenia praw i wolnosci
0s0b, ktorych dane dotyczg, przy doborze srodkéw zabezpieczen, o ktérych mowa w tym podrozdziale,
przy ocenie skutkéw dla ochrony danych, o ktérej mowa w podrozdziale 5.9., jak réwniez przy
spetnianiu wymogow z art. 24 RODO (obowigzki administratora) oraz z art. 25 RODO (uwzglednianie
ochrony danych w fazie projektowania oraz domysina ochrona danych).

Norma ISO/IEC 29151

W zwigzku z doborem zabezpieczen dla ochrony danych osobowych nalezy réwniez braé¢ pod uwage
norme ISO/IEC 29151, ktdra okresla wytyczne w tym zakresie. Standard opiera sie na podstawowych
zasadach ochrony prywatnosci okreslonych w normie ISO/IEC 29100, o ktérej mowa powyzej.
Gtéwnymi zrédtami wymagan dla ochrony danych osobowych sg zgodnie z t3 norma:

1) wymagania prawne, statutowe lub kontraktowe zwigzane z ochrong danych osobowych;

2) szacowanie ryzyk dla organizacji oraz dla osoby, ktorej dane dotyczg;

3) polityki korporacyjne.

Norma ISO/IEC 27002

Norma ISO/IEC 27002 okres$la wytyczne dotyczgce standardow bezpieczenstwa informacji, w tym ich
wdrazania i zarzagdzania zabezpieczeniami. Dobdr zabezpieczen powinien uwzglednia¢ srodowiska, w
ktérych w danej organizacji wystepuje ryzyko w bezpieczeristwie informaciji.

Norma zawiera wytyczne do nastepujgcych kategorii zabezpieczen informacji:
1) polityki bezpieczerstwa informacji,
2) organizacja bezpieczenstwa informacji,
3) bezpieczenstwo zasobdéw ludzkich,
4) zarzadzanie aktywami,
5) kontrola dostepu,
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6) kryptografia,

7) bezpieczenstwo fizyczne i sSrodowiskowe,

8) bezpieczna eksploatacja,

9) bezpieczenstwo komunikacji,

10) pozyskiwanie i rozwdj systemow,

11) relacje z dostawcami,

12) zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji,
13) aspekty bezpieczenstwa informacji w zarzadzaniu ciggtoscia dziatania,
14) zgodnos¢ (rozliczalnosc).

5.9 Obowiazki zwigzane z naruszeniami ochrony danych

0Ogodlne omowienie

Rozporzadzenie ogdlne przewiduje réwniez obowigzki administratora w przypadku naruszenia
ochrony danych osobowych. Pod pojeciem ,naruszenie ochrony danych” rozumie sie naruszenie
bezpieczeristwa prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych (art. 4 pkt 12 RODO).

Obowiazki administratora zwigzane z naruszeniami mozna podzieli¢ na trzy kategorie:
1) zgtaszanie przez administratora naruszenia ochrony danych osobowych organowi
nadzorczemu (art. 33 ust. 1-4 RODO);
2) dokumentowanie przez administratora naruszen ochrony danych osobowych (art. 33 ust. 5
RODO);
3) zawiadamianie osoby, ktérej dane dotyczg, o naruszeniu ochrony danych osobowych (art. 34
RODO).

Zgtaszanie przez administratora naruszenia ochrony danych osobowych organowi

nadzorczemu

Artykut 33 ust. 1 RODO przewiduje, ze w przypadku naruszenia ochrony danych osobowych
administrator bez zbednej zwioki — w miare mozliwosci nie pdzniej niz w terminie 72 godzin od
stwierdzenia naruszenia — zgtasza je wtasciwemu organowi nadzorczemu. W przypadku dokonania
zgtoszenia po uptywie 72 godzin od stwierdzenia naruszenia administrator powinien zaftgczy¢
wyjasnienie przyczyn opdznienia.

Zgtoszenie nie jest wymagane, jezeli jest mato prawdopodobne, ze naruszenie skutkowatoby
naruszeniem praw lub wolnosci 0séb fizycznych, co oznacza, ze obowigzek zgtaszania naruszen nie ma
charakteru bezwzglednego. Jednakze to na administratorze cigzy obowigzek oceny, czy doszto do
naruszenia praw lub wolnosci oséb fizycznych. Jako przyktady sytuacji, w ktorych bez watpienia
dochodzi do takiego naruszenia, nalezy wymienic sytuacje, w ktérych dochodzi do:

e utraty kontroli nad wtasnymi danymi,

e negatywnych konsekwencji wizerunkowych,

e negatywnego odbioru spotecznego zwigzanego z upublicznieniem danych osobowych.
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Minimalne wymogi tresci zgtoszenia naruszenia ochrony danych osobowych

Zgodnie z art. 33 ust. 3 RODO zgtoszenie naruszenia ochrony danych osobowych musi co najmniej:

e opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywad kategorie i przyblizong liczbe osdéb, ktdrych dane dotyczg, oraz kategorie i
przyblizong liczbe wpiséw danych osobowych, ktérych dotyczy naruszenie;

e zawierac imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyskac¢ wiecej informacji;

e opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

e opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

W przypadku gdy nie jest mozliwe udzielenie wszystkich wyzej wskazanych informacji w jednym
zgtoszeniu, administrator moze przekazywacd te dane organowi nadzorczemu sukcesywnie bez zbednej
zwtoki (art. 33 ust. 4 RODO).

Z perspektywy wykonywania zawodu przez radce prawnego lub adwokata istotne jest, ze wymagana
tres¢ zgtoszenia naruszenia do organu nadzorczego z art. 33 ust. 3 RODO nie zawiera tresci samych
danych osobowych, co oznacza, ze tajemnica radcowska lub adwokacka nie jest przeszkody do
zgtoszenia naruszenia dotyczgcego danych osobowych nig objetych.

Dokumentowanie przez administratora naruszen ochrony danych osobowych

Artykut 33 ust. 5 RODO przewiduje obowigzek administratora dokumentowania wszelkich naruszen
ochrony danych osobowych, w tym w szczegdlnosci okolicznosci naruszenia ochrony danych
osobowych, jego skutkdw oraz podjetych dziatan zaradczych. Sporzadzona dokumentacja musi
umozliwi¢ organowi nadzorczemu weryfikacje przestrzegania obowigzkéw z art. 33 RODO. Obowigzek
ten jest przejawem zasady rozliczalnosci z art. 5 ust. 2 RODO, omdéwionej w podrozdziale 4.1.

W praktyce regulacja ta oznacza, ze administrator powinien przewidzie¢ w ramach wewnetrznej
procedury dotyczacej zgtaszania naruszen ochrony danych osobowych organowi nadzorczemu
procedure rejestrowania naruszen w rejestrze, ktéry spetni okreslone wyzej wymagania.

Zawiadamianie osoby, ktorej dane dotyczg, o naruszeniu ochrony danych osobowych

Kolejnym obowigzkiem natozonym na administratora w zwigzku z naruszeniem ochrony danych
osobowych jest zawiadomienie osoby, ktdrej dane dotyczg. Zgodnie z art. 34 ust. 1 RODO, jezeli
naruszenie ochrony danych moze spowodowac wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych, administrator bez zbednej zwioki zawiadamia osobe, ktérej dane dotyczg, o takim
naruszeniu. Konieczno$¢ zawiadomienia osoby, ktérej dane dotyczg, aktualizuje sie, jezeli zostang
kumulatywnie spetnione dwie przestanki: zaistnieje ryzyko naruszenia praw lub wolnosci oraz to ryzyko
jest wysokie. Ogdlne rozporzadzenie nie precyzuje pojecia ,, wysokie ryzyko”.
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Wymogi co do tresci zawiadomienia osoby, ktorej dane dotyczg

Zawiadomienie skierowane do osoby, ktérej dane dotycza, powinno jasnym i prostym jezykiem
opisywac charakter naruszenia ochrony danych osobowych (art. 33 ust. 2 RODO). Zawiadomienie
osoby, ktérej dane dotyczg, musi co najmnie;j:
e zawierac imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie
innego punktu kontaktowego, od ktérego mozna uzyska¢ wiecej informacji;
e opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;
e opisywac srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

Wytgczenia co do zawiadamiania osoby, ktérej dane dotyczg

Zawiadomienie osoby, ktdrej dane dotyczg, nie jest wymagane, jezeli wystgpi co najmniej jeden z
trzech wymienionych przypadkdéw (art. 34 ust. 3 RODO):

e administrator wdrozyt odpowiednie techniczne i organizacyjne Srodki ochrony i srodki te
zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegélnosci
srodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do dostepu
do tych danych osobowych;

e administrator zastosowat nastepnie $rodki eliminujgce prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktérej dane dotyczg;

e wymagatoby ono niewspdétmiernie duzego wysitku —w takim przypadku wydaje sie publiczny
komunikat lub stosuje sie podobny srodek, za pomoca ktérego osoby, ktérych dane dotyczg,
zostajg poinformowane w réwnie skuteczny sposob.

W przypadku gdy administrator nie zawiadomit jeszcze osoby, ktérej dane dotycza, o naruszeniu
ochrony danych osobowych, organ nadzorczy moze (biorgc pod uwage prawdopodobienistwo, ze
naruszenie spowoduje wysokie ryzyko naruszenia):

e zazadad zawiadomienia osoby, ktorej dane dotyczg, lub

e stwierdzi¢, ze zostat spetniony jeden z warunkéw wytgczajgcych obowigzek zawiadomienia.

Odniesienia do dziatalnosci radcy prawnego lub adwokata

Kazdy administrator, w tym radca prawny lub adwokat, powinien wdrozy¢ wewnetrzng procedure
dotyczacg wykrywania, a nastepnie zgtaszania naruszen oraz zawiadamiania osdéb, ktérych dane
dotyczg, o takim naruszeniu. Procedura powinna by¢ dostosowana do wielkosci kancelarii. W opinii
autoréw wykonywanie wymogow zgtaszania i zawiadamiania o naruszeniach nie moze nastepowac z
uchybieniem obowigzkowi zachowania tajemnicy zawodowej, co w szczegdlnosci odnosi sie do tresci
zgtoszenia badz zawiadomienia.
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5.10 Ocena skutkéw dla ochrony danych i uprzednie konsultacje

Ogolne omowienie requlacji dotyczgcej oceny skutkow

Ogdlne rozporzadzenie znosi ogdlny obowigzek zawiadamiania organdw nadzorczych o przetwarzaniu
danych osobowych, ktéry byt przewidziany w dyrektywie 95/46/WE. Na gruncie prawa polskiego
oznacza to zniesienie obowigzku rejestracji zbioréw danych do organu nadzorczego. Jak wskazano w
motywie 89 RODO, obowigzek zawiadamiania o przetwarzaniu danych osobowych powodowat
obcigzenia finansowe i administracyjne, a mimo to nie przyczyniat sie w oczekiwanym zakresie do
poprawy ochrony danych osobowych. W konsekwencji prawodawca unijny uznat, ze ogélne obowigzki
zawiadamiania nalezy zastgpi¢ skutecznymi procedurami i mechanizmami, ktére bedy sie
koncentrowad na tych operacjach przetwarzania, ktére ze wzgledu na swoj charakter, zakres, kontekst
i cele mogg powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych.
Przeprowadzanie oceny skutkéw dla ochrony danych jest jednym z elementdéw zarzadzania ryzykiem
zwigzanym z przetwarzaniem danych.

Ocene skutkéw nalezy podzieli¢ na dwa etapy. W pierwszym etapie administrator dokonuje oceny, czy
dany rodzaj przetwarzania (w szczegdlnosci z uzyciem nowych technologii) ze wzgledu na swoj zakres
kontekst lub cele z duzym prawdopodobieristwem moze powodowac wysokie ryzyko naruszenia praw
lub wolnosci oséb fizycznych (art. 35 ust. 1 RODO). Jezeli odpowied? jest twierdzgca, administrator
powinien przystgpié¢ do drugiego etapu oceny skutkdw. Dokonujac oceny skutkdw, administrator jest
zobowigzany do podjecia konsultacji z inspektorem ochrony danych, jezeli zostat powotany. Zasady
powotywania inspektora ochrony danych oméwiono szerzej w podrozdziale 5.10.

Zakres czynnosci, ktdre powinny sie znalez¢ w ocenie skutkow, zostat okreslony w art. 35 ust. 7 RODO:

a) systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania, w tym — gdy
ma to zastosowanie — prawnie uzasadnionych interesdw realizowanych przez administratora;

b) ocene, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celow;

c) ocene ryzyka naruszenia praw lub wolnos$ci 0s6b, ktérych dane dotyczg;

d) srodki planowane w celu zaradzenia ryzyku, w tym zabezpieczenia oraz Srodki i mechanizmy
bezpieczenstwa majgce zapewnic ochrone danych osobowych i wykazaé przestrzeganie
niniejszego rozporzadzenia, z uwzglednieniem praw i prawnie uzasadnionych intereséw
0s0b, ktérych dane dotyczg, i innych osdb, ktérych sprawa dotyczy.

Artykut 35 ust. 3 RODO zawiera przyktadowe wyliczenie sytuacji, w ktérych przeprowadzenie oceny
skutkéw dla ochrony danych jest obowigzkowe. Ocena taka jest wymagana w przypadku:

a) systematycznej, kompleksowej oceny czynnikdw osobowych odnoszgcych sie do oséb
fizycznych, ktéra opiera sie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest
podstawg decyzji wywotujgcych skutki prawne wobec osoby fizycznej lub w podobny sposdb
znaczgco wptywajacych na osobe fizyczng;

b) przetwarzania na duzg skale szczegdlnych kategorii danych osobowych, o ktérych mowa w
art. 9 ust. 1, lub danych osobowych dotyczgcych wyrokéw skazujgcych i naruszen prawa, o
czym mowa w art. 10; lub

c) systematycznego monitorowania na duzg skale miejsc dostepnych publicznie.
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Ponadto na podstawie art. 35 ust. 1, art. 35 ust. 3 lit. a)—c), motywdéw 71, 75 oraz 91 preambuty RODO
Grupa Robocza Artykutu 29 wskazata kryteria, ktére nalezy bra¢ pod uwage przy ocenie ryzyka dla
naruszenia praw lub wolnosci oséb fizycznych:

e ocena lub punktacja, w tym profilowanie i przewidywanie, w szczegélnosci dotyczace takich
aspektow podmiotu danych jak swiadczenie pracy, sytuacja ekonomiczna, zdrowie, osobiste
preferencje, zainteresowania, wiarygodnos¢, zachowanie, lokalizacja czy poruszanie sie;

e zautomatyzowane podejmowanie decyzji wywotujgce skutki prawne lub wptywajace na
podmiot danych w podobny sposéb;

e systematyczne monitorowanie majgce na celu obserwowanie, monitorowanie lub
kontrolowanie podmiotu danych, w tym systematyczne monitorowanie miejsc dostepnie
publicznych;

e przetwarzanie tzw. danych wrazliwych lub przetwarzanie danych o charakterze wysoce
osobistym;

e przetwarzanie danych na duzg skale;

e przetwarzanie danych osobowych podlegajgce tgczeniu lub dopasowywaniu;

e przetwarzanie danych dotyczgcych oséb wymagajacych szczegdlnej opieki, ktérych dane
dotyczg;

e wykorzystanie do przetwarzania danych innowacyjnych rozwigzan technicznych lub
organizacyjnych;

e przetwarzanie danych w sposdéb utrudniajgcy podmiotom danych wykonywanie
przystugujgcych im praw lub korzystanie z ustugi lub z umowy.

Im wiecej kryteriow zostanie spetnionych, tym wieksze jest prawdopodobienistwo, ze przetwarzanie
danych przez administratora moze powodowaé wysokie ryzyko naruszenia praw lub wolnosci
podmiotu danych. W wiekszosci przypadkdw administrator powinien uznaé, ze przetwarzanie
spetniajgce dwa kryteria bedzie wymagato przeprowadzenia oceny skutkéw dla ochrony danych.
Natomiast jezeli administrator danych uwaza, ze przetwarzanie danych nie narusza praw i wolnosci,
mimo ze zostaty spetnione okreslone kryteria, to powinien te okolicznos¢ doktadnie udokumentowad i
zatgczy¢ stanowisko inspektora ochrony danych, jezeli zostat on powotany.

Nalezy réwniez doda¢, ze zgodnie z art. 35 ust. 4 RODO organ nadzorczy ustanawia i podaje do
publicznej wiadomosci wykaz operacji przetwarzania danych podlegajgcych wymogowi oceny skutkow
dla ochrony danych. W dniu 27 marca 2018 r. GIODO zamiescit na swojej stronie internetowej
propozycje wykazu rodzajéw przetwarzania, dla ktérych wymagane jest przeprowadzenie oceny
skutkéw dla ochrony danych (https://giodo.gov.pl/pl/1520281/10430). Ze wzgledu na trwajace jeszcze

konsultacje nie jest to wersja ostateczna dokumentu.

Odniesienie do dziatalnosci radcy prawnego lub adwokata

Radca prawny lub adwokat powinien dokonywal statej i systematycznej oceny, czy dany rodzaj
przetwarzania ze wzgledu na swoj zakres kontekst lub cele podlega obowigzkowi oceny skutkéw dla
ochrony danych osobowych. Przeglad ten winien obejmowaé wszystkie czynnosci przetwarzania
danych, w szczegdlnosci w kontekscie planowanych dziatan.
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Tylko przyktadowo podajemy, ze w dziatalnosci radcy prawnego lub adwokata koniecznosé
przeprowadzenia oceny skutkéw dla ochrony danych moze zachodzi¢ w przypadku przetwarzania na
duzg skale szczegdlnych kategorii danych osobowych, o ktérych mowa w art. 9 ust. 1, lub danych
osobowych dotyczgcych wyrokdw skazujgcych i naruszen prawa, o czym mowa w art. 10. Kluczowe dla
rozstrzygniecia, czy nalezy przeprowadzi¢ ocene skutkéw, jest pojecie ,duza skala”. Oceniajgc, czy
przetwarzanie odbywa sie na,,duzg skale”, nalezy bra¢ pod uwage takie czynniki jak ilos¢ osdb, ktérych
przetwarzanie dotyczy, wielkos¢ oraz rdoznorodnos$é przetwarzanych danych, czas przetwarzania
danych osobowych oraz zasieg terytorialny przetwarzania danych.

Wydaje sie, ze o duzej skali przetwarzania danych z art. 9 i 10 RODO mozna moéwi¢ przyktadowo w
przypadku duzych kancelarii specjalizujgcych sie w sprawach karnych lub zajmujacych sie sprawami
medycznymi i ubezpieczeniowymi. Przetwarzanie danych osobowych na duig skale nie wystgpi
natomiast w przypadku prowadzenia przez radce prawnego lub adwokata jednoosobowej kancelarii.
Wskazuje na to motyw 91 RODO, zgodnie z ktérym: Przetwarzanie danych osobowych nie powinno
zostac uznane za przetwarzanie danych osobowych na duzq skale, jezeli dotyczy danych osobowych
pacjentow lub klientow i jest dokonywane przez pojedynczego lekarza, innego pracownika stuzby
zdrowia lub prawnika. W takich przypadkach ocena skutkdw dla ochrony danych nie powinna byc
obowigzkowa. W przypadku gdy nie jest jasne, czy ocena skutkdow jest konieczna, zaleca sie jej
przeprowadzenie.

Jezeli w ramach organizacji dochodzi do przetwarzania danych, ktére wymaga przeprowadzania oceny
skutkéw dla ochrony danych, to dobrg praktyka jest state przeprowadzanie przegladu oceny skutkéw
dla ochrony danych i regularne przeprowadzanie ponownej oceny. Ocena skutkow dla ochrony danych
to proces ciggty, wymagajacy okreslenia cyklicznosci wykonywania go u administratora przez caty czas
trwania danego procesu przetwarzania danych.

Norma ISO/EIC 29134

W czerwcu 2017 r. zostata ponadto opublikowana norma ISO/IEC 29134, w ktérej sformutowano
wytyczne dla szacowania ryzyka w odniesieniu do oceny skutkéw. Standard ten zawiera wskazéwki do
przeprowadzenia procesu szacowania ryzyka dla prywatnosci osoby, ktdrej dane dotyczg. Ponadto w
normie tej okreslono strukture i zawartos¢ raportu z przeprowadzenia oceny skutkéw. Norma ta moze
by¢ stosowana w szczegélnosSci w nastepujgcych sytuacjach dotyczacych przetwarzania danych
osobowych:

e identyfikacja skutkéw, ryzyk i odpowiedzialnosci dotyczgcych prywatnosci;

e dostarczanie wskazéwek dla zapewnienia ochrony danych osobowych w fazie projektowania;

e ograniczanie ryzyka zwigzane z przetwarzaniem danych osobowych w odniesieniu do

podstawowych zadan ochrony danych osobowych.

Omowienie requlacji dotyczgcej uprzednich konsultacji

Gdy ocena skutkéw przeprowadzona przez radce prawnego lub adwokata zgodnie z art. 35 RODO
wykaze, iz przetwarzanie danych spowodowatoby wysokie ryzyko, gdyby administrator nie zastosowat
Srodkow w celu zminimalizowania tego ryzyka, to nastepuje aktualizacja obowigzku przeprowadzenia
uprzednich konsultacji z organem nadzorczym (art. 36 RODO).
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Uprzednie konsultacje rozpoczynajg sie na wniosek administratora. Wniosek skierowany do organu
nadzorczego powinien zawierac (art. 36 ust. 3 RODO):

a) odpowiednie obowigzki administratora, wspétadministratoréw oraz podmiotéw
przetwarzajacych uczestniczagcych w przetwarzaniu, w szczegdlnosci w przypadku
przetwarzania w ramach grupy przedsiebiorstw, jezeli ma to zastosowanie;

b) celeisposoby zamierzonego przetwarzania;

c) Srodkiizabezpieczenia majgce chronic¢ prawa i wolnosci oséb, ktdrych dane dotyczg, zgodnie
z RODO;

d) dane kontaktowe inspektora ochrony danych, jezeli ma to zastosowanie;

e) ocene skutkéw dla ochrony danych, o ktérej mowa w art. 35; oraz

f) wszelkie inne informacje, ktérych zagda organ nadzorczy.

Zgodnie z art. 36 ust. 2 RODO, jezeli organ nadzorczy uzna, ze zamierzone przetwarzanie jest niezgodne
z RODO, udziela administratorowi (a gdy ma to zastosowanie — takze podmiotowi przetwarzajgcemu)
pisemnego zalecenia i moze skorzysta¢ z uprawnien okreslonych w art. 58 RODO, czyli uprawnien
dotyczacych prowadzonych postepowan, uprawnien naprawczych, uprawnien w zakresie wydawania
zezwolen i uprawnien doradczych.

5.11 Inspektor ochrony danych

0Ogdlne omowienie obowigzku

W RODO przewiduje sie funkcje inspektora ochrony danych (IOD), ktéra stuzy wspieraniu
administratora (podmiotu przetwarzajgcego) w wykonywaniu jego obowigzkéw okreslonych w RODO.
Powyzszg funkcje (zakres obowigzkéw) moze wykonywaé pracownik lub osoba swiadczaca ustuge na
podstawie umowy cywilnoprawne;j.

W RODO wskazuje sie trzy sytuacje, w ktérych wyznaczenie I0D jest obowigzkowe. W pozostatych
sytuacjach wyznaczenie 10D pozostawiono uznaniu administratora lub podmiotu przetwarzajgcego .
W szczegdélnosci administrator lub podmiot przetwarzajgcy musi to uczynié, gdy:

e gtdwna dziatalnos$¢ administratora lub podmiotu przetwarzajgcego polega na operacjach
przetwarzania, ktére wymagaja regularnego i systematycznego monitorowania oséb, ktérych
dane dotyczg, na duzg skale; lub

e gdy gtéwna dziatalno$¢ administratora lub podmiotu przetwarzajgcego polega na
przetwarzaniu na duzg skale szczegélnych kategorii danych osobowych (okreslonych w art. 9
lub 10 RODO).

Zaistnienie duzej skali przetwarzania danych ustala sie w oparciu o nastepujace kryteria:

o liczby osdb, ktérych dane dotyczg (jako konkretnej liczby, badz jako proporcji odpowiedniej
populacji);

e ilosci danych lub zakresu réznych kategorii danych, jakie poddawane sg przetwarzaniu;

e okresu czy trwatosci czynnosci przetwarzania danych;

e geograficznego zakresu czynnosci przetwarzania.
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Dalsze wyjasnienie tych kryteriéw znajduje sie w wytycznych Grupy Roboczej Artykutu 29 dotyczacych
inspektorow ochrony danych (WP 243), przyjetych ostatecznie w dniu 5 kwietnia 2017 r.

Do zadan |OD nalezy:

a) informowanie administratora, podmiotu przetwarzajgcego oraz pracownikéw, ktdrzy
przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na mocy niniejszego
rozporzadzenia oraz innych przepiséw Unii lub panstw cztonkowskich o ochronie danych i
doradzanie im w tej sprawie (art. 39 ust. 1 lit. a) RODO);

b) monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepisdw Unii lub panistw
cztonkowskich o ochronie danych oraz polityk administratora lub podmiotu przetwarzajgcego
w dziedzinie ochrony danych osobowych, w tym podziat obowigzkdw, dziatania zwiekszajace
Swiadomosé, szkolenia personelu uczestniczgcego w operacjach przetwarzania oraz
powigzane z tym audyty (art. 39 ust. 1 lit. b) RODO);

c) udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych oraz monitorowanie
jej wykonania zgodnie z art. 35 RODO (art. 39 ust. 1 lit. c) RODO);

d) wspdtpraca z organem nadzorczym (art. 39 ust. 1 lit. d) RODO);

e) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36 RODO, oraz w
stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach (art. 39 ust.
1 lit. e) RODO);

f) petnienie funkcji punktu kontaktowego wobec osdb, ktérych dane dotyczg (art. 38 ust. 4
RODO).

IOD moze wykonywadé rdwniez inne zadania i obowigzki, jednak administrator musi przestrzegaé
zasady, aby takie zadania i obowigzki nie powodowaty konfliktu intereséw. 10D wykonuje swoje
zadania z uwzglednieniem ryzyka zwigzanego z operacjami przetwarzania danych.

Przepisy RODO okreslajg organizacyjne warunki petnienia funkcji oraz wymogi kwalifikacyjne stawiane
osobie wykonujgcej funkcje, o czym piszemy ponizej w czesci ,, Wykonanie obowigzku”.

Odhniesienie obowigzku do dziatalnosci radcy prawnego lub adwokata

W RODO wprost nie zobowigzuje sie radcy prawnego lub adwokata do wyznaczenia I0OD. Jednak przy
okreslonej specjalizacji kancelarii, ktérej konsekwencjg jest przetwarzanie szczegélnych kategorii
danych osobowych (wymienionych w art. 9 lub 10 RODO) oraz duzej skali przetwarzania danych
osobowych moze zachodzi¢ ten obowigzek. W przypadku pozostatych kancelarii wyznaczenie 10D nie
jest obowigzkowe, ale jezeli to nastgpi, IOD rédwniez musi wykonywac swojg funkcje zgodnie z
przepisami RODO.

Wyznaczana osoba powinna spetnia¢ wymogi kwalifikacyjne okreslone w RODO. Po wyznaczeniu IOD
wykonuje swoje zadania w sposdb niezalezny.
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Wykonanie obowigzku

Administracyjne wyznaczenie konkretnej osoby do petnienia funkcji 10D dokonywane jest
oswiadczeniem administratora przyjmowanym przez wyznaczonego, przy czym nalezy ustali¢
podstawe swiadczen ze strony tej osoby (pracowniczg lub cywilnoprawng) oraz odpowiednio okresli¢
obowigzki IOD w tresci umowy z nim.

Wobec osoby majacej petni¢ funkcje 10D ogdlne rozporzadzenie stawia wymogi posiadania
stosownych kwalifikacji. IOD jest wyznaczany na podstawie kwalifikacji zawodowych, w szczegdlnosci
wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci wypetnienia
zadan, ktére naktada na niego RODO.

W RODO okreslono takze warunki organizacyjne wykonywania funkcji IOD. Administrator powinien
jednoczesnie zapewnié, aby 10D byt wtasciwie i niezwtocznie wtgczany we wszystkie sprawy dotyczace
ochrony danych osobowych, i wspierac¢ go w wypetnianiu zadan okreslonych w RODO, zapewniajgc mu
zasoby niezbedne do ich wykonania oraz dostep do danych osobowych i operacji przetwarzania, a
takze zasoby niezbedne do utrzymania jego wiedzy fachowej. RODO wymaga réwniez, aby 10D miat
zapewniong niezalezno$¢ wewnatrz jednostki organizacyjnej (kancelarii): nie moze otrzymywac
instrukcji dotyczacych wykonywania zadan okreslonych w RODO, nie moze by¢ takze odwotywany ani
karany przez administratora za wypetnianie swoich zadan, a podlega¢ ma bezposrednio kierownikowi
jednostki organizacyjnej.

Rédwnoczesnie z wyznaczeniem |0OD administrator moze uszczegdtowié jego zadania w kancelarii, a to
ze wzgledu na uzycie w RODO poje¢ nieostrych w tym zakresie (np. ,,monitorowanie przestrzegania”),
jak réwniez natozy¢ inne, dodatkowe zadania, nieprzewidziane wprost w art. 39 ust. 1 RODO (np.
prowadzenie rejestru czynnosci przetwarzania). Jednym z zadan 10D jest petnienie funkcji punktu
kontaktowego dla o0sdéb, ktérych dane dotyczg. W ramach tego zadania osoby, ktérych dane dotyczg,
moga kontaktowac¢ sie z 10D we wszystkich sprawach zwigzanych z przetwarzaniem ich danych
osobowych oraz z wykonywaniem przystugujgcych im praw. W tym zakresie administrator
zobowigzany jest do opublikowania danych kontaktowych 10D (np. adres korespondencyjny,
dedykowany numer telefonu lub adres email przeznaczony tylko do kontaktu z I0D) i przekazania ich
organowi nadzorczemu. Wskazuje sie, ze do celdw kontaktu podmiotédw danych z IOD mozna takze
stworzy¢ specjalny formularz kontaktowy na stronie internetowej kancelarii administratora.

Zatgcznik

Zatacznikiem jest dokument wyznaczajgcy 10D oraz okreslajacy jego zakres zadan.
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6. Kodeksy postepowania oraz mechanizmy certyfikacji jako mechanizmy compliance
okreslone w RODO

6.1 Znaczenie prawne stosowania zatwierdzonych kodekséw postepowania lub
zatwierdzonych mechanizméw certyfikacji

Stosowanie zatwierdzonych kodekséw postepowania oraz mechanizméw certyfikacji przez
administratora lub podmiot przetwarzajgcy wigze sie z szeregiem korzysci prawnych po stronie tych
podmiotéw.

Zgodnie z ogdlng regufa okreslong w art. 24 ust. 3 RODO stosowanie zatwierdzonych kodekséw
postepowania oraz mechanizmdw certyfikacji moze by¢é wykorzystane jako element umozliwiajgcy
wykazanie wywigzania sie przez administratora lub podmiot przetwarzajacy z cigzgcych na nich
obowigzkdw.

Niezaleznie od powyzszej ogdlnej reguty, rowniez inne przepisy RODO przy okresleniu szczegétowych
obowigzkéw administratora lub podmiotu przetwarzajagcego wprost wskazujag na mozliwosé
stosowania mechanizméw compliance jako sposobu wykazania spetnienia zgodnosci z przepisami
rozporzadzenia.

Artykut 25 ust. 3 RODO stanowi, ze wprowadzenie zatwierdzonego mechanizmu certyfikacji
okreslonego w art. 42 RODO mozna wykorzysta¢ w celu wykazania spetnienia obowigzkéw, o ktérych
mowa w art. 25 ust. 1 i 2 RODO, tj. realizacji zasady uwzgledniania ochrony danych w fazie
projektowania oraz domysinej ochrony danych (privacy by design i privacy by default).

Z kolei zgodnie z art. 28 ust. 5 RODO podmiot przetwarzajgcy moze wykazac wystarczajgce gwarancje,
o ktérych mowa w art. 28 ust. 1 i 4 RODO, m.in. poprzez stosowanie zatwierdzonego kodeksu
postepowania, o ktdrym mowa w art. 40 RODO, lub zatwierdzonego mechanizmu certyfikacji, o ktérym
mowa w art. 42 RODO.

Poprzez stosowanie zatwierdzonego kodeksu postepowania lub zatwierdzonego mechanizmu
certyfikacji bedzie mozna réwniez wykaza¢ spetnienie obowigzku z art. 32 ust. 1 RODO, tj. obowigzku
wdrozenia odpowiednich srodkéw organizacyjnych i technicznych majacych na celu zapewnienie
bezpieczenstwa przetwarzanych danych osobowych.

W uzupetnieniu okreslenia korzysci prawnych wynikajgcych ze stosowania mechanizméw compliance
warto rowniez wskazaé na tresc art. 83 ust. 2 lit. j) RODO, zgodnie z ktérym organ nadzorczy, decydujac,
czy natozy¢ administracyjng kare pieniezng, oraz ustalajgc jej wysokos¢, zwraca uwage na stosowanie
zatwierdzonych kodekséw postepowania lub zatwierdzonych mechanizmdw certyfikacji. W przypadku
podejmowania decyzji o ewentualnym natozeniu kary (i jej wysokosci), organ nadzorczy (PUODO)
powinien zatem uwzgledni¢ stosowanie zatwierdzonych kodekséw postepowania lub zatwierdzonych
mechanizméw certyfikacji jako dziatan podjetych przez administratora lub podmiot przetwarzajgcy w
celu zmniejszenia ryzyka naruszen.

6.2 Regulacje prawne dotyczace zatwierdzonych kodekséw postepowania oraz
zatwierdzonych mechanizméw certyfikacji
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Przepisami RODO dotyczacymi kodeksdw postepowan oraz mechanizméw certyfikacji s art. 40-43
rozporzadzenia ogdlnego.

Powyzisze przepisy nie regulujg jednak w sposéb wyczerpujacy funkcjonowania i organizacji obu
mechanizmdéw compliance. Do 25 maja 2018 r. panstwa cztonkowskie zobowigzane sg bowiem przyjac
odpowiednie przepisy prawne, ktére zapewnig skuteczne funkcjonowanie obu tych instrumentéw w
krajowym porzadku prawnym. W przypadku Polski tego rodzaju przepisy zawarte s3 w projekcie
ustawy o ochronie danych. Przepisy PrUODO doprecyzowujg w szczegdlnosci takie zagadnienia jak:
warunki i tryb udzielania akredytacji podmiotowi certyfikujgcemu, warunki i tryb udzielania
certyfikacji, zasady opracowywania oraz zatwierdzania kodeksu postepowania oraz warunki i tryb
akredytacji podmiotu monitorujgcego jego przestrzeganie.

Ostateczne uksztattowanie procesu zatwierdzania kodekséw postepowania, procesu certyfikacji oraz
akredytacji bedzie zaleze¢ réwniez od praktyki dziatania organu nadzorczego (Prezesa Urzedu Ochrony
Danych Osobowych). RODO pozostawia bowiem krajowym organom nadzorczym dookreslenie
pewnych kwestii zwigzanych ze stosowaniem tych mechanizmow.

6.3 Akredytacja

Dla stosowania mechanizméw compliance okre$lonych w RODO istotne znaczenie ma akredytacja
podmiotéw Swiadczacych ustugi certyfikacyjne, jak rowniez podmiotédw monitorujacych
przestrzeganie zatwierdzonego kodeksu postepowania.

Pojecie ,akredytacja” nie jest zdefiniowana na gruncie RODO. Definicja zawarta jest natomiast w
rozporzgdzeniu 765/2008, ktére reguluje wymogi akredytacji zwigzanej z marketingiem produktow na
poziomie unijnym. Zgodnie z art. 2 pkt 10 rozporzadzenia 765/2008 ,,akredytacja” to poswiadczenie
przez krajowg jednostke akredytujgca, ze jednostka oceniajgca zgodnos¢ spetnia wymagania okreslone
w normach zharmonizowanych oraz — w stosownych przypadkach — wszelkie dodatkowe wymagania,
w tym wymagania okreslone w odpowiednich systemach sektorowych, konieczne do realizacji
okreslonych czynnosci zwigzanych z oceng zgodnosci. ,Krajowa jednostka akredytujgca” oznacza
natomiast jedyng autorytatywng jednostke w panstwie cztonkowskim, udzielajgcg akredytacji na
podstawie upowaznienia udzielonego jej przez panstwo (art. 2 pkt 11 rozporzadzenia 765/2008).

Zgodnie z rozwigzaniem przyjetym w PrUODO akredytacji podmiotéw $wiadczgcych ustugi
certyfikacyjne dokonuje Polskie Centrum Akredytacji (art. 12), a podmiotdw monitorujacych
przestrzeganie zatwierdzonych kodeksdw postepowania — Prezes Urzedu Ochrony Danych Osobowych
(art. 29).

6.4 Kodeksy postepowania

Natura i cel kodeksow postepowania

Zgodnie z art. 40 ust. 1 RODO panstwa cztonkowskie, organy nadzorcze, Europejska Rada Ochrony
Danych oraz Komisja Europejska zachecajg do sporzgdzania kodeksdw postepowania majgcych pomac
we wtasciwym stosowaniu RODO, z uwzglednieniem szczegdlnych cech przetwarzania prowadzonego
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w niektérych sektorach oraz szczegdlnych potrzeb mikroprzedsiebiorstw oraz matych i srednich
przedsiebiorstw.

Istotg funkcjonowania kodeksdw jest to, ze podmioty, ktére je przyjmujg (sygnatariusze), zobowigzuja
sie do jego stosowania i podlegajg okreslonym w RODO konsekwencjom w przypadku naruszenia jego
postanowien (art. 41 ust. 4).

Podmiot odpowiedzialny za sporzgdzenie kodeksu postepowania

Podmiotami uprawnionymi do sporzadzania kodekséw postepowania sg zrzeszenia oraz inne podmioty
reprezentujgce okreslone kategorie administratorow lub podmioty przetwarzajgce. Uprawnienie do
tworzenia kodeksdw nie przystuguje jednak indywidualnemu administratorowi.

W polskim prawie przez ,zrzeszenia” rozumie sie organizacje czy tez grupy podmiotéw, do ktérych
przytgczenie sie nastepuje w sposdb sformalizowany, na podstawie powszechnie obowigzujacych
przepiséw lub zgodnie z ich prawem wewnetrznym. W przypadku polskiego systemu prawnego
przyktadami takich przepiséw mogg by¢ przepisy ustawy — prawo o stowarzyszeniach, ustawy o izbach
gospodarczych, czy ustawy o organizacji pracodawcow.

Motyw 99 RODO wskazuje, ze sporzadzajgc kodeks postepowania bgdz zmieniajac go lub rozszerzajac
jego zakres, zrzeszenia i inne organy reprezentujace kategorie administratoréw lub podmiotéw
przetwarzajgcych powinny konsultowac sie z odpowiednimi stronami, ktérych sprawa dotyczy, w tym,
jezeli jest to wykonalne, z osobami, ktérych dane dotyczg, oraz uwzglednia¢ uwagi i opinie otrzymane
w ramach takich konsultacji.

Przedmiot kodekséw postepowania

W zatozeniu kodeksy postepowania powinny doprecyzowywac stosowanie RODO i dotyczy¢:
a) rzetelnego i przejrzystego przetwarzania;

b) prawnie uzasadnionych intereséw realizowanych przez administratoréw w okreslonych
kontekstach;

c) zbierania danych osobowych;

d) pseudonimizacji danych osobowych;

e) informowania opinii publicznej i 0séb, ktérych dane dotyczg;

f) wykonywania przez osoby, ktérych dane dotycza, przystugujgcych im praw;

g) informowania i ochrony dzieci oraz sposobu pozyskiwania zgody osoby sprawujgcej wtadze
rodzicielska lub opieke nad dzieckiem;

h) srodkdéw i procedur, o ktérych mowa w art. 24 i 25 RODO, oraz srodkéw zapewniajgcych
bezpieczenstwo przetwarzania, o ktérych mowa w art. 32 RODO;
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i) zgtaszania organowi nadzorczemu naruszen ochrony danych osobowych oraz zawiadamiania
o takich naruszeniach oséb, ktérych dane dotyczg;

j)  przekazywania danych osobowych do panstw trzecich lub organizacji miedzynarodowych; lub

k) postepowan pozasgdowych oraz innych trybow rozstrzygania sporéw w celu rozstrzygania
sporéw miedzy administratorami a osobami, ktorych dane dotyczg, w zakresie przetwarzania,
bez uszczerbku dla praw oséb, ktérych dane dotyczg, na mocy art. 77 i 79 RODO.

Kodeksy postepowania mogg obejmowaé wszelkie aspekty stosowania RODO. Mozna zatozy¢, ze np.
kodeksy postepowania danego sektora lub branzy beda uwzglednia¢ specyfike stosowania przepisow
RODO wtasnie przez przedsiebiorstwa z danego sektora lub branzy. RODO wskazuje, ze w kodeksach
mozna w szczegdblnosci dopasowaé obowigzki administratoréw i podmiotéw przetwarzajacych do
zagrozen naruszenia praw lub wolnosci 0séb fizycznych, jakie moze powodowaé przetwarzanie danych
przez podmioty z konkretnego sektora.

Grupa Robocza Artykutu 29 wskazuje, ze kodeksy powinny tworzyé wartos¢ dodang w stosunku do
tego, co uregulowane zostato w RODO, tj. nie powinny stanowi¢ wytgcznie powtdrzenia przepiséw
RODO (np. moga uwzgledniac specyfike stosowania RODO w danym sektorze lub branzy).

Proces zatwierdzania kodeksu

Chcac zatwierdzi¢ lub zmienic juz zatwierdzony kodeks postepowania, zrzeszenie podmiotéw lub inne
uprawnione podmioty muszg przedtozy¢ projekt kodeksu lub zmiany wtasciwemu organowi
nadzorczemu (art. 40 ust. 5 RODO). Organ nadzorczy wydaje opinie o zgodnosci projektu kodeksu i
zatwierdza taki projekt, jezeli kodeks stanowi odpowiednie zabezpieczenie dla praw i wolnosci oséb,
ktérych dane dotyczg. Ewentualne zmiany w kodeksie lub rozszerzenia postepowania réwniez muszg
by¢ kazdorazowo przedtozone organowi nadzorczemu.

W przypadku gdy kodeks dotyczy czynnosci przetwarzania w jednym z panstw cztonkowskich i nie
rozcigga sie na dziatania w innych panstwach, organ nadzorczy dokonuje rejestracji tego kodeksu i
publikuje jego tres¢ (art. 40 ust. 6 RODO).

W przypadku projektu kodeksu postepowania dotyczgcego czynnosci przetwarzania prowadzonych w
kliku panstwach cztonkowskich organ nadzorczy przed zatwierdzeniem kodeksu — zgodnie z
mechanizmem spéjnosci — przedktada go Europejskiej Radzie Ochrony Danych. Jezeli Europejska Rada
Ochrony Danych wyda pozytywng opinie, przekazuje takowy kodeks Komisji Europejskiej, ktéra w
drodze aktu wykonawczego stwierdza z zachowaniem procedury sprawdzajacej (art. 93 ust. 2 RODO),
ze jest on powszechnie obowigzujgcy w Unii Europejskiej (art. 40 ust. 9 RODO).

Na mocy art. 40 ust. 11 RODO Europejska Rada Ochrony Danych prowadzi rejestr zatwierdzonych
kodekséw postepowania. Gromadzi w rejestrze wszystkie zatwierdzone kodeksy podstepowania,
zmiany i rozszerzenia i udostepnia je opinii publicznej za pomocga odpowiednich srodkéw.

Zgodnie z art. 27 ust. 2 PrUODO zatwierdzenia kodekséw postepowania bedzie dokonywat Prezes
Urzedu Ochrony Danych Osobowych.
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Obowigzek monitorowania przestrzegania kodeksu postepowania

Zgodnie z art. 40 ust. 4 RODO kodeks postepowania musi przewidywac¢ réwniez mechanizmy
pozwalajgce podmiotowi monitorujgcemu (akredytowanemu przez witasciwy organ nadzorczy)
prowadzi¢ obowigzkowe monitorowanie przestrzegania przepiséw kodeksu przez administratoréw lub
podmioty przetwarzajace, ktérzy podjeli sie jego stosowania.

W przypadku stwierdzenia przez podmiot wykonujgcy proces monitorowania, ze nastgpito naruszenie
przez konkretnego administratora lub podmiot przetwarzajgcy zasad okreslonych w tym dobrowolnie
przyjetym kodeksie, podmiot monitorujgcy moze zawiesi¢ lub wykluczy¢ tego administratora sposrod
podmiotéw stosujgcych ten kodeks i podjgé¢ inne stosowne dziatania, o czym zobowigzany jest
poinformowac organ nadzorczy (art. 41 ust. 4 RODO).

Nalezy przy tym wskazaé, ze czynnosci te stosuje sie bez uszczerbku dla zadan i uprawnien organu
nadzorczego do kontrolowania zgodnosci przetwarzania danych przez administratoréow lub podmioty
przetwarzajgce.

Kodeksy postepowania a przekazywanie danych osobowych do panstw trzecich lub

organizacji miedzynarodowych

RODO w art. 40 ust. 3 umozliwia zastosowanie kodeksow postepowania jako instrumentéw
zapewniajgcych odpowiednie gwarancje przy przekazywaniu danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej (na warunkach okreslonych w art. 46 ust. 2 lit. ¢) RODO).

Administratorzy lub podmioty przetwarzajgce, ktérzy nie podlegajg RODO (tj. podmioty spoza EOQG),
mogg przystapic tylko do kodeksu, ktory zostat uprzednio zatwierdzony przez organ nadzorczy zgodnie
z art. 40 ust. 5 RODO, lub takiego, ktéremu nadano przymiot powszechnego obowigzywania zgodnie z
art. 40 ust. 9 RODO.

Przystgpienie do kodeksu przez administratoréw lub podmioty przetwarzajgce spoza EOG bedzie
jednak mozliwe jedynie wowczas, jezeli podmioty te w sposéb wigzacy i mozliwy do wyegzekwowania
zobowiazg sie do jego stosowania w drodze umowy lub innego prawnie wigzgcego instrumentu.

Przystapienie do takiego kodeksu po spetnieniu ww. wymogdw pozwoli administratorom i podmiotom
przetwarzajgcym niepodlegajgcym RODO na wykazanie, ze zapewniajg odpowiednie zabezpieczenia w
rozumieniu RODO.

6.5 Certyfikacja

Natura i cel mechanizmow certyfikacji

Zgodnie z art. 42 ust. 1 RODO panstwa cztonkowskie, organy nadzorcze, Europejska Rada Ochrony
Danych oraz Komisja zachecajg — w szczegdlnosci na szczeblu Unii — do ustanawiania mechanizmow
certyfikacji oraz znakow jakosci i oznaczen w zakresie ochrony danych osobowych majgcych swiadczy¢
o zgodnosci z RODO operacji przetwarzania prowadzonych przez administratoréw i podmioty
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przetwarzajace, uwzgledniajgc przy tym szczegblne potrzeby mikroprzedsiebiorstw oraz matych i
Srednich przedsiebiorstw.

Przepisy RODO nie definiujg pojecia ,certyfikacja”. Uniwersalng definicje wprowadzajg normy
Miedzynarodowej Organizacji Normalizacyjnej w Genewie (ISO), zgodnie z ktérymi , certyfikacja”
oznacza poswiadczenie przez niezalezny podmiot, wydane w formie pisemnego zapewnienia
(certyfikatu), ze dany produkt, ustuga lub system spetniajg okreslone wymagania, np. odpowiednie
normy prawne lub techniczne.

W przepisach nie definiuje sie rowniez znakdw jakosci i oznaczen, jednak wydaje sie, ze postugiwanie
sie nimi bedzie oznaczaé, ze z powodzeniem zakoriczono procedure certyfikacji. Nadanie znakéw
jakosci i oznaczen wskazuje, ze produkt, proces lub ustuga zostaty poddane niezaleznej ocenie w
ramach certyfikacji i spetniajg okreslone wymagania.

Motyw 100 RODO doprecyzowuje, ze celem mechanizmu certyfikacji jest stworzenie mozliwosci tatwej
oceny poziomu ochrony danych oferowanych produktéw i ustug przez osoby, ktérych dane dotycza.

Nalezy réwniez podkresli¢, ze certyfikacja jest dobrowolna i organ nadzorczy nie moze uzaleznié
mozliwosci przetwarzania danych przez administratora lub podmiot przetwarzajgcy od posiadania
certyfikatu. Nic nie stoi jednak na przeszkodzie, aby w relacjach umownych wymagac¢ posiadania
certyfikatu, np. administrator moze zobowigza¢ podmiot przetwarzajacy do uzyskania i utrzymania
konkretnego certyfikatu.

Przedmiot certyfikacji

Przepisy RODO nie precyzuja, jakie kwestie mogg by¢ przedmiotem certyfikacji. Opierajac sie na samym
brzmieniu art. 42 ust. 1 RODO, nalezy uzna¢, ze przedmiotem certyfikacji mogg by¢ wszelkie operacje
przetwarzania dokonywane przez administratora lub podmiot przetwarzajacy. Dla przyktadu
certyfikacja moze obejmowaé:

e standardy bezpieczenstwa dla réznych kategorii danych;
e mechanizmy pozyskiwania zgdd dla réznych sytuacji;

e proces wdrazania ochrony danych w fazie projektowania oraz domysinej ochrony danych
(privacy by design i privacy by default);

e procedury przeprowadzania oceny skutkdw dla ochrony danych (DPIA);

e procedury postepowania z wykonywaniem przez osoby, ktérych dane dotycza,
przystugujgcych im praw (np. prawa do przenoszenia danych).

Z tresci PrUODO wynika rowniez, ze przedmiotem certyfikacji moze by¢ ustuga lub produkt
wprowadzany na rynek, a z ktéorg to ustugg lub produktem zwigzane jest przetwarzanie danych
osobowych.
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Podmiot udzielajgcy certyfikacji

RODO wskazuje, ze w kazdym panistwie cztonkowskim certyfikacji mogg dokonywac¢ podmioty
certyfikujgce akredytowane zgodnie z art. 43 RODO lub wtasciwy organ nadzorczy. Doktadne wskazanie
podmiotu, ktdry dokonywac bedzie certyfikacji, musi nastgpi¢ w przepisach krajowych.

Na gruncie art. 42 ust. 5 RODO mozna zidentyfikowad trzy potencjalne modele w zakresie certyfikacji:
1) certyfikacji dokonuje wytgcznie organ nadzorczy;
2) certyfikacji dokonujg wytgcznie podmioty certyfikujgce;

3) uprawnienie do wydawania certyfikacji posiadajg zarowno organ nadzorczy, jak i podmioty
certyfikujgce.

W PrUODO przyjeto ostatni z tych modeli (model mieszany), certyfikacji dokonywa¢ ma bowiem
zarébwno Prezes Urzedu Ochrony Danych Osobowych, jak réwniez podmioty certyfikujace
akredytowane przez Polskie Centrum Akredytacji (art. 15).

Kryteria certyfikacji

RODO nie okresla kryteriéw, jakie administratorzy lub podmioty przetwarzajgce muszg spetnié, aby
uzyskac certyfikat. Z art. 42 ust. 5 RODO wynika jedynie, ze kryteria takie mogg zosta¢ zatwierdzone
przez:

e wilasciwy organ nadzorczy zgodnie z art. 58 ust. 3 RODO lub
e Europejska Rade Ochrony Danych zgodnie z art. 63 RODO.

Stosownie do art. 57 ust. 1 lit. n) RODO, organ nadzorczy zatwierdza kryteria certyfikacji zgodnie z art.
42 ust. 5 RODO. Organ nadzorczy nie ma obowigzku opracowywac tych kryteridw. Jednoczes$nie wydaje
sie, ze nie ma przeszkdd, aby to wtasnie on ustalat kryteria certyfikacji.

Zgodnie z art. 42 ust. 5 RODO w przypadku gdy kryteria sg zatwierdzane przez Europejska Rade
Ochrony Danych, moze to skutkowac wspdlng certyfikacjg — europejskim znakiem jakosci ochrony
danych. Przepisy RODO nie okreslajg jednak, w jaki sposdb kryteria certyfikacji trafiajg do Rady, ani nie
przydzielaja jej zadnych konkretnych zadan w tym zakresie. W szczegdélnosci Europejska Rada Ochrony
Danych nie zostata upowaziniona do opracowania kryteriéw certyfikacji, a jej funkcja zostata
ograniczona jedynie do zatwierdzania przedtozonych jej kryteriéw.

Artykut 43 ust. 8 RODO przewiduje jednoczesnie, ze Komisja Europejska réwniez jest uprawniona do
przyjmowania aktow delegowanych zgodnie z art. 92 RODO w celu doprecyzowania wymogoéw, ktére
uwzglednia sie w przypadku mechanizmow certyfikacji w dziedzinie ochrony danych.
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Proces udzielania certyfikatow

Po zatwierdzeniu przez Europejskg Rade Ochrony Danych lub organ nadzorczy kryteriéw certyfikacji
dla okreslonej formy przetwarzania, administrator lub podmiot przetwarzajacy moze ztozy¢ wniosek
odpowiednio albo do wtasciwego organu nadzorczego (PUODO), albo do akredytowanego podmiotu
certyfikujacego.

Administrator lub podmiot przetwarzajgcy, ktérzy poddajg swoje przetwarzanie mechanizmowi
certyfikacji, udzielajg akredytowanemu podmiotowi certyfikujgcemu lub wfasciwemu organowi
nadzorczemu wszelkich informacji i wszelkiego dostepu do swoich czynnosci przetwarzania, ktére to
informacje i dostep sg niezbedne do przeprowadzenia procedury certyfikacji (art. 42 ust. 6 RODO).

Jezeli certyfikacji dokonuje podmiot certyfikujgcy, musi on poinformowac organ nadzorczy o ztozonym
whniosku. Organ nadzorczy moze w takiej sytuacji wykonaé swoje uprawnienia zgodnie z art. 58 ust. 2
lit. h) RODO, tj. nakaza¢ podmiotowi certyfikujgcemu nieudzielanie certyfikacji, jezeli jej wymogi nie sg
spetnione lub przestaty by¢ spetniane.

Analogicznie jak w przypadku zatwierdzonych kodekséw postepowania (art. 40 ust. 11 RODO), zgodnie
z art. 42 ust. 8 RODO Europejska Rada Ochrony Danych zobowigzana jest do gromadzenia w rejestrze
wszystkich mechanizméw certyfikacji oraz znakéw jakosci i oznaczen w dziedzinie ochrony danych oraz
udostepniania tego rejestru opinii publicznej za pomocg odpowiednich srodkéw.

Ograniczony okres obowigzywania certyfikatu

Certyfikacja majaca na celu wykazanie przestrzegania przepisow RODO udzielana bedzie maksymalnie
na 3 lata (art. 42 ust. 7). Moze by¢ ona przedtuzona na tych samych warunkach, o ile nadal spetnione
sg przez dany podmiot wymogi obowigzujgce dla przedmiotowej certyfikacji.

Podmioty certyfikujace, o ktdrych mowa w ust. 1, przedstawiajg wtasciwemu organowi nadzorczemu
powody udzielenia lub cofniecia zadanej certyfikacji (art. 42 ust. 5 RODO). Organ nadzorczy lub
podmiot certyfikujgcy mogg cofngé certyfikat, jezeli nie sg spetnione lub przestaty by¢ spetniane
wymogi (art. 42 ust. 7 RODO).

Podobnie, stosownie do art. 53 ust. 2 lit. h) RODO, organ nadzorczy moze cofng¢ certyfikat lub nakazac
podmiotowi certyfikujgcemu cofniecie certyfikacji udzielonej na mocy art. 42 lub 43 RODO.

Poniewaz RODO nie przewiduje szczegétowych warunkéw cofniecia certyfikatu, bedg one musiaty
zostac¢ okreslone w przepisach prawa krajowego.

Koszty certyfikacji

RODO nie przewiduje pobierania opfat zwigzanych z certyfikacja. Zgodnie jednak z PrUODO za
czynnosci zwigzane z certyfikacjg Prezes Urzedu Ochrony Danych Osobowych pobiera optate w
wysokosci czterokrotnosci przecietnego wynagrodzenia w gospodarce narodowej w roku
kalendarzowym poprzedzajagcym rok ztozenia wniosku o certyfikacje, ogtaszanego przez Prezesa
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Gtéwnego Urzedu Statystycznego na podstawie art. 20 pkt 1 lit. a) Ustawy z dnia 17 grudnia 1998 r. o
emeryturach i rentach z Funduszu Ubezpieczen Spotecznych (t.j. Dz. U. z 2017 r. poz. 1383 ze zm.).

Mechanizmy certyfikacji a przekazywanie danych osobowych do panstw trzecich lub

organizacji miedzynarodowych

Podobnie jak w przypadku kodekséw postepowania RODO umozliwia réwniez wykorzystywanie
zatwierdzonych mechanizméw certyfikacji przy przekazywaniu danych osobowych do panstw trzecich
lub organizacji miedzynarodowych bez koniecznosci uzyskiwania zgody organu nadzorczego (art. 46
ust. 2 lit. f) RODO). Zgodnie z art. 42 ust. 2 administratorzy lub podmioty przetwarzajace, ktorzy zgodnie
z art. 3 RODO nie podlegajg rozporzadzeniu, mogg wykaza¢ odpowiednie zabezpieczenia poprzez
mechanizm certyfikacji w ramach przekazywania danych osobowych do panistw trzecich lub organizacji
miedzynarodowych na warunkach okreslonych w art. 46 ust. 2 lit. f) RODO.

Nalezy jednak podkresli¢, ze zastosowane w takich sytuacjach mechanizmy certyfikacji muszg by¢
uzupetnione o przyjete przez takich administratorow lub podmioty przetwarzajgce w drodze umowy
lub innego prawnie wigzgcego instrumentu wigzgce prawnie i mozliwe do wyegzekwowania
zobowigzania.
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7. Odpowiedzialnos¢ za naruszenie przepiséow o ochronie danych osobowych

Przez naruszenie przepisdw o ochronie danych osobowych nalezy rozumie¢ naruszenie przepiséw
RODO, jak réwniez aktéw delegowanych i wykonawczych przyjetych na mocy rozporzadzenia ogdlnego
oraz prawa panstwa cztonkowskiego UE doprecyzowujgcego RODO.

7.1 Rodzaje odpowiedzialnosci za naruszenie przepiséw o ochronie danych osobowych

W przepisach RODO prawodawca unijny przewiduje dwa rodzaje odpowiedzialnosci za naruszenie
przepisdw o ochronie danych osobowych:

e rezim odpowiedzialnosci administracyjnej (art. 77, 78 i 83) oraz
e rezim odpowiedzialnosci cywilnoprawnej (art. 79 i 82).

Niezaleznie od powyzszych zasad odpowiedzialnosci w RODO dopuszczono réwniez wprowadzenie w
porzagdkach krajowych panstw cztonkowskich sankcji karnych (art. 84 RODO). Z mozliwosci tej
skorzystat polski ustawodawca w PrUODO.

Przepisy RODO nie okreslajg zasad proceduralnych w postepowaniach dotyczacych poszczegélnych
rodzajéw odpowiedzialnosci, pozostawiajgc w tym zakresie swobode ustawodawcy krajowemu.

Wszystkie potencjalne mozliwosci dochodzenia odpowiedzialnosci za naruszenie przepisdw o ochronie
danych osobowych, w tym ich podstawy materialnoprawne oraz proceduralne mozliwosci,
przedstawiono w formie graficznej w podsumowaniu (punkt VI ponizej).

7.2 Odpowiedzialno$¢ administracyjna

Postepowanie w sprawie naruszenia przepisow o ochronie danych osobowych

Postepowanie administracyjne w sprawie naruszenia przepisOw o ochronie danych osobowych, zwane
dalej ,postepowaniem”, jest prowadzone przez PUODO (art. 60 PrUODQO). W postepowaniu tym
stosujg sie — subsydiarnie — przepisy kodeksu postepowania administracyjnego, ktdre znajduja
zastosowanie w sprawach nieuregulowanych w PrUODO (art. 7 ust. 1 PrUODO).

Postepowanie przed PUODO moze zosta¢ wszczete z urzedu lub w wyniku skargi podmiotu danych
(osoby, ktérej dane dotyczg). Szczegdlne uprawnienia przyznano organizacji spotecznej, o ktérej mowa
w art. 31 § | KPA i ktéra moze wystepowaé w postepowaniu za zgodg osoby, ktérej dane dotycza,
dziatajgc w jej imieniu i na jej rzecz (art. 61 PruODO).

Jezeli w toku postepowania zostanie uprawdopodobnione, ze przetwarzanie danych osobowych
narusza przepisy o ochronie danych osobowych, a dalsze ich przetwarzanie moze spowodowac
powazne i trudne do usuniecia skutki, PUODO, w celu zapobiezenia tym skutkom, moze, w drodze
postanowienia, zobowigza¢ podmiot, ktéremu jest zarzucane naruszenie przepiséw o ochronie danych
osobowych, do ograniczenia przetwarzania danych osobowych, wskazujgc dopuszczalny zakres tego
przetwarzania (art. 70 ust. 1 PrUODO). W postanowieniu Prezes Urzedu okresla termin obowigzywania
ograniczenia przetwarzania danych osobowych nie dtuzszy niz do dnia wydania decyzji konczacej
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postepowanie w sprawie, a na orzeczenie to przystuguje skarga do sgdu administracyjnego (art. 70 ust.
2 PruoDO).

W art. 7 ust. 2 PrUODO przesadzono, ze postepowanie przed PUODO jest postepowaniem
jednoinstancyjnym. a wydane w jego toku rozstrzygniecia majg podlegaé zaskarzeniu w toku
dwuinstancyjnego postepowania sgdowoadministracyjnego. W przypadku decyzji o natozeniu
administracyjnej kary pienieznej wniesienie skargi do sgdu administracyjnego skutkowaé¢ ma
wstrzymaniem jej wykonania (art. 74 PrUODQ), natomiast w stosunku do decyzji przewidujgcych inne
srodki prawne konieczne jest ztozenie — do PUODO lub sgdu administracyjnego — wniosku o
wstrzymanie decyzji.

Srodki administracyjnoprawne za naruszenie przepiséw o ochronie danych osobowych

Z odpowiedzialnoscia administracyjng administratora lub podmiotu przetwarzajgcego wigzg sie
nastepujgce srodki prawne przewidziane w RODO:

a) prawo whniesienia skargi do organu nadzorczego (art. 77 RODO),
b) uprawnienia naprawcze organu nadzorczego (art. 58 ust. 2 RODO),
c) administracyjne kary pieniezne (art. 83 RODO).

Prawo wniesienia skargi do organu nadzorczego (art. 77 RODO)

Zgodnie z RODO, bez uszczerbku dla innych administracyjnych lub sgdowych srodkéw ochrony
prawnej, w przypadku naruszenia ochrony danych osobowych osoba, ktdrej dane dotyczg, ma prawo
whnies¢ skarge do organu nadzorczego, w szczegdlnosci w panstwie cztonkowskim swojego zwyktego
pobytu, swojego miejsca pracy lub miejsca popetnienia domniemanego naruszenia (art. 77 ust. 1).

Rozpatrywanie skarg ztozonych przez podmioty uprawnione nalezy do kompetencji, a jednoczesnie do
obowigzkéw organu nadzorczego (art. 57 ust. 1 lit. f) RODO).

Rozpatrujac skarge, organ nadzorczy moze podja¢ dziatania naprawcze, okreslone w art. 58 ust. 2 lit.
a)-h) oraz j), jak rowniez natozy¢ kary pieniezne (art. 83). Warto wskazaé, ze zgodnie z art. 83 ust. 2
zdanie pierwsze RODO administracyjne kary pieniezne mogg by¢ stosowane oprécz lub zamiast
Srodkéw, o ktérych mowa w art. 58 ust. 2 lit. a)-h) oraz j). Organ nadzorczy moze wiec zastosowac kary
pieniezne oprdcz lub zamiast srodkéw prawnych, ktdre stanowig odzwierciedlenie tzw. uprawnien
naprawczych organéw nadzorczych (art. 58 ust. 2 lit. a)—h) i lit. j) RODO). Wynika to m.in. z motywu nr
150 RODO, zgodnie z ktérym natozenie administracyjnej kary pienieznej lub wydanie ostrzezenia nie
wptywa na stosowanie innych uprawnien organéw nadzorczych ani innych sankcji na mocy RODO.

Uprawnienia naprawcze organéw nadzorczych (art. 58 ust. 2 lit. a)-h) i lit. j) RODO).

Przepisy RODO przewidujg mozliwos¢ korzystania przez organy kontrolne z uprawnien naprawczych,
ktdre stanowig rodzaj sankcji administracyjnych. Warto w zwigzku z tym podkresli¢, ze RODO rozszerza
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zakres uprawnien naprawczych organu nadzorczego w pordéwnaniu do tych, ktére obecnie

przystugujacych GIODO na gruncie ustawy o ochronie danych osobowych (art. 18 UODO).

Zgodnie art. 58 ust. 2 RODO organowi nadzorczemu przystugiwa¢ beda nastepujgce uprawnienia

naprawcze:

a)

b)

d)

f)

h)

j)

wydawanie ostrzezen administratorowi lub podmiotowi przetwarzajgcemu dotyczgcych
mozliwosci naruszenia przepisdw RODO poprzez planowane operacje przetwarzania;

udzielanie upomnien administratorowi lub podmiotowi przetwarzajgcemu w przypadku
naruszenia przepiséw RODO przez operacje przetwarzania;

nakazanie administratorowi lub podmiotowi przetwarzajgcemu spetnienia zgdania osoby,
ktorej dane dotycza, wynikajgcego z praw przystugujacych jej na mocy niniejszego
rozporzadzenia;

nakazanie administratorowi lub podmiotowi przetwarzajgcemu dostosowania operacji
przetwarzania do przepisOw niniejszego rozporzadzenia, a w stosownych przypadkach
wskazanie sposobu i terminu;

nakazanie administratorowi zawiadomienia osoby, ktdrej dane dotyczg, o naruszeniu
ochrony danych;

wprowadzanie czasowego lub catkowitego ograniczenia przetwarzania, w tym zakazu
przetwarzania;

nakazanie na mocy art. 16, 17 i 18 RODO sprostowania lub usuniecia danych osobowych lub
ograniczenia ich przetwarzania oraz nakazanie na mocy art. 17 ust. 2 i art. 19 RODO
powiadomienia o tych czynnosciach odbiorcow, ktérym dane osobowe ujawniono;

cofniecie certyfikacji lub nakazanie podmiotowi certyfikujagcemu cofniecia certyfikacji
udzielonej na mocy art. 42 lub 43 RODO, lub nakazanie podmiotowi certyfikujagcemu
nieudzielania certyfikacji, jezeli jej wymogi nie sg spetnione lub przestaty by¢ spetniane;

zastosowanie, oprdcz lub zamiast srodkéw, o ktédrych mowa w art. 58 ust. 2 RODO,
administracyjnej kary pienieznej na mocy art. 83 RODO, zaleznie od okolicznosci konkretnej
sprawy;

nakazanie zawieszenia przeptywu danych do odbiorcy w panstwie trzecim lub do organizacji
miedzynarodowej.

Nieprzestrzeganie nakazu orzeczonego przez organ nadzorczy na podstawie art. 58 ust. 2 RODO

podlega, zgodnie z art. 83 ust. 6 RODO, administracyjnej karze pienieznej w wysokosci do 20 000 000

EUR, a w przypadku przedsiebiorstwa — w wysokosci do 4 % jego catkowitego rocznego swiatowego

obrotu z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza. Jest to tzw.

niesamoistna kara pieniezna, ktérg odrdznic¢ nalezy od kar pienieznych niesamoistnych.
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Administracyjne kary pieniezne (art. 83 RODO)

Jedng z najistotniejszych zmian, jakie przyniosta europejska reforma prawa ochrony danych, jest
wprowadzenie do katalogu sankcji z tytutu naruszenia przepiséw o ochronie danych osobowych
administracyjnej kary pienieznej naktadanej w kazdym panstwie cztonkowskim przez organy nadzorcze
zgodnie z art. 83 RODO. Przepis art. 83 RODO okresla przestanki zastosowania administracyjnej kary
pienieznej, wyznacza jej wysokos$¢ oraz wskazuje wptywajgce na nig okolicznosci.

Warto wskaza¢, ze do elementdéw, ktére posrednio bedg oddziatywaé na proces miarkowania
wysokosci administracyjnej kary pienieznej, nalezg wytyczne, ktére w tym przedmiocie wydawac
bedzie Europejska Rada Ochrony Danych (art. 70 ust. 1 lit. k) RODO).

Okolicznosci uwzgledniane przy naktadaniu kar pienieznych i okreslaniu ich wysokosci

W artykule 83 ust. 2 RODO zawarty jest katalog okolicznosci, ktére organ nadzorczy musi uwzglednic,
rozstrzygajac o natozeniu sankcji administracyjnej, a takze okreslajgc jej wysokosé. Okolicznosci
wskazane w tym przepisie mozna podzieli¢ na te dotyczace:

1) dziatan lub zaniechan podmiotu w ramach konkretnej sprawy i ich skutkéw dla oséb
poszkodowanych (lit. a)-d) i k)), czyli:

a) charakteru, wagi i czasu trwania naruszenia przy uwzglednieniu charakteru, zakresu lub celu
danego przetwarzania, liczby poszkodowanych oséb, ktérych dane dotyczg, oraz rozmiaru
poniesionej przez nie szkody;

b) umysinego lub nieumysinego charakteru naruszenia;

c) dziatan podjetych przez administratora lub podmiot przetwarzajgcy w celu zminimalizowania
szkody poniesionej przez osoby, ktérych dane dotycza;

d) stopnia odpowiedzialnosci administratora lub podmiotu przetwarzajgcego z uwzglednieniem
srodkow technicznych i organizacyjnych wdrozonych przez nich na mocy art. 25 i 32 RODO;

e) wszelkich innych obcigzajgcych lub tagodzacych czynnikdw majgcych zastosowanie do
okolicznosci sprawy, takich jak osiggniete bezposrednio lub posrednio w zwigzku z
naruszeniem korzysci finansowe lub unikniete straty;

2) kategorii naruszonych danych osobowych (lit. g));
3) wspotpracy z organem nadzorczym w ramach sprawy (lit. f) i i)), tj.:

a) stopnia wspotpracy z organem nadzorczym w celu usuniecia naruszenia oraz ztagodzenia jego
ewentualnych negatywnych skutkow;

b) jezeli wobec administratora lub podmiotu przetwarzajgcego, ktorych sprawa dotyczy, zostaty
wczesniej zastosowane w tej samej sprawie srodki, o ktdrych mowa w art. 58 ust. 2 RODO —
przestrzegania tych srodkéw;
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4) uprzedniej dziatalnosci podmiotu (lit. e), h) i j)), czyli:

a) wszelkich stosownych wczes$niejszych naruszen ze strony administratora lub podmiotu
przetwarzajgcego;

b) sposobu, w jaki organ nadzorczy dowiedziat sie o naruszeniu, w szczegdlnosci, czy i w jakim
zakresie administrator lub podmiot przetwarzajacy zgtosili naruszenie;

c) stosowania zatwierdzonych kodekséw postepowania na mocy art. 40 RODO lub
zatwierdzonych mechanizméw certyfikacji na mocy art. 42 RODO.

Nalezy podkresli¢, ze wskazany powyzej katalog nie ma charakteru zamknietego, gdyz art. 83 ust. 2 lit.
k) RODO nakazuje w analizowanym procesie uwzgledni¢ wszelkie inne obcigzajace lub tagodzace
czynniki majace zastosowanie do okolicznosci sprawy, wskazujgc dla przyktadu korzysci finansowe
osiagniete bezposrednio lub posrednio w zwigzku z naruszeniem lub unikniete straty.

Odnoszgac sie do okolicznosci decydujgcych o wysokosci administracyjnej kary pienieznej, odwotac sie
takze nalezy do dyrektywy skutecznosci, proporcjonalnosci i odstraszajgcego charakteru sankcji, ktorej
adresatem jest organ nadzorczy. Zgodnie z art. 83 ust. 1 RODO organ nadzorczy zapewnia bowiem, aby
administracyjne kary pieniezne byty w kazdym indywidualnym przypadku skuteczne, proporcjonalne i
odstraszajace.

Odnosnie do okolicznosci wskazanych w pkt 1 lit. b) powyzej Grupa Robocza Artykutu 29 w wytycznych
z dnia 3 pazdziernika 2017 r. (WP 253) wskazata, ze umysine naruszenia, wskazujgce na lekcewazenie
przepisOw prawa, sg ciezsze niz te nieumysine, przez co jest bardziej prawdopodobne, ze bedg
skutkowa¢ natozeniem administracyjnej kary pienieznej. Okolicznosci, ktédre mogg wskazywac na
umyslne naruszenie, to np. niezgodne z prawem przetwarzanie dopuszczone w sposdb wyrazny przez
kierownictwo administratora lub dokonane z pominieciem wytycznych udzielonych przez inspektora
ochrony danych lub realizowane z naruszeniem istniejgcych polityk.

Rodzaje i wysokosc¢ administracyjnych kar pienieznych.

W art. 83 RODO przewidziano trzy rodzaje kar pienieznych i dwa putapy ich wysokosci, z czego dwa
rodzaje (wyzsza i nizsza) majg charakter samoistny, a ich maksymalna wysokos¢ jest zalezna od rodzaju
stwierdzonego przez organ naruszenia oraz charakteru podmiotu, wobec ktdérego ma by¢ ona
zastosowana, a trzeci rodzaj jest nastepczy w stosunku do uprzednio juz zastosowanego przez organ
Srodka prawnego z art. 58 ust. 2 RODO (charakterem jest wiec zblizony do obowigzujacej na gruncie
UODO grzywny w celu przymuszenia, gdyz dotyczy egzekwowania obowigzkéw o charakterze
niepienieznym).

Na gruncie RODO mozemy zatem wyrdznic:
1) kare samoistng nizszg (art. 83 ust. 4 RODO),

2) kare samoistng wyzszg (art. 83 ust. 5 RODO).
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3) kare niesamoistng (art. 83 ust. 6 RODO).
e Kara samoistna nizsza (art. 83 ust. 4 RODO)

Administracyjnej karze pienieznej w wysokosci do 10 000 000 EUR, a w przypadku przedsiebiorstwa —
w wysokosci do 2 % jego catkowitego rocznego swiatowego obrotu z poprzedniego roku obrotowego,
przy czym zastosowanie ma kwota wyzsza, podlegajg naruszenia przepiséw, o ktérych mowa w art. 83
ust. 4 RODO, tj.:

a) obowigzkdw administratora i podmiotu przetwarzajgcego, o ktérych mowa w art. 8, 11, 25—
39 oraz42i43 RODO;

b) obowigzkow podmiotu certyfikujgcego, o ktérych mowa w art. 42 oraz 43 RODO;
c) obowigzkdw podmiotu monitorujgcego, o ktérych mowa w art. 41 ust. 4 RODO;

Z tresci tego przepisu wynika, ze kara nizsza moze zostac¢ natozona na: (1) administratora, (2) podmiot
przetwarzajacy, (3) podmiot certyfikujacy, (4) podmiot monitorujacy.

e  Kara samoistna wyzsza (art. 83 ust. 5 RODO).

Administracyjnej karze pienieznej w wysokosci do 20 000 000 EUR, a w przypadku przedsiebiorstwa —
w wysokosci do 4 % jego catkowitego rocznego swiatowego obrotu z poprzedniego roku obrotowego,
przy czym zastosowanie ma kwota wyzsza, podlegajg naruszenia przepiséw, o ktérych mowa w art. 83
ust. 5 RODO, tj.:

a) podstawowych zasad przetwarzania, w tym warunkéw zgody, o ktérych to zasadach i
warunkach mowa w art. 5-7 oraz 9 RODO;

b) praw oséb, ktérych dane dotyczg, o ktérych mowa w art. 12—-22 RODO;

c) przekazywania danych osobowych odbiorcy w panstwie trzecim lub organizacji
miedzynarodowej, o ktérym to przekazywaniu mowa w art. 44—49 RODO;

d) wszelkich obowigzkéw wynikajacych z prawa panstwa cztonkowskiego przyjetego na
podstawie rozdziatu IX RODO;

e) nieprzestrzegania nakazu, tymczasowego lub ostatecznego ograniczenia przetwarzania lub
zawieszenia przeptywu danych orzeczonego przez organ nadzorczy na podstawie art. 58 ust.
2 lub niezapewnienia dostepu skutkujgcego naruszeniem art. 58 ust. 1 RODO.

Administracyjna kara pieniezna w wiekszej wysokosci moze zostaé natozona na: (1) administratora, (2)
podmiot przetwarzajacy, (3) wspdtadministratora, (4) przedstawicieli.

e Kara niesamoistna (art. 83 ust. 6 RODO).
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Kara ta moze by¢ natozona przez organ nadzorczy w przypadku stwierdzenia, ze administrator lub
podmiot przetwarzajacy nie wykonat nakazéw z art. 58 ust. 2 RODO. W takim przypadku organ
nadzorczy moze natozy¢ administracyjng kare pieniezng w wysokosci do 20 000 000 euro, a w
przypadku przedsiebiorstwa — w wysokosci do 4 % jego catkowitego rocznego Swiatowego obrotu z
poprzedniego roku obrotowego, przy czym zastosowanie ma kwota wyzsza (art. 83 ust. 6 RODO).

Mimo Zze nie wynika to wprost z tresci przepisu, wydaje sie, ze przepis ten powinien by¢ stosowany
tacznie z art. 83 ust. 1i 2 RODO, a wiec organ nadzorczy powinien stosowac przy jej naktadaniu ogdlne
kryteria naktadania kar (art. 83 ust. 1 RODO), jak i okolicznosci wskazane w art. 83 ust. 2 oraz okreslony
w tym przepisie zakres zastosowania kar.

e Administracyjne kary pieniezne naktadane na organy i podmioty publiczne (art. 83
ust. 7 RODO)

Zgodnie z art. 83 ust. 7 RODO kazde panstwo cztonkowskie moze okresli¢, czy i w jakim zakresie
administracyjne kary pieniezne mozna naktadac na organy i podmioty publiczne ustanowione w tym
panstwie cztonkowskim.

Na gruncie RODO prawodawca unijny pozostawit zatem kazdemu z panstw cztonkowskich do
rozstrzygniecia, czy kary pieniezne znajdg zastosowanie wobec administratoréw lub podmiotéw
przetwarzajacych, ktérymi sg organy i podmioty publiczne ustanowione w tym panstwie.

PruODO, uwzgledniajgc mozliwos¢ stworzong przez art. 83 ust. 7 RODO, zaktada ograniczenie gérnej
granicy, do ktérej moze zostaé natozona kara pieniezna na jednostki sektora finanséw publicznych,
instytuty badawcze oraz Narodowy Bank Polski. Kwota ta, w zaleznosci od rodzaju podmiotu
publicznego, wynosi 100 tys. zt lub 10 tys. zt (art. 102 ust. 1-2 PrUODO).

e Zbieg naruszen a wysokos¢ administracyjnej kary pienieznej (art. 83 ust. 3 RODO)

W przypadku zbiegu naruszen, zgodnie z art. 83 ust. 3 RODO catkowita wysokos¢ kary pienieznej nie
moze przekroczy¢ wysokosci kary za najpowazniejsze naruszenie. Do wyzej wymienionego zbiegu
naruszen dochodzi¢ moze w sytuacji, gdy w ramach tych samych lub powigzanych operacji
przetwarzania danych administrator danych lub podmiot przetwarzajgcy dopuszcza sie naruszen
umyslnie lub nieumyslnie.

Nalezy wskaza¢, ze podstawowym warunkiem zastosowania art. 83 ust. 3 RODO jest to, by do naruszen
doszto w ramach tych samych lub powigzanych operacji przetwarzania danych. Nie dojdzie wiec do
jego zastosowania w przypadku popetnienia przez ten sam podmiot (administratora lub podmiot
przetwarzajacy) wielu naruszen, ale w ramach réznych, niepowigzanych ze sobg procesow
przetwarzania danych.

7.3 Odpowiedzialnos¢ cywilnoprawna

Na odpowiedzialnos¢ cywilnoprawng administratora lub podmiotu przetwarzajacego sktadaja sie:
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a) prawo do dochodzenia przed sgdem swoich praw, z pominieciem postepowania skargowego
przed organem nadzorczym (art. 79 RODO);

b) prawo do dochodzenia odszkodowania lub zado$¢uczynienia (art. 82 RODO).

Wystgpienie z roszczeniami okreslonymi w art. 79 nie wyfgcza mozliwosci wystgpienia z innymi
roszczeniami z tytutu naruszenia przepiséw o ochronie danych osobowych (np. roszczen okreslonych
w art. 82 RODO).

Dochodzenie roszczen cywilnoprawnych dotyczgcych naruszenia przepisow o ochronie danych
osobowych

Zgodnie z art. 92 PrUODO w zakresie nieuregulowanym w RODO do roszczen z tytutu naruszenia
przepisdw o ochronie danych osobowych, o ktérych mowa w art. 79 i 82 rozporzadzenia ogdlnego,
stosuje sie przepisy KC.

Bez wzgledu na wartos¢ przedmiotu sporu sadem wtasciwym do orzekania w sprawach roszczen
okreslonych w art. 79 ust. 1 oraz art. 82 ma by¢ w pierwszej instancji sgd okregowy (art. 93 PrUODO).
W zakresie nieuregulowanym przepisami przysztej ustawy o ochronie danych osobowych subsydiarnie
majg znalezé zastosowanie przepisy KPC (art. 100 PrUODO).

Zwigzek miedzy postepowaniami administracyjnymi i cywilnymi w sprawach o naruszenie

przepisow o ochronie danych osobowych

W PrUODO zawarto przepisy regulujgce wzajemny zwigzek spraw administracyjnych i
cywilnoprawnych o naruszenie przepiséw o ochronie danych osobowych.

Po pierwsze, sad zawiesza postepowanie, jezeli sprawa dotyczgca tego samego naruszenia przepisow
o ochronie danych osobowych zostata wszczeta przed PUODO (art. 95 PrUODO).

Po drugie, sad umarza postepowanie w zakresie, w jakim prawomocna decyzja PUODO Ilub
prawomocny wyrok wydany w wyniku wniesienia skargi, o ktérej mowa w art. 145a PPSA, uwzglednia
roszczenie dochodzone przed sadem (art. 96 PrUuODO).

Po trzecie, ustalenia prawomocne] decyzji PUODO o stwierdzeniu naruszenia przepisdw o ochronie
danych osobowych lub prawomocnego wyroku wydanego w wyniku wniesienia skargi, o ktérej mowa
w art. 145a § 3 PPSA, wigzg sad w postepowaniu o naprawienie szkody wyrzgdzonej przez naruszenie
przepisdéw o ochronie danych osobowych co do stwierdzenia naruszenia tych przepiséw (art. 97
PruoDO).

Roszczenia przystugujgce na podstawie art. 79 RODO

W przypadku roszczenia cywilnoprawnego z art. 79 RODO na podkreslenie zastuguje jego oderwanie
od materialnoprawnych podstaw roszczen o naruszenie ddébr osobistych (art. 23 i n. KC). Dla
wystepowania na droge sgdowg z tymi roszczeniami nie jest rdwniez konieczne wyczerpanie drogi w
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postaci przeprowadzenia postepowania skargowego przed organem nadzorczym okreslonego w art.
78 RODO.

Realizacje uprawnien okreslonych w art. 79 RODO urzeczywistniajg przepisy art. 82 i n. PrUODO.
Zgodnie z nimi w przypadku naruszenia praw przystugujgcych podmiotowi danych na podstawie
przepiséw o ochronie danych osobowych, moze on moze zgdac¢ zaniechania tego dziatania, a takze
dopetnienia przez tego, kto dopuscit sie naruszenia, czynnosci potrzebnych do usuniecia jego skutkow.
Zgodnie z art. 80 RODO podmiot danych — niezaleznie od mozliwosci samodzielnego dziatania — moze
rowniez ustanowi¢ swoim peftnomocnikiem organizacje spoteczng wyspecjalizowang w ochronie
danych osobowych. Uprawnienie to nie wytagcza mozliwosci powotywania profesjonalnych
petnomocnikow.

Roszczenia przystugujgce na podstawie art. 82 RODO

W przepisie art. 82 okreslono zasady odpowiedzialnosci odszkodowawczej administratora i podmiotu
przetwarzajacego. Podobnie jak w przypadku art. 79 RODO, chodzi tutaj o roszczenia kierowane do
tych podmiotdw przez osobe, ktdrej dane dotycza.

Artykut 82 RODO dotyczy zaréwno szkody majgtkowej, jak i zados¢uczynienia (szkody niemajatkowej).
Warunkiem odpowiedzialnosci jest tgczne spetnienie nastepujacych przestanek:
a) poniesienia przez podmiot danych szkody majgtkowej lub niemajgtkowej,

b) naruszenia przez administratora lub podmiot przetwarzajgcy przepiséw RODO (tj. wystgpienia
zdarzenia, w wyniku ktérego doszto do powstania szkody),

c) zaistnienia zwigzku miedzy szkodg a naruszeniem oraz
d) wystgpienia winy w naruszeniu przepiséw RODO (przepisdw o ochronie danych osobowych).

Ciezar dowodu wystgpienia naruszenia, poniesienia szkody oraz zwigzku przyczynowego spoczywa na
podmiocie danych.

Z art. 82 ust. 3 wynika domniemanie winy sprawy naruszenia. Ciezar dowodu, ze do naruszenia nie
doszto z winy administratora lub podmiotu przetwarzajgcego, spoczywa wiec na tych podmiotach.
Sposéb sformutowania tego przepisu przypomina wiec przepisy kodeksu cywilnego, wprowadzajace
tzw. odwrdcony ciezar dowodu w sprawach o naruszenie débr osobistych.

Zgodnie z art. 82 ust. 4 RODO w przypadku gdy w przetwarzaniu bierze udziat wiecej niz jeden
administrator, wiecej niz jeden podmiot przetwarzajacy lub razem uczestniczg administrator i podmiot
przetwarzajacy, odpowiedzialnos¢ wszystkich tych podmiotéw jest solidarna.

7.4 Odpowiedzialnos$é karna

W przepisach RODO nie okresSlono zasad odpowiedzialnosci karnej, pozostawiajac jedynie taka
mozliwo$¢ ustawodawcy krajowemu. Z mozliwosci tej skorzystat polski projektodawca, ktéry w
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rozdziale 11 PrUODO wprowadezit trzy przestepstwa karne za naruszenie przepiséw o ochronie danych
osobowych. W pordéwnaniu do przepiséw aktualnie obowigzujgcej ustawy stanowi to istotne
ograniczenie katalogu srodkéw karnych.

Dochodzenie odpowiedzialnosci karnej dotyczgcej naruszenia przepisow o ochronie danych
osobowych

Postepowanie w sprawach o czyny okreslone w art. 107-108 PrUODO wszczyna sie na podstawie
przepisdw kodeksu postepowania karnego.

Przestepstwa naruszenia przepisow o ochronie danych osobowych

W art. 107 PrUODO spenalizowano sytuacje przetwarzania danych osobowych bez podstawy prawne;j.
Ustep 2 tego przepisu zawiera kwalifikowang posta¢ przestepstwa — elementem rdznicujgcym i
kwalifikujgcym jest tutaj rodzaj danych (dane wrazliwe, ktérych katalog okreslony zostat w art. 9
RODO). Z uwagi na zagrozenie (grzywnga, karg ograniczenia wolnosci albo pozbawienia wolnosci do
roku) przestepstwo okreslone w art. 108 zaliczy¢ nalezy do wystepkow.

Przestepstwo to ma charakter powszechny, dopusci¢ sie go moze kazda osoba, a nie tylko
administrator danych czy podmiot przetwarzajgcy. Sposéb sformutowania art. 108 pozwala rdwniez na
stwierdzenie, Zze opisany w nim czyn zabroniony moze byé popetnione jedynie z winy umysine;j.

Z kolei w art. 108 PruODO wprowadzono inny wystepek, ktéry zgodnie z tym przepisem polega¢ ma
na udaremnieniu lub utrudnieniu kontrolujgcemu prowadzenie kontroli przestrzegania przepiséow o
ochronie danych osobowych.

7.5 Znaczenie przepisOw o odpowiedzialnosci prawnej za naruszenie przepisow o
ochronie danych osobowych dla radcy prawnego lub adwokata

Przepisy RODO oraz PrUODO statuujgce odpowiedzialno$¢ za naruszenie przepiséw o ochronie danych
osobowych mogg mie¢ dwojakiego rodzaju znaczenie dla radcy prawnego lub adwokata. Po pierwsze,
moga oni — jak administratorzy lub podmioty przetwarzajgce — ponosi¢c odpowiedzialnosé¢
administracyjng, cywilng lub karng. Po drugie, mogg wystepowaé w tych postepowaniach jako
petnomocnicy, a w przypadku adwokatow — rowniez jako obroncy w sprawach karnych.

7.6 Podsumowanie

Z punktu widzenia roszczen przystugujacych podmiotowi danych w przypadku naruszenia przepisow
RODO proceduralne mozliwosci ich dochodzenia przedstawiajg sie nastepujgco:
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Odpowiedzialno$¢ za naruszenia przepiséw o ochronie danych
osobowych, w tym RODO

Odpowiedzialnos¢
administracyjna (art. 77,
78, 83 RODO): procedura

administracyjna
(PruODO, subsydiarnie
KPA)

Odpowiedzialnos¢
cywilnoprawna (art. 79, 82
RODO): procedura
cywilnoprawna (PruODO,
subsydiarnie KPC)

Odpowiedzialnos¢ karna
(art. 107-108 PrUODO):
procedura karna (KPK)

Skarga do organu
nadzorczego (art. 77 RODO)
— postepowanie
jednoinstancyjne

Powoddztwo do sagdu cywilnego z
zadaniem zaniechania naruszenia
praw podmiotéw danych i/lub
zadaniem dopetnienia czynnosci
niezbednych do usuniecia jego
skutkéw (art. 79 RODO, art. 82

Powoddztwo do sadu
cywilnego z zgdaniem
zaptaty
odszkodowania lub
zadoscuczynienia (art.

popetnieniu
przestepstwa —
postepowanie
prowadzone z

Zawiadomienie o

urzedu
PrUODO) 82 RODO) €
Decyzja organu
nadzorczego Brak wydania decyzji

(dziatania lub poinformowania WYrOk Safj'u WYmk Sa(.:!u
naprawcze — art. podmiotu o postepie | instancji | instancji
58 ust. 2RODO W rozpoznaniu

i/lub kary sprawy
pieniezne —art.

83 RODO) $rodki )

Srodki

odwotawcze w
zwyktym toku
instancji

Skarga do sadu
administracyjnego
(art. 78 ust. 1 RODO)

Skarga do sadu
administracyjnego (art.
78 ust. 2 RODO)
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8. Zataczniki do poradnika dla radcéw prawnych i adwokatéw dotyczagcego RODO
Zatgcznikami do poradnika sg wzory nastepujacych dokumentéw majacych na celu wdrozenie RODO:

e Wz6r klauzuli informacyjnej zgodnej z RODO (przyktad: klauzula dla kandydata do pracy)

e  Wzdér umowy powierzenia przetwarzania danych osobowych

e  Wzdr dokumentu upowaznienia do przetwarzania danych osobowych

e Wzér rejestru czynnosci przetwarzania danych osobowych prowadzonego przez
administratora (dla dwéch przyktadowych czynnosci przetwarzania)

e Wzdr ewidencji naruszen ochrony danych

e Wzér zawiadomienia osoby, ktérej dane dotyczg, o naruszeniu jej danych osobowych

e Wzér dokumentu wyznaczenia inspektora ochrony danych
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8.1 Wzér klauzuli informacyjnej (przyktad: klauzula dla kandydata do pracy)
Wyjasnienie

Ponizsze klauzule informacyjne przygotowane sg w sposdb , warstwowy”, tj. w pierwszej kolejnosci
wskazane sg podstawowe informacje dotyczgce przetwarzania (w tabeli), a nastepnie wyliczone s3
szczegbétowe informacje dotyczgce przetwarzania. Warstwa podstawowa powinna byé przedstawiana
w momencie i w miejscu zbierania danych (np. na formularzu), natomiast warstwa szczegétowa moze
by¢ umieszczona w innym miejscu (np. na dedykowanej stronie internetowej, na odrebnej kartce), pod
warunkiem ze osoba, ktérej dane dotyczg, ma do niej dostep podczas podawania danych.

Podziat klauzuli informacyjnej na warstwy rekomendowany jest przez hiszpanski organ nadzorczy, a
takze przez Grupe Roboczg Artykutu 29.

Informacje podstawowe dotyczace przetwarzania danych osobowych kandydatow do pracy

Administrator danych Kancelaria Prawna
Cele przetwarzania e ocena kwalifikacji kandydata do pracy w Kancelarii na okreslonym
stanowisku

e ocena zdolnosci i umiejetnosci kandydata potrzebnych do pracy w Kancelarii
na okreslonym stanowisku
e wybdr odpowiedniej osoby lub odpowiednich oséb do zatrudnienia w

Kancelarii
Podstawy prawne e obowigzek prawny
przetwarzania e umowa o prace

e Twoja zgoda

e nasz uzasadniony interes

Odbiorcy danych Podmioty przetwarzajace dane w imieniu Kancelarii
Prawa zwigzane z e prawo wycofania zgody na przetwarzanie danych
przetwarzaniem danych e prawo dostepu do danych osobowych oraz prawo zadania ich sprostowania,

ich usuniecia lub ograniczenia ich przetwarzania
e inne prawa okreslone w informacji szczegétowej
Szczegotowe informacje link do szczegétowej warstwy informacji

Szczegotowe informacje dotyczgce przetwarzania danych kandydatéw do pracy

1. Administrator danych osobowych

Administratorem Twoich danych osobowych bedzie Kancelaria Prawna z siedzibg w Warszawie (dalej:
my). Mozesz sie z nami skontaktowac w nastepujgcy sposob:

e listownie na adres: ul. Kancelaryjna 1, 00-001 Warszawa

e przez e-mail: biuro@kancelaria
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e telefonicznie: 22 101 00 00
e [ewentualnie inne kanaty kontaktu do uzupetnienia].

2. Inspektor ochrony danych

Wyznaczylismy inspektora ochrony danych. Jest to osoba, z ktérg mozesz sie kontaktowaé we
wszystkich sprawach dotyczgcych przetwarzania danych osobowych oraz korzystania z praw
zwigzanych z przetwarzaniem danych. Z inspektorem mozesz sie kontaktowac w nastepujacy sposéb:

e listownie na adres: ul. Kancelaryjna 1, 00-001 Warszawa

e przez e-mail: iod@kancelaria

e telefonicznie: 22 101 00 00

3. Cele przetwarzania oraz podstawa prawna przetwarzania

Bedziemy przetwarzaé Twoje dane osobowe, aby:
e oceni¢ Twoje kwalifikacje do pracy na stanowisku, na ktdre aplikujesz;
e oceni¢ Twoje zdolnosci i umiejetnosci potrzebne do pracy na stanowisku, na ktére aplikujesz;
e wybrac odpowiednig osobe do pracy u nas.

Podstawg prawng przetwarzania Twoich danych osobowych jest:

e Przepis prawa (art. 22! § 1 kodeksu pracy) i przetwarzanie potrzebne do zawarcia umowy o
prace — w zakresie nastepujgcych danych: imie i nazwisko, imiona rodzicéw, data urodzenia,
miejsce zamieszkania (adres do korespondencji), wyksztatcenie, przebieg dotychczasowego
zatrudnienia.

e Twoja zgoda na przetwarzanie danych przekazanych w CV i w liscie motywacyjnym, jezeli
przekazujesz nam dane inne niz: imie i nazwisko, imiona rodzicow, data urodzenia, miejsce
zamieszkania (adres do korespondenc;ji), wyksztatcenie, przebieg dotychczasowego
zatrudnienia.

e Nasz uzasadniony interes — w zakresie danych zebranych podczas rozmowy kwalifikacyjnej
oraz wynikow testow kwalifikacyjnych. Mamy uzasadniony interes w tym, aby sprawdzié¢
Twoje umiejetnosci i zdolnosci — jest to nam potrzebne do oceny, czy jestes odpowiednig
osobg na stanowisko, na ktdre rekrutujemy.

4. Woykorzystywanie testow kwalifikacyjnych
W ramach rekrutacji przeprowadzamy nastepujgce testy dotyczace znajomosci przepiséw prawa oraz

umiejetnosci rozwigzywania kazuséw prawniczych. Takie testy majg na celu sprawdzenie, czy masz
umiejetnosci potrzebne do pracy na stanowisku, na ktére aplikujesz.

5. Okres przechowywania danych osobowych
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Bedziemy przechowywaé Twoje dane osobowe do momentu zakoriczenia rekrutacji na stanowisko, na
ktore aplikujesz.

6. Odbiorcy danych

Bedziemy przekazywac Twoje dane osobowe:
e naszym dostawcom, ktérym zlecimy ustugi zwigzane z przetwarzaniem danych osobowych,
np. dostawcom ustug IT. Takie podmioty przetwarzajg dane na podstawie umowy z nami i
tylko zgodnie z naszymi poleceniami.

7. Twoje prawa zwigzane z przetwarzaniem danych osobowych i podejmowaniem
zautomatyzowanych decyzji

Przystuguja Ci nastepujgce prawa zwigzane z przetwarzaniem danych osobowych:
a. prawo wycofania zgody na przetwarzanie danych;

prawo dostepu do Twoich danych osobowych;

prawo zgdania sprostowania Twoich danych osobowych;

prawo zgdania usuniecia Twoich danych osobowych;

prawo zgdania ograniczenia przetwarzania Twoich danych osobowych;

-0 oo T

prawo wyrazenia sprzeciwu wobec przetwarzania Twoich danych ze wzgledu na Twojg
szczegblng sytuacje — w przypadkach kiedy przetwarzamy Twoje dane na podstawie naszego
prawnie uzasadnionego interesu;

g. prawo do przenoszenia Twoich danych osobowych, tj. prawo otrzymania od nas Twoich
danych osobowych w ustrukturyzowanym, powszechnie uzywanym formacie
informatycznym nadajgcym sie do odczytu maszynowego. Mozesz przestaé te dane innemu
administratorowi danych lub zazada¢, abysmy przestali Twoje dane do innego
administratora. Jednakze zrobimy to tylko wowczas, jesli takie przestanie jest technicznie
mozliwe. Prawo do przenoszenia danych osobowych przystuguje Ci tylko co do tych danych,
ktdre przetwarzamy na podstawie umowy z Tobg lub na podstawie Twojej zgody,

Aby skorzystac z powyzszych praw, skontaktuj sie z nami lub z naszym inspektorem ochrony danych
(dane kontaktowe w punktach 1 i 2 powyzej [link]).

Prawo wycofania zgody

W zakresie, w jakim Twoje dane sg przetwarzane na podstawie zgody (czyli dane przekazane w CViw
liScie motywacyjnym, inne niz: imie i nazwisko, imiona rodzicéw, data urodzenia, miejsce zamieszkania,
wyksztatcenie, przebieg dotychczasowego zatrudnienia), masz prawo wycofania zgody na
przetwarzanie danych w dowolnym momencie. Wycofanie zgody nie ma wptywu na zgodnosc¢ z
prawem przetwarzania, ktérego dokonano na podstawie Twojej zgody przed jej wycofaniem. Zgode
mozesz wycofac poprzez wystanie oswiadczenia o wycofaniu zgody na nasz adres korespondencyjny,
nasz adres emailowy, a takze poprzez niniejszy link [link].
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Prawo wniesienia skargi do organu

Przystuguje Ci takze prawo wniesienia skargi do organu nadzorczego zajmujacego sie ochrong danych
osobowych, tj. Prezesa Urzedu Ochrony Danych Osobowych.
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8.2 Wzér umowy powierzenia przetwarzania danych osobowych

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w

pomiedzy

, zwanym dalej ,Administratorem”

, zwanym dalej ,,Przetwarzajgcym”

1. DEFINICJE

Dla potrzeb niniejszej umowy Administrator i Przetwarzajacy ustalajg nastepujace znaczenie nizej

wymienionych poje¢:

1)

2)

3)

Umowa Powierzenia — niniejsza umowa;

Umowa Gtéwna - [umowa, w zwigzku z ktdérq zawierana jest umowa powierzenia —
przetwarzanie danych jest konieczne do wykonania Umowy Gfdwnej]

RODO - rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE Lz 2016 r. nr 119, str. 1).

2. OSWIADCZENIA STRON

Strony oswiadczajg, ze Umowa Powierzenia zostata zawarta w celu wykonania obowigzkéw, o ktérych

mowa w art. 28 RODO w zwigzku z zawarciem Umowy Gtéwnej.

3. PRZEDMIOT UMOWY

3.1.

3.2

W trybie art. 28 ust. 3 RODO Administrator powierza Przetwarzajgcemu do przetwarzania dane
osobowe wskazane w pkt 4.1.-4.2. ponizej, a Przetwarzajacy zobowigzuje sie do ich
przetwarzania zgodnego z prawem i Umowag Powierzenia.

Przetwarzajgcy moze przetwarzaé dane osobowe wytgcznie w zakresie i celu przewidzianym w
Umowie Powierzenia oraz zgodnie z innymi udokumentowanymi poleceniami Administratora,
przy czym za takie udokumentowane polecenia uwaza sie postanowienia Umowy Powierzenia
oraz ewentualne inne polecenia przekazywane przez Administratora drogg elektroniczng na
adres lub na pismie.

4. CEL, ZAKRES | CHARAKTER PRZETWARZANIA
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4.1.

4.2.

4.3.

4.4.

4.5.

Przetwarzajgcy zobowigzuje sie do przetwarzania danych osobowych nastepujacych kategorii
0s0b, ktérych dane dotycza:

a)
b)
Zakres powierzonych Przetwarzajgcemu do przetwarzania danych osobowych obejmuje:

a) co do [kategoria 0sOb]:

b) co do [kategoria 0sdb]:

i.
Celem przetwarzania danych osobowych wskazanych w pkt 4.1-4.2 powyzej jest wykonanie
Umowy Gtéwnej, w szczegblnosci

Przetwarzajacy zobowigzuje sie do przetwarzania danych osobowych w sposdb staty.
Przetwarzajacy bedzie w szczegdlnosci wykonywat nastepujgce operacje dotyczace
powierzonych danych osobowych: . Dane osobowe bedg przez Przetwarzajacego
przetwarzane w formie elektronicznej w systemach informatycznych oraz w formie
papierowe;.

Przetwarzajgcy bedzie zbierat/otrzymywat dane osobowe od [sposdb, zrodta
zbierania danych].

5. ZASADY POWIERZENIA PRZETWARZANIA

5.1.

5.2.

Przed rozpoczeciem przetwarzania danych osobowych Przetwarzajagcy musi podjgé $rodki
zabezpieczajgce dane osobowe, o ktérych mowa w art. 32 RODO, a w szczegdlnosci:

a) uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i
cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia, obowigzany jest zastosowad
srodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych danych
osobowych, aby zapewni¢ stopien bezpieczenstwa odpowiadajgcy temu ryzyku.
Przetwarzajacy powinien odpowiednio udokumentowac zastosowanie tych srodkéw, a
takze uaktualnia¢ te srodki w porozumieniu z Administratorem;

b) zapewni¢, by kazda osoba fizyczna dziatajgca z upowaznienia Przetwarzajgcego, ktéra ma
dostep do danych osobowych, przetwarzata je wytgcznie na polecenie Administratora w
celach i zakresie przewidzianym w Umowie Powierzenia;

c) prowadzic rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
Administratora, o ktérym mowa w art. 30 ust. 2 RODO, i udostepnia¢ go Administratorowi
na jego zgdanie, chyba ze Przetwarzajacy jest zwolniony z tego obowigzku na podstawie
art. 30 ust. 5 RODO.

Przetwarzajacy zapewnia, aby osoby majgce dostep do przetwarzanych danych osobowych
zachowaly je oraz sposoby zabezpieczen w tajemnicy, przy czym obowigzek zachowania
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tajemnicy istnieje rowniez po realizacji Umowy Powierzenia oraz ustaniu zatrudnienia u
Przetwarzajgcego.

6. DALSZE OBOWIAZKI PRZETWARZAJACEGO

6.1.

6.2.

6.3.

6.4.

6.5.

Przetwarzajgcy zobowigzuje sie pomagaé Administratorowi w wywigzywaniu sie z obowigzkéw
okreslonych w art. 32—36 RODO.

W sytuacji podejrzenia naruszenia ochrony danych osobowych Przetwarzajgcy zobowigzuje sie
do:

a) przekazania Administratorowi informacji dotyczacych naruszenia ochrony danych
osobowych w ciggu 24 godzin od jego wykrycia, w tym informacji, o ktérych mowa w art.
33 ust. 3 RODO;

b)  przeprowadzenia wstepnej analizy ryzyka naruszenia praw i wolnosci oséb, ktérych dane
dotyczg, i przekazania wynikéw tej analizy do Administratora w ciggu 36 godzin od
wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych;

c)  przekazania Administratorowi — na jego zgdanie — wszystkich informacji niezbednych do
zawiadomienia osoby, ktdrej dane dotyczg, zgodnie z art. 34 ust. 3 RODO w ciggu 48
godzin od wykrycia zdarzenia stanowigcego naruszenie ochrony danych osobowych.

Przetwarzajacy zobowigzuje sie pomagaé Administratorowi poprzez odpowiednie $rodki
techniczne i organizacyjne w wywigzywaniu sie z obowigzku odpowiadania na zgdania osob,
ktérych dane dotyczg, w zakresie wykonywania ich praw okres$lonych w art. 15-22 RODO. W
szczegoblnosci Przetwarzajgcy zobowigzuje sie — na zgdanie Administratora — do przygotowania
i przekazania Administratorowi informacji potrzebnych do spetnienia zgdania osoby, ktorej
dane dotyczg, w ciggu 3 dni od dnia otrzymania zgdania Administratora.

Przetwarzajgcy zobowigzuje sie stosowac do ewentualnych wskazéwek lub zalecern wydanych
przez organ nadzoru lub unijny organ doradczy zajmujacy sie ochrong danych osobowych
dotyczacych przetwarzania danych osobowych, w szczegdlnosci w zakresie stosowania RODO.

Przetwarzajacy zobowigzuje sie do niezwlocznego poinformowania Administratora o
jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczgcym
przetwarzania powierzonych danych osobowych przez Przetwarzajacego, o jakiejkolwiek
decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania powierzonych danych
osobowych skierowanym do Przetwarzajgcego, a takze o wszelkich kontrolach i inspekcjach
dotyczacych przetwarzania powierzonych danych osobowych przez Przetwarzajgcego, w
szczegdlnosci prowadzonych przez organ nadzorczy.

7. PODPOWIERZENIE PRZETWARZANIA

[Komentarz: Jezeli nie przewiduje sie mozliwosci podpowierzenia przetwarzania, nalezy usungc

postanowienia pkt 7.]

7.1.

Administrator dopuszcza mozliwosé podpowierzenia przetwarzania powierzonych danych
osobowych podwykonawcom Przetwarzajgcego (tzw. subprocesorom). Jezeli Przetwarzajgcy
zamierza podpowierzyé przetwarzanie danych osobowych swoim podwykonawcom, musi
uprzednio poinformowa¢ Administratora o zamiarze podpowierzenia oraz o tozsamosci
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7.2.

7.3.

7.4.

(nazwie) podmiotu, ktéremu ma zamiar podpowierzy¢ przetwarzanie danych, a takie o
charakterze podpowierzenia, zakresie danych, celu i czasie trwania podpowierzenia. O ile
Administrator nie wyrazi sprzeciwu wobec podpowierzenia w terminie 7 dni od daty
zawiadomienia, Przetwarzajgcy uprawniony bedzie do dokonania podpowierzenia.

W przypadku podpowierzenia przetwarzania danych osobowych podpowierzenie
przetwarzania bedzie mieé¢ za podstawe umowe, na podstawie ktérej podwykonawca
(subprocesor) zobowigze sie do wykonywania tych samych obowigzkéw, ktére na mocy
Umowy Powierzenia natozone sg na Przetwarzajacego. Umowa bedzie zawarta w tej samej
formie co Umowa Powierzenia.

Administratorowi beda przystugiwaty uprawnienia wynikajace z umowy podpowierzenia
bezposrednio wobec podwykonawcy (subprocesora). W przypadku wypowiedzenia lub
rozwigzania umowy podpowierzenia Przetwarzajgcy poinformuje o tym fakcie Administratora
w terminie 3 dni od wypowiedzenia lub rozwigzania umowy.

Przetwarzajacy nie moze przekazywac powierzonych mu przetwarzania danych osobowych do
podmiotéw znajdujgcych sie w panstwach spoza Europejskiego Obszaru Gospodarczego.

8. AUDYT PRZETWARZAJACEGO

8.1.

8.2.

8.3.

Administrator jest uprawniony do weryfikacji przestrzegania zasad przetwarzania danych
osobowych wynikajgcych RODO oraz Umowy Powierzenia przez Przetwarzajgcego, poprzez
prawo zadania udzielenia wszelkich informacji dotyczacych powierzonych danych osobowych.

Administrator ma takze prawo przeprowadzania audytow lub inspekcji Przetwarzajgcego w
zakresie zgodnosci operacji przetwarzania z prawem i z Umowg Powierzenia. Audyty lub
inspekcje, o ktérych mowa w zdaniu poprzedzajagcym, mogg byé przeprowadzane przez
podmioty trzecie upowaznione przez Administratora.

Przetwarzajacy zobowigzuje sie niezwiocznie informowaé Administratora, jezeli zdaniem
Przetwarzajgcego wydane jemu polecenie stanowi naruszenie RODO lub innych przepiséw o
ochronie danych.

9. ZAKONCZENIE POWIERZENIA PRZETWARZANIA

9.1.

Po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem danych osobowych
Przetwarzajacy zaleznie od decyzji Administratora usuwa lub zwraca mu wszelkie dane
osobowe oraz usuwa wszelkie ich istniejgce kopie.

10. POSTANOWIENIA KONCOWE

8.3 Wz6r dokumentu upowaznienia do przetwarzania danych osobowych

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
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Niniejszym, zgodnie z art. 5 ust. 1 lit. f) w zw. z art. 29 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdlnego rozporzadzenia o ochronie danych) (dalej jako ,,RODO”),

upowazniam
PaNIG/PaNa: ueiiieeiiiecieeitee ettt et e ettt e e e be et e e be e ebee e beebeeataeebeestaeeabeeataeaabeeteeetbeeaabeeataenreans
) =L oLV 1] o USRS
do przetwarzania danych osobowych w poda¢ nazwe podmiotu (dalej jako ,Kancelaria”) w

nastepujgcym zakresie:

A. Okres upowaznienia:

e na okres zatrudnienia w Kancelarii */ do dnia ............. wigcznie*

B. Zakres upowaznienia:

e dane przetwarzane na nosnikach papierowych:

e system informatyczny oraz urzadzenia wchodzgce w jego sktad:

(bez ograniczen*, podglad danych*, wprowadzanie danych*, opracowywanie danych*, zmienianie danych*,

usuwanie danych*, na komputerach przenosnych*).

e dane osobowe przetwarzane w ramach udziatu w nastepujgcych czynnosciach przetwarzania
danych:

a) podac nazwe czynnosci (procesu) zgodnie z rejestrem czynnosci
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Imie, nazwisko i podpis

/zgodnie z zasadami reprezentacji/

* niepotrzebne usungc
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8.4 Wz6r rejestru czynnosci przetwarzania danych osobowych prowadzonego przez
administratora

Rejestr czynnosci — odrebny plik Excel w wariantach dla dwdch czynnosci (proceséw) przetwarzania
danych.
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8.5 Wz6r ewidencji naruszen ochrony danych

Wyjasnienie

Zgodnie z art. 33 ust. 5 RODO administrator ma obowigzek dokumentowania wszystkich naruszen

ochrony danych, w tym okolicznosci naruszenia, jego skutkdw oraz podjetych dziatan zaradczych.

Grupa Robocza Artykutu 29 rekomenduje utworzenie wewnetrznego rejestru naruszen ochrony
danych. Ponizej w formie tabeli podany jest przyktadowy zakres informacji, ktdry powinien znalez¢ sie

W rejestrze naruszen.

1
Administrator
(nazwa, adres
siedziby)

8
Kategorie
0s0b,
ktorych
danych
osobowych
dotyczy
naruszenie

15
Czy naruszenie
zostato
zgtoszone do
organu
nadzorczego

naruszenia do
organu
nadzorczego i link
do tresci
zgtoszenia

zgtoszenia
naruszenia do
organu
nadzorczego

zawiadomione o

naruszeniu ochrony

danych
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wysfania
zawiadomienia
oraz link do jego
tresci

2 3 4 5 6 7
Jezelido Data i godzina Datai Miejsce Nosniki Charakter naruszenia
naruszenia dosztou  wystgpienia godzina incydentu danych ochrony danych (opis
podmiotu incydentu stwierdzenia  prowadzacego osobowych, incydentu/naruszenia
przetwarzajacego—  prowadzacego naruszenia do naruszenia ktorych ochrony danych)
wskazanie nazwy i do naruszenia dotyczy
adresu podmiotu naruszenie
9 10 11 12 13 14
Przyblizona Kategorie Przyblizona Mozliwe Srodki zastosowanew  Ocena ryzyka
liczba oséb, danych liczba wpisow konsekwencje celu zaradzenia naruszenia praw i
ktérych osobowych, (rekorddw) naruszenia naruszeniu ochrony wolnosci oséb
danych ktdrych danych ochrony danych  danych, wtym w celu  fizycznych
osobowych dotyczy osobowych, osobowych dla zminimalizowania wynikajacego z
dotyczy naruszenie ktérych dotyczy 0séb fizycznych  jego ewentualnych naruszenia ochrony
naruszenie naruszenie negatywnych skutkéw  danych
16 17 18 19 20
Jezeli tak: Jezeli nie: Czy osoby, ktérych  Jezeli tak: Jezeli nie:
. . L dane dotycza,
data i godzina wyjasnienie
) . zostaty - o
zgtoszenia powoddéw braku sposdb i data wyjasnienie

powoddw braku
zawiadomienia
0s6b, ktérych dane
dotycza



8.6 Wz6r zawiadomienia osoby, ktérej dane dotycza, o naruszeniu jej danych osobowych

Kancelaria Prawna
ul. Kancelaryjna 1
00-001 Warszawa
biuro@kancelaria

Zawiadomienie o naruszeniu ochrony Pani danych osobowych

Szanowna Pani,

W ostatnich dniach doszto do incydentu, wskutek ktérego Pani dane osobowe mogty znalezé sie w
posiadaniu oséb nieupowaznionych. Ponizej przekazujemy informacje dotyczace tego incydentu, a
takze dziatan, jakie w zwigzku z tym podejmujemy. Podajemy tez informacje o krokach, ktére Pani
moze podjaé w zwigzku z incydentem. Prosimy o uwazng lekture niniejszego zawiadomienia.

Co sie stato?

Dnia ... omytkowo wystalismy wystawiong na Panig fakture za nasze ustugi do innego klienta. Chodzi
tutaj o fakture dotyczaca reprezentowania Pani w postepowaniu sgdowym w sprawie o zaptate
przeciwko Budowanie Domow sp. z 0.0.

Faktura zawierata nastepujgce dane osobowe dotyczgce Pani: imie i nazwisko, numer NIP, adres
zamieszkania, informacje na temat Swiadczonych przez nas ustug (reprezentowanie w postepowaniu
sgdowym przeciwko Budowanie Domoéw sp. z 0.0.) oraz kwote do zaptaty.

Mozliwe konsekwencije dla Pani

Wskutek wystania faktury wystawionej na Pani moze dojs¢ do tego, ze dostep do tych danych uzyska
osoba nieupowazniona. Osoba ta miataby wiec informacje o Pani imieniu i nazwisku, adresie
zamieszkania, numerze NIP, a takze informacje o tym, ze miedzy Panig a Budowanie Domow sp. z 0.0.
toczy sie sprawa o zaptate. Ponadto na fakturze widnieje kwota do zaptaty, co moze posrednio
dotyczy¢ Pani zobowigzan finansowych.

Na chwile obecng nie mamy zadnych sygnatéw, ze dokument z Pani danymi zostat gdzie$ upubliczniony
lub jest wykorzystywany przez osobe niepowotana. Istnieje jednakze ryzyko, ze ktos$ bedzie prébowat
wykorzystaé Pani dane osobowe w celu podszycia sie pod Panig (tzw. kradziez tozsamosci). Rozumiemy
takze, ze upublicznienie Pani danych osobowych mogtoby wywotaé u Pani stres lub inne negatywne
odczucia.

Dziatania podjete przez nas
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Wystalismy zawiadomienie do naszego klienta, ktéremu omytkowo wystalismy fakture przeznaczong
dla Pani. Wyjasnilismy klientowi, ze faktura zostata do niego wystana omytkowo i poprosiliémy o jej
zniszczenie lub odestanie do nas. Gdy tylko otrzymamy odpowiedZ od naszego klienta z
potwierdzeniem zniszczenia faktury lub jesli klient odesle nam fakture, poinformujemy Panig o tym.

Na biezgco monitorujemy, czy Pani dane zostaty gdzie$ upublicznione lub wykorzystane przez osobe
nieuprawniong. Na chwile obecng nie mamy Zzadnych sygnatéw o takim nieuprawnionym
wykorzystaniu Pani danych lub o ich upublicznieniu.

Co moze Pani zrobi¢?

W zwigzku z ryzykiem kradziezy tozsamosci prosimy o ostroznos$é¢ przy podawaniu Pani danych
osobowych innym osobom. Dotyczy to szczegdlnie podawania danych za posrednictwem Internetu lub
przez telefon.

Jezeli dowie sie Pani o upublicznieniu lub wykorzystaniu Pani danych przez osobe nieuprawniong,
bardzo prosimy o natychmiastowe przekazanie nam tej informacji.

Wiecej informacji

Jezeli ma Pani jakiekolwiek pytania lub chciataby nam Pani przekaza¢ dodatkowe informacje w zwigzku
z zagubieniem dokumentu z Pani danymi osobowymi, prosimy o kontakt z naszym inspektorem
ochrony danych — p. Janem Nowakiem. Ponizej podajemy dane kontaktowe inspektora ochrony
danych:

Adres email: iod@kancelaria

Numer telefonu: 22 101 00 00

Adres korespondencyjny: Kancelaria Prawna

DW: Inspektor ochrony danych

ul. Kancelaryjna 1, 00-001 Warszawa
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8.7 Wz6r dokumentu wyznaczenia inspektora ochrony danych
Wyznaczenie inspektora ochrony danych

w podac nazwe podmiotu

W imieniu podac¢ nazwe podmiotu na podstawie art. 37 ust. 1 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlnego rozporzadzenia o ochronie danych) (dalej jako ,,RODO”),

wyznacza Panig/Pana imie i nazwisko na inspektora ochrony danych (dalej jako , Inspektor”) w podac¢
nazwe podmiotu.

Inspektor bedzie wykonywat zadania okreslone w RODO, w szczegdlnosci w art. 39 i art. 47 ust. 2 pkt
h), oraz zadania okreslone na podstawie art. 38 ust. 6 RODO wymienic¢ zadania 10D inne niz
wykonywane na podstawie art. 39 i art. 47 ust. 2 pkt h) RODO, jezeli dotyczy.

Inspektor petni swojg funkcje do data wygasniecia lub az do wyraznego odwotania przez
administratora danych z innych przyczyn niz wypetnianie zadan Inspektora, lub az do wyrainej
rezygnacji Inspektora z tej funkgc;ji.

Niniejsze wyznaczenie wchodzi w zycie z dniem 25 maja 2018 r.

Imie, nazwisko i podpis

/zgodnie z zasadami reprezentacji/
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f)
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k)

3)

4)

9. Przydatne materiaty

9.1 Wytyczne i opinie Grupy Roboczej Artykutu 29
Opinia 1/2010 w sprawie pojec ,,administrator danych” i ,przetwarzajacy” (WP 169), wersja
po zmianach z dnia 16 lutego 2010 r.

Wytyczne dotyczgce prawa do przenoszenia danych (WP 242), wersja po zmianach z dnia 5
kwietnia 2017 r.

Wytyczne dotyczgce inspektoréw ochrony danych (WP 243), wersja po zmianach z dnia 5
kwietnia 2017 r.

Wytyczne dotyczgce ustalenia wiodgcego organu nadzorczego wtasciwego dla administratora
lub podmiotu przetwarzajgcego (WP 244), wersja po zmianach z dnia 5 kwietnia 2017 r.

Wytyczne dotyczgce oceny skutkéw dla ochrony danych (DPIA) i ustalenia, czy przetwarzanie
,moze powodowac wysokie ryzyko” do celdw rozporzadzenia 679/2016 (WP 248), wersja po
zmianach z dnia 4 pazdziernika 2017 r.

Opinia 2/2017 w sprawie przetwarzania danych w pracy (WP 249), wersja po zmianach z dnia
8 czerwca 2017 r.

Wytyczne w sprawie zautomatyzowanego podejmowania decyzji i profilowania (WP 251),
wersja po zmianach z dnia 6 lutego 2018 r.

Wytyczne w sprawie powiadomien o naruszeniu ochrony danych osobowych na mocy
rozporzgdzenia 2016/679 (WP 250), wersja po zmianach z dnia 6 lutego 2018 r.

Wytyczne w sprawie stosowania i ustalania administracyjnych kar pienieznych do celow
rozporzgdzenia nr 2016/679 (WP 253), wersja po zmianach z dnia 3 pazdziernika 2017 r.

Wytyczne dotyczgce zgody na mocy rozporzadzenia 2016/679 (WP259), wstepna wersja z
dnia 12 grudnia 2017 r.

Wytyczne dotyczgce przejrzystosci na mocy rozporzadzenia 2016/679 (WP260), wstepna
wersja z dnia 12 grudnia 2017 r.

9.2 Materiaty GIODO i Ministerstwa Cyfryzacji
GIODO, Kiedy trzeba przeprowadzi¢ ocene skutkow dla ochrony danych? Proponowany wykaz
rodzajow przetwarzania, dla ktérych wymagane jest przeprowadzenie oceny skutkow,
dostepne pod adresem: https://giodo.gov.pl/pl/1520281/10430.

GIODO, Jak rozumiec i stosowac podejscie oparte na ryzyku?, poradnik dostepny pod
adresem: https://giodo.gov.pl/pl/1520282/10294

Stanowisko GIODO w sprawie w sprawie skutecznosci zgdd, dostepne pod adresem:
https://giodo.gov.pl/en/1520281/10303.

GIODO, Jak mozna prowadzic rejestr czynnosci przetwarzania danych oraz rejestr kategorii
czynnosci?, wyjasnienia i wskazéwki GIODO dotyczace sposobu realizacji okreslonego w art.
30 RODO obowigzku prowadzenia rejestru czynnosci oraz kategorii czynnosci wraz
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szablonami obu typdw rejestrow i przyktadami ich uzupetnienia, dostepne pod adresem:
https://giodo.gov.pl/pl/1520281/10449.

Ministerstwo Cyfryzacji, Informator RODO, dostepny pod adresem:
https://www.gov.pl/documents/31305/436699/RODO.pdf/9b7e519b-0d5c-1ef8-4caf-
02f8d247aald.

9.3 Komentarze i inne publikacje
E. Bielak-Jomaa, D. Lubasz (red.), Ogdine rozporzgdzenie o ochronie danych. Komentarz,
Warszawa 2017.

P. Litwinski (red.), Rozporzgdzenie UE w sprawie ochrony oséb fizycznych w zwiqzku z
przetwarzaniem danych osobowych i swobodnym przeptywem takich danych. Komentarz,
Warszawa 2017.

R. Jay, Guide to the General Data Protection Regulation: A Companion to Data Protection Law
and Practice, Sweet & Maxwell 2017.

G. Sibiga, K. Syska, Ogdlne rozporzgdzenie o ochronie danych. Podreczny zbidr przepisow o
ochronie danych osobowych, zestawien, schematdéw oraz wzordw rejestru czynnosci
przetwarzania, Warszawa 2017.

G. Sibiga (red.), Ogdine rozporzgdzenie o ochronie danych. Aktualne problemy prawnej
ochrony danych osobowych 2016, Warszawa 2016.

122


https://giodo.gov.pl/pl/1520281/10449
https://www.gov.pl/documents/31305/436699/RODO.pdf/9b7e519b-0d5c-1ef8-4caf-02f8d247aa1d
https://www.gov.pl/documents/31305/436699/RODO.pdf/9b7e519b-0d5c-1ef8-4caf-02f8d247aa1d




	Okładka poradnika V1
	2018-04-23 PORADNIK_KRRP_NRA_2018_mz1 dn
	Okładka tylna bez logo

