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Przypadki wykorzystania dowodow elektronicznych

a) Postepowanie przed sgdem pracy w sprawie o zwolnienie dyscyplinarne

b)  Postepowanie w sprawie karnej skarbowej o zawyzanie kosztoéw dziatalnosci

C) Postepowanie w sprawie karnej o oszustwo i dziatanie na szkode pracodawcy
|dentyfikacja, zabezpieczanie i dokumentowanie czynnosci zbierania
dowodow elektronicznych

Analiza dowodow elektronicznych i wnioskowanie

a) Dokumenty i dane (maile, pisma, dane finansowo-ksiegowe i inne)

b) Metadane — informacje o dokumentach, danych i uzytkownikach
Wspotpraca z prawnikami na potrzeby prezentacji i przedktadania dowodow
elektronicznych w postepowaniu sgdowym

Podsumowanie
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1. Wprowadzenie —
dokumenty | dane
elektroniczne




Z papieru na dysk...

Garsc¢ faktow

W 1999 roku 93% informacji powstawato w formie elektronicznej

University of California.

Od 70% do 95% danych elektronicznych nigdy nie jest drukowane
Wg szacunkéw w 2017 roku bedzie 4,9 mld. skrzynek mailowych

Radicati Group (2013)

Codziennie wysytanych jest ok. 182 miliardow maili
Radicati Group (2013)

Na swiecie jest ok. 2,4 mld. uzytkownikow poczty elektronicznej
Radicati Group (2013)

Ok. 25% kont poczty elektronicznej nalezy do uzytkownikow biznesowych
Radicati Group (May 2009)

Typowa firma przechowuje ponad 50% danych | informacji w formie
elektronicznej

Pricewaterhouse Coopers

Uzytkownik poczty elektronicznej bedzie wysytat do 2008 roku ok. 16 MB
danych dziennie

Email Discovery: Tape Is Not Enough, iLumin Software Services, 2006
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Dane elektroniczne (1)

Bl Korespondencja, dokumenty | dane
§ ewoluuja z formy papierowej do

B elektronicznej

i » Szacuje sie ze ok. 93%

dokumentdw powstaje w formie
elektronicznej

Miedzy 70% a 95% dokumentow
elektronicznych nigdy nie jest
przeksztatcane w forme
papierowg
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Dane elektroniczne (2)

W czym piszemy I jak przesytamy -
korespondencje w firmie? |21

QUTLOOK, EXE

Jak tworzymy | gdzie zapisujemy

dokumenty lub raporty? L
W jakich programach wykonujemy
obliczenia, faktury, zestawienia? %

ExCEL.EXE

,<Zapominajgc” o dokumentach elektronicznych,
pomijamy nawet 95% potencjalnych dowodow.
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2. Corozumiemy pod
pojeciem ,dowody
elektroniczne”
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Dowody wg KPC

KPC: Art. 227. Przedmiotem dowodu sg fakty majgce dla sprawy istotne
znaczenie.

Otwarty katalog srodkow dowodowych:
Srodki nazwane (m.in. dokument, zeznania swiadkow, opinia
biegtych, ogledziny, przestuchanie stron, dowdd z fotografii, filmu,
telewizji, fotokopii, wyjasnienia oskarzonego);
Srodki nienazwane (inne $rodki dowodowe, niewymienione w ustawie
ale majgce istotne znaczenie dla sprawy)

Page 10



Dowody — postanowienie SN

Postanowienie SN z dnia 10 grudnia 2003 r., V CZ 127/03:

Na gruncie prawa procesowego, dokument sporzgdzony |
utrwalony na elektronicznym nosniku informacji nalezy
uznac - na rowni z oSwiadczeniem utrwalonym za pomocg
pisma na nosnikach tradycyjnych (na papierze) - za
dokument w rozumieniu przepisow art. 244 i nast. k.p.c.
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Dowdd elektroniczny - definicja

Dowod elektroniczny jest to kazda informacja majgca
utrwalong posta€ elektroniczng, dajgca sie odczytac za
pomocg odpowiedniego sprzetu | oprogramowania,
ktora jednoczesnie ma istotne znaczenie dla
rozstrzygniecia toczgcej sie sprawy.
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Dowody elektroniczne — istotne cechy

Istotg dowodu elektronicznego sg dane elektroniczne

Dane elektroniczne wymagajg

zdekodowania

zastosowania sumy kontrolnej (hash)

protokotu zabezpieczenia (tzw. fancuch dowodowy)
Nosniki danych moga by¢ uzywane wymiennie (brak
rozroznienia na oryginat i kopie)
Rownowaznosc¢ kopii i oryginatu, istotnos¢ kopii w
postepowaniu
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Przyktady dowodow elektronicznych

Maile (poczta elektroniczna)

Pliki elektroniczne

Dane sieciowe (np. sie¢ LAN)

Dane telekomunikacyjne (np. sie¢c GSM)
Strony internetowe (LinkedIn, Facebook)
Dane z systemu operacyjnego (np. Windows)
SMSy

Zdjecia lub pliki wideo

Dane geolokalizacyjne

Rekordy finansowo-ksiegowe, bilingowe
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Zrodta dowodow elektronicznych

---------------------------------------------

Biblioteki tasmowe
(backup)

---------------------------------------------

Pamigci przenosne
UsSB

Urzadzenia przeno$ne,

~ Serwer(y) poczty
elektronicznej

Serwer(y) plikow =
Udziaty $ieci0we

“m“

Stacje robocze uzytkownikow . s = ] [N

=) J . crncw. _J =1
: : Dokumenty E-maile

Dokumenty Ii—malle | 8 N ‘«} j
. 9 - E}ﬁ@’ L Inne

Inne

.
L LI e L e T e B e L T e e e B e e SR B Bl
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Najczescie] wykorzystywane dowody
elektroniczne

Typy najczesciej wykorzystywanych dokumentow,

Pliki bazodanowe

Faktur

<

Sprawozdania finansowe

Rozmowy telefoniczne

Zdjecia

Instant Messaging

Pliki video

Inn

i

Zrodto: http://www.renewdata.com/pdf/ESG-Brief-RenewData-1008.pdf
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3. R0znice miedzy
,dowodem
elektronicznym” a innymi
dowodami

PPPPPP



Dowdd elektroniczny Inny dowod
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Kluczowe roznice

Dowod elektroniczny

Brak réznicy pomiedzy ,oryginatem” a
.KOpIg”

Mozliwos¢ klonowania bez zmiany
wartosci dowodowe]

tatwos¢ modyfikacji bez
pozostawiania sladow

Niepowigzanie tresci z nosnikiem

Uwierzytelnianie za pomocg
matematycznego algorytmu

Inny dowod

Mozliwosc¢ rozréznienia ,oryginatu” i
.Kopii”

Brak mozliwosci klonowania

Utrudniona modyfikacja, zazwyczaj
pozostawia slady
Zwykle powigzanie tresci z nosnikiem

Inne metody uwierzytelniania
(ekspertyza grafologiczna, badanie
fizykochemiczne itp.)
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4. Przypadki wykorzystania
dowoddow elektronicznych

PPPPPP



Postepowanie przed sagdem pracy w sprawie
0 zwolnienie dyscyplinarne

Podmiot — oddziat miedzynarodowej grupy finansowe;

Schemat naduzycia

Dziatanie na szkode pracodawcy poprzez skasowanie plikow MS
Excel, umozliwiajgcych skonsolidowane raportowanie finansowe

Odmowa wydania danych stuzbowych, bedacych w posiadaniu
pracownikow

Dowody elektroniczne wykorzystane w postepowaniu
Zabezpieczone dane z komputeréw stuzbowych pracownikow
Dane sieciowe (sieC LAN)

System kontroli dostepu i rejestracji czasu pracy (RCP)
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Postepowanie przed sagdem pracy w sprawie
0 zwolnienie dyscyplinarne

Kluczowe ustalenia
Przypisanie loginbw do pracownikow
Ustalenie czasu (dat i godzin) w ktorych pracownicy korzystali z
komputeréw stuzbowych

Wskazanie i udokumentowanie dostepu pracownikow do
skasowanych plikow (metadane)

|dentyfikacja zdalnego dostepu do zasobdw komputerowych i
sieciowych firmy
Wskazanie okresow przebywania w biurze

Sposob prezentacji dowodow — raport z opisanymi
ustaleniami | sposobem ich uzyskania
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Postepowanie w sprawie karnej skarbowej o
zawyzanie kosztow dziatalnosci

Podmiot — oddziat miedzynarodowej firmy inzynierskiej

Schemat naduzycia

Zawyzanie kosztow poprzez ksiegowanie faktur za nieistniejgce
ustugi

Dowody elektroniczne wykorzystane w postepowaniu
Maile stuzbowe i pliki z komputerow
Dane z serwerow firmy
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Postepowanie w sprawie karnej skarbowej o
zawyzanie kosztow dziatalnosci

Kluczowe ustalenia

|dentyfikacja maili i plikow potwierdzajgcych rzeczywisty charakter
swiadczonych ustug

Sposob prezentacji dowodow — wydruki maili i
dokumentow
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Postepowanie w sprawie karne] o oszustwo |
dziatanie na szkode pracodawcy

Podmiot — firma energetyczna

Schemat naduzycia
Wyprowadzanie pieniedzy z firmy przez zawyzone koszty ustug
Faworyzowanie powigzanych dostawcow ustug

Dowody elektroniczne wykorzystane w postepowaniu
Maile stuzbowe i pliki z komputerow
Dane ze stron WWW (Internet)
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Postepowanie w sprawie karne] o oszustwo |
dziatanie na szkode pracodawcy

Kluczowe ustalenia
|dentyfikacja maili potwierdzajgcych ustawianie przetargow

ldentyfikacja | zabezpieczenie stron internetowych, wskazujgcych
na powigzania pomiedzy zamawiajgcym a dostawcami

Sposob prezentacji dowodow
Raport z opisanymi ustaleniami i sposobem ich uzyskania

Potwierdzone notarialnie (za zgodnosc¢ z oryginatem) wydruki
stron internetowych z informacjami o powigzaniach pomiedzy
zamawiajgcym a dostawcami
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5. ldentyfikacja,
zabezpleczanie |
dokumentowanie
czynnosci zbierania
dowoddow elektronicznych

PPPPPP



Dowody elektroniczne - zabezpieczenie

Czym wtasciwie jest , zabezpieczenie dowodow
elektronicznych”?

Dlaczego wykonujemy ,kopie binarng” dysku?
Jakie ryzyka sg zwigzane z kopiowaniem dysku?

Po co nam metodyka zabezpieczenie dowodow
elektronicznych?
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Zrodta dowodow elektronicznych

---------------------------------------------------

Biblioteki tasmowe  Pamigci przeno$ne
(backup) USB

----------------------------------------------------

Urzadzenia przeno$ne

Serwer(y) plikow = - Serwer(y) poczty
Udziaty $ieci0we elektronicznej

w : e .
: Komputery przenos$ne uzytkownikow

Stacle robocze uzytkowmkow E;| U’j L;ﬂ
cmmv. . il I :
Cj = Dokumenty E-maile
Dokumenty E—malle g (e I r} ﬁ @g))
AvVi @ & B_ﬁ @%’ Inne

Inne

.
L e L I LI e e B e e I LRI I e S S St o I
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Dowody elektroniczne - przyktady
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Zabezpieczenie dowodow elektronicznych —
kopia binarna
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Zabezpieczenie dowodow elektronicznych —
kopla binarna
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Przyktad danych elektronicznych zapisanych
na dysku
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Fizyczna organizacja danych

Dysk posiada dwie warstwy — fizyczng | logiczng
Dane przechowywane sg w sektorach (warstwa fizyczna)

W nosnikach magnetycznych i optycznych sektory
zorganizowane sg w sciezki
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Logiczna organizacja danych

Stanowi ,drugg warstwe” organizacji danych na nosniku,

zalezna od systemu operacyjnego (DOS, Windows, Linux,
itd.,)

kontrolowana przez system plikow (dane sg alokowane)
naimnieisza iednostka alokacii iest klaster (blok)

Wezesniejsze klastry 1 Klaster = 2kB
< N

—

_

Koncdwka pliku o wielkosci 2049B
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Fragmentacja

W wiekszosci systemow plikdw wystepuje tzw. zjawisko
fragmentacji. Oznacza to, ze dane zapisywane sg w sSposob

,hieciggty”.

Plik: ,Ala ma kota.txt”
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Binarna kopia danych

Podstawowy sposob zabezpieczania dowodow
elektronicznych

Wynikiem jest , klon” danych elektronicznych

Klaster 1 Klaster2 Klaster3 Klaster 4 Klaster 5 Klaster6 Klaster 7 Klaster 8 Klaster9 Klaster 10

A A A A A A A A A A
i A AN RN A il i Al A B

\_‘..._-'
Fileslack
RAM slack @ Kopia fizyczna | bit po bicie”
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Protokdt zabezpieczania danych
elektronicznych

Nienaruszalnos¢ danych zrodtowych
Stosowanie narzedzi zabezpieczajgcych dane zrodtowe
Wykonanie dwaoch kopii (,klondw”) danych

Przeprowadzanie wszystkich czynnosci na ,klonach”
danych

Wyliczenie sumy kontrolnej (,hash”)

Zapisanie daty i czasu z urzgdzen z ktorych
zabezpieczamy dane

Dokumentowanie wykonywanych czynnosci
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Zabezpieczenie danych zrodtowych

Co to jest write blocker?

Urzgdzenie, posredniczgce w komunikacji
pomiedzy ,stacjg roboczg” stuzgcg do
wykonania kopii binarnej a nosnikiem
zrodtowym z ktorego jest wykonywana kopia
Zadaniem write blockera jest przejecie |
obstuga polecen systemowych, ktore chcg
dokonac zapisu na nosnik zrodtowy

Write blocker nie tylko musi uchroni¢
urzgdzenie przed zapisem, ale rowniez musi
we wtasciwy sposob ,oszukac” system, zeby
nie byto problemdéw zwigzanych rozpoznaniem
| obstugg urzgadzenia
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Weryfikacja autentycznosci

,Hash” (suma kontrolna)
Funkcja skrotu - przyporzgdkowuje dowolnie duzemu
plikowi krotkg, zwykle posiadajgcg staty rozmiar, wartosc
(skrot wiadomosci)

Pozwala na ustalenie krotkich i tatwych do weryfikacji
sygnatur dla dowolnie duzych zbioréw danych

Sygnatury (sumy kontrolne) chronig przed przypadkowymi
lub celowo wprowadzonymi modyfikacjami danych

Popularny hash - algorytm MD5 (z dziedziny kryptografii),
ktory z dowolnego pliku generuje 128-bitowy skrot
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Weryfikacja autentycznosci

Niezgodnosc¢ ,hash’y”
Zidentyfikowanie, ze ,hash” kopii binarnej NIE JEST
zgodny z ,hash’em” kopii zapasowe]
Potwierdza, ze zawartos¢ kopii binarnej lub kopia

dowodow elektronicznych

Zostata niepoprawnie zapisana podczas wykonywania kopii
ZOSTALA ZMIENIONA po utworzeniu kopii
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Weryfikacja autentycznosci

Przyktad raportu z [l s
zabezpieczenia S Generat

Tesk2,E0L
dysk
S u E MDS5 Hash

Computed hash 1ffe64a7a555fb1d242 17533 fbeclded
Stored werification hash 1ffaB4a7an55fb1d94217833fbec1dad
Report Hash 1ff664a7a555Fb1d94217833fbecl dad
Werify result Match

E sHA1 Hash
Computed hash 4633515a951c5475e 1367 1 e708d576abbie3e99 |
Stored verification hash 45335153951 c5475e1 367 1 e708d576abboe3e99 |
Report Hash 4633515595 1054752 1367 1670805 76abbhe3ena |
Werify result Match .

E Bad Sector List
Bad sector{s) Mo bad sectors Found
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Dokumentacja prac

BT YUNG

= Racorsea i evsence regater

CF-1:HosT RecorD

Tomommare |

ETTy

IE3 |

[Epr—

=

TTEaE

" Ooneoeact D ondocmd Don- camwe
= e

Desrotin Correcionts postesoment

Description and Identification

Location
Physical location O Unknown
- IP Network
Network location address(es) O N/A S O N/A
Physical description O nia
O Desktop O Laptop O Server O Tablet PC O Mobile phone
Host type O PDA O Smart-phone O Blackberry O Printer / photocopier
O Network Device : O Other :
Manufacturer O N/A | Model number O N/A
Serial number O N/A | Asset tag number O N/A
Labelled MAC
address(es) LINA
Power state
P O On - logged in O On - logged off O On-docked 0O On- locked by user:
ower
O On - standby O On - unknown O Hibernate O Off - shutdown O Other:
BIOS / Firmware
BIOS date O N/A | BIOS time O N/A
Current date Current time
Location / time zone BIOS / PIN password O N/A

Page 43




6. Analiza dowodow
elektronicznych |
wnioskowanie




Kategorie | grupy danych elektronicznych

Pliki (maile, pisma itp.)

Elektroniczne rekordy danych

Skasowane pliki i elektroniczne rekordy danych
Metadane (,dane o danych”)
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Pliki (malle, pisma itp.)
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Wolumen danych i liczba plikow

400

Pojemnosé¢ dysku twardego

300

200

100

120000

2007

2008

2009

2010

Liczba wiadomosci email/dokumentéw

2011

100000
80000

60000

40000
20000 -

0 -

2007

2008

2009

2010

2011
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Wolumen vs. Istotnos¢

Photo: http://shrink4men.files.wordpress.com/2009/10/needle-haystack.jpg
Photo: http://www.toyotarecall.org/wp-content/uploads/2010/02/smokinggun.png
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Wolumen

Wolumen

Zarzadzanie
informacjag,

Identyfikacja
istotnych
danych

Zrodto: wrasne w oparciu o edrm.net

VS. IStotnosc¢

Istotnosc

Przeglad danych

Generowanie
raportu

Zabezpieczenie
danych

Przygotowanie i
przetworzenie
danych

Prezentacja
wynikow
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Analiza plikow

Excel xls

Lotus Notes

Database,nsf _ Wolumen Istotnos
E-Mail pst
Prezentacja
Zarzadzanie wynikéw
Przeglad
i Identyfikacja
EIP l z“:l danych
Skopiowanie Przygotowani Analiza
danych edanych

Zrodio: opracowanie wiasne na bazie edrm.net

Page 50



Identyfikacja istotnych plikow

Przyktadowy przeglad maili i dokumentow

Zabezpieczenie 256 pracownikow 25,34TB

4

Filtrowanie 216 zrodet danych 14,71TB

24.02min/ 1,73TB

16,7min 17.32min Wolumen/liczba

Przetwarzanie (suma/duplikaty)

Wczytanie do Relativity

Do przegladu/Przegladniete/Istotne

Liczba
dokumentéw

@ ¢ ¢

Stowa kluczowe i daty 1,03mIn/0,52mIn/22,549
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Stowa-klucze

Proste stowa-klucze
Faktura
Faktura OR rachunek
Faktura AND karczma

Ztozone stowa-klucze
andrzej W/2 nowak AND ((rozlicz* OR zwrot*) W/2 koszt*)

(kowalski* AND NOT (jan* OR jas*)) AND ((wizyt* OR odwiedz*)
WI/5 siedzib*)
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Praktyczna realizacja przegladu maili

-

—

G@ & hitp://defranmcefi.. O ~ & X (& Projekt Enron - Relativity X

(o} 3¢ o3

= e =

e Return to document list

B o=

= oo100200 Document 1 of 1000 M 4 b M
@ Viewer () Native ) Image -Fj;-i Extracted Text | Delete Images i3 Document Metadata i EA
Sl IS Olbetes| BB @| ¢ b | prorr
To: buylow@houston_rr.com[buylow@houston.rr.com] - .
From: daren farmer{@enron.com i RIS 00100200
Sent: Thur 1-11-2001 16:46:00 Custodian: Enron
Subject: Re: HPL Fi 8 Re: HPL e
Textstatus: C
Hey. Ken. Ell  FieDescription: MS Outlook Message =
Well, | don't know what I'm going to do. We will have a Texas Desk, but |
don't really want to continue here. | may look into Brenda's group (Fulp,
Paper, Lumber, Steel). | will most likely interview with AEP to see what ) PhiNote
they have to offer, but it has to be very good in order for me to leave the L& From: daren.farmer@enron.com
Evil Empire. | am just glad they finally anounced the sale. Some folks are R | ol
|| upset and concemned about the whole deal, but 'm glad it's happened. I SN i
cC:
Il Anmyway, | meant to let you know how our Christmas went with the boys. Cale BCC:
loved everything. He had a great time and was sad to see Christmas come to =
an end. Jake is a little different. We spent $60 on a couple of things for iipo ) Hosmal
him. He hasn't touched them more than twice. He found his new favorite toy DateSent: 2001-01-11 16:46
the day after Christmas: it's one of those soft cooler things you carry your ~ | | Email_subject: Re: HPL
lunch in. He found that in the bottom of our pantry and now carries it t =
around everywhere. Mow we have these two big plastic things just taking up % B - erred fersmmat Foldersimprarted. |
] r | 1 | »
Primary - &l 732 mb/s
= NEENNR IH e
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Elektroniczne rekordy
danych




Elektroniczne rekordy danych

Zrodta danych
Systemy finansowo-ksiegowe
Systemy bilingowe
Systemy GPS | GSM
Inne
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System finansowo-ksiegowy

Zawiera rejestr wszystkich operacji gospodarczych
Umozliwia odtworzenie wpisow i historii zmian
Umozliwia identyfikacje operatora wprowadzajgcego dane

|Backup_date i M Sachkonto Bd| Sachkonto_name M Personenkonto Bl Name bl Gegenkonto

{5  October12 170369 MULL MULL I
|6 Decemberi2 170369 NULL MULL |
7 January13 170369 20440000 Zobowigzania krajowe 2922 FIRMA BUDOWLANA SP. J. 40610900 .
8 February13 170369 20440000 Zobowigzania krajowe 2922 FIRMA BUDOWLANA SP.J. 40610900 .
| Gegenkonto _name - | Beschreibung | Belegnummer Bl belegdatum ~

NULL MNULL NULL 0 0

NULL MNULL NULL 0 0

Zamowienie publiczne na ustugi Fakitura obca 1118365 2011-11-10 Materiaty 49431443 40188165

Zamowienie publiczne na ustugi Faktura obca 1118365 2011-11-10 Materniahy 49431443 401881,65

B4 Ueberg Bd|Erfassungsdatum B Rechnungsnummer Bd|Benutzername Bl Benutzerprofil K4

MULL MULL MNULL MNULL MULL

MULL MULL MNULL MULL MULL
882109099 Ogdlna obstuga IDEMT_A 2013-01-27 1118365 Tomasz Dyrda OYREDA
582109099 Ogdlna obstuga IDEMNT A 2011-11-29 1116365 Tomasz Dyrda DYRDA
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Systemy do geolokalizacji

GPS - lokalizacja pojazdu lub smartphone’a
GSM - lokalizacja telefonu/smartphone’a
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Skasowane dane
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Skasowane maile

B Po sms - Message [Rich Text)

 File Edit Yiew Insert  Format  Tools  Actions  Help

E::}.Eeply | i@ Rephy o All | iy Forward | 4 Sa | W | 1232 X | & - 9 - |ak | @) !
To: — Skrzynka pocztowa pracownika - odzyskane wiadomosci
i
Subjeckt:  Po sms 100%-

arc.i-n
marm skiznke czysta "jak tza

@ Liczba maili odtworzonych

O Liczba maili przed
odtworzeniem

Liczba wiadomosci

user\outlook\outlook.pst

Plik zrédtowy
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Skasowane pliki

£ ercwefoenic - 0 T T B . . . B it

FemEdViewm Tookmkelp
(SNew [ open lel save < Print e Add Device ‘2 Search [J Refresh 2 Query

® jRaport 15| Gallery ) Timeline g Disk “T% Code
I = = - =
] Home Bockmarks 4, Search Hits =i3Records f=]Devd p In | Fie File File i i Is File o
= E[j ‘{ ‘éd Q Name Filter Bl B i i Signature Description Deleted il Bieated
uleFile Extents @ Permissions [{1References [4"Hash Propd b ||[] 167951 | [ RZiS 2012-07.¥lsx Deleted Files xlsx M3 Excel Spreadshest Document\®reads. .. File, Deleted, Overwritten, Read Orly, N... o 06/08/2012 11:56:40 JD6/08/2012 11
| [T i By 1024 = || 167952 _:; Inwentaryzacia Wptat - 1 marca.xlsx Deleted Files xlsx  MS Excel Spreadsheet Document\Sprea File, Deleted, Overwritten, Read Only, N... . 04/03/2013 04/03/2013 10:
B3 1045 [J 167953 | [ wiekowanie 02 04 2013 xlsx Deleted Files xlsx  MS Excel Spreadsheet Document\Spreads. . T s TO/04/2013 14:01:17  03/04/2013 14
B3 AppCache o [ Inwentaryzacia Wptat - 1 marca.xdsx Deleted Files ¥lsx  MS Excel Spreadsheet Document\Spreads. .. File, Deleted, Overwritten, Read Only, N...  «  04/03/2013 1:07:53  04/03/2013 100
B AppCache O [ wiekowanie 02 04 2013, dsx Deleted Fies xXisx  MS Excel Spreadsheet DocumentiSpreads... File, Deleted, Overnritten, Read Only, N...  »  03/04/2013 14:01:17  03/04/2013 14u
iy Burn

:g "? " O Deleted Files xlsx  MS Excel Spreadsheet Document!\Spreads. .. File, Deleted, Overwritten . 09/09/2013 08:51:33  09/09/2013 08:

By Bun t
am'j AR O Deleted Files ¥lsx M5 Excel Spreadshest Document\Spreads. .. File, Deleted, Overwritten, Archive, NotL..  »  09/07/201209:14:33  09/07/2012 09:
N GameExplarer [ Deleted Files xlsx  MS Excel Spreadsheet Document\Spreads... File, Deleted, Overwritten . 08/08/2013 14:37:43  07/08/2013 13u
[ Deleted Files xlsx  MS Excel Spreadsheet Document\Spreads... | Bad signature  File, Deleted . 08/08/2013 14:37:43  07/08/2013 13
EHB{IC Temporary Internet Files ] Deleted Files ¥lsx M8 Excel Spreadsheet Document!Spreads... | Bad signature  File, Deleted o 13082013 14:26:41  13/08/2013 09:
: —®(](5y Content.MsO [d Deleted Files xlsx  MS Excel Spreadsheet Document\Spreads... ! Bad signature  File, Deleted . 13/08/2013 14:26:41  13/08/2013 09:

[ |
53 e Content.Outiook O Deleted Files xlsx M8 Excel Spreadsheet DocumentiSpreads. .. File, Deleted, Overwritten, Read Only, N... «  09/07/201209:14:39  09/07/2012 09:
A e il ] Deleted Files ¥lsx M8 Excel Spreadsheet Document!Spreads. .. File, Deleted, Overwritten o 08/08/2013 14:37:43  07/08/2013 13
B[S Content.ord O Deleted Files xlsx M5 Excel Spreadsheet Document\Spreads. .. File, Deleted, Overwritten o 08/08/2013 14:37:43  07/08/2013 131

- = Low 1
& :g 5 A A B e O Deleted Files ¥lsx  MS Excel Spreadsheet Document\Spreads. .. File, Deleted, Overwritten, Read Only, N... o 03/12/2012 13:35:24  03/12/2012 13:
[ -_;")._T‘iemes L4 Deleted Files xlsx  MS Excel Spreadsheet Document\Spreads. .. File, Deleted, Overwritten, Archive . 25/03/2013 11:24:37  25/03/2013 11:
| BT Themes O Deleted Files ¥lsx M5 Excel Spreadshest Document\Spreads. .. File, Deleted, Overwritten, Archive «  07/09/2012 12:57:23  07j09/2012 12:
| B WebCache O Deleted Files xlsx  MS Excel Spreadsheet Document\Spreads... File, Deleted, Overwritten, Archive . 27/01f2012 14:51:34  27/01f2012 14:
| L o] WebCache _D | LS tabelka_dziaki (2).xlsx Deleted Files xlsx M3 Excel Spreadsheet Document!\Spreads. .. File, Deleted, Overwritten, Archive . 25/10/2010 12:43:43  25/10/2010 122
! B Windows Anytime Upgrade =] [ 01.Playlist. Songs. xml Deleted Files xml XML Document Document File, Deleted, Overwritten, Archive o 20/08/201307:10:24  16/08/201307:
!—BI:I Windows Anytime Upgrade (] 167971 | [ 02 Playlist. UserRatings. xml Deleted Files xml %ML Document Document File, Deleted, Overwritten, Archive . 20/08/201307:10:24  16/08/2013 07:
-9 Mezila [ 167972 | [ 03.Playiist. DatesPlayed.xml Deleted Files xml XML Document Document File, Deleted, Overwritten, Archive o 20/08/201307:10:24  16/08/2013 07:
?’?D _‘;I'.Femp - [ 167973 _:) 04,Playlist, Custom, xml Deleted Files xml XML Document Document File, Deleted, Overwritten, Archive . 20/08/2013 07:10:24  16/08/2013 07:

—@[IC3 - _msige
| . gg “‘j i o (] 167974 | [ 05.AlbumList. SongsByAlbum. xml Deleted Files xml XML Document Document File, Deleted, Overwritten, Archive . 20/08/201307:10:24  16/08/2013 07:
Ly msige Tl s oc v v ncen . _ et it ] P—— : = = P e P ORI [PPSO 1
« I v « P 3

&
o
i

FADependencies ¥ Output [ Lock [ Codepage [ 0/424933 \ “4% Enseript 4, Hits = Condiions $] Display %] Queries A, T4 ¥
C D E E G 1 P - |5 Filters

A
Profitand Loss Deleted Files
RZiS igg Initizlized Size
|F Files before n da
-WERSJA RE/ENE: o F ; Filter ANY after n date
L a : 0 0 e l T Filter ANY before n date s
9 i 0 9. 0 0. RAIV T Find files between any dates
0 0 21 935,10 0 21 935,10 -21 935,10: RAIV 2 T Find Mived Types
0 1 883 490,30 0 883 490,30 -883_490,30; RAI 88 ¥ Hotmail Pages
0 30 616,000 2 740 390,19 30 616,000 2 740 390,19 -2 709 774,19 RAI 2 70 T Hotmail Web Mail Pages
0 0 1 630 979,42 0: 1 630 979,42 -1 630 979,42 RAI 163 |7 Netscape Web Mail Pages
0 1 200,00 675 205,43 1 200,00 675 205,43 -674 005,43 RAI 67 I~ OLK Folders Containing jftachments
0 [ 348 525,64 0 348 525,64 -348 525,64 RAI 34 I SN QEVICo
0 0 434 059.33 0 434 059.33 -434 053.33:RAIl 4~

~ POrCWIEWCZY

ZiS 2012-07.xlsx (PS5 150527640 L5 150058548 CL 18757331 50000 FOO LEQ)
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Skasowane SMSy

Extract Decode Open Close Save Print Print
Data Images Preview

(RVIv]

To
¥ LOGICAL

L
=]

leted | m
es

Message Time | Status Storage Index Folder | D

2014-01-14 08:55:23 UTC (Device)  Read Device Inbox ¥
SUMMARY
2014-01-14 08:54:10 UTC {Device) Sent Device Sentbox Yes
CASE DATA
2014-01-14 08:53:24 UTC (Device) Sent Device Sentbox Yes
¥ DEVICE

GENERAL INFORMATIGI.- 2014-01-14 08:52:16 UTC (Device) Read Device Inbox Yes

NETWORK INFORMATIOI 2014-01-14 10:28:42 UTC (Device)  Read Device Inbox Yes

INSIAELTILAPE | 2014-01-14 10:28:50 UTC (Device)  Sent Device Sentbox Yes
KEYBOARD CACHE
| 2014-01-14 10:27:35 UTC (Device) Sent Device Sentbox Yes
CONTACTS s
3 2014-01-14 10:24:28 UTC (Device) Read Device Inbox
CALLS
» CALENDAR 2014-01-14 10:23:59 UTC (Device) Sent Device Sentbox
¥ MESSAGES 2014-01-14 10:23:39 UTC (Device) Sent Device Sentbox
SMS 2014-01-14 10:19:12 UTC (Device)  Read Device Inbox
MMS |
2014-01-14 10:17:47 UTC (Device) Read Device Inbox
CHAT
2014-01-14 10:18:13 UTC (Device) Sent Device Sentbox
» LOCATIONS -
4| i b 3 [ .
Items: 86 Ready
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Metadane
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Metadane pliku

w5 — —— b
= | Wiaiciwosci: wspolnota_podsumowanie_czynszu_paZdziernik_2013-.. M

| Dgolne | Zabezpieczenia | Szozegdly | Poprzednie wasjel
Wiasciwosc Wartosc £
Opis
Tytul Office 2007 XL5X STOCK ...
Temat
Taugi A
Kateqorie 3
Komertarze
|| —eerromene —
||
N Qstatnio zapisany przez il
M Tl
Mumer wersii
Mazwa programu Microsaft Excel
Firma Microsoft Corporation
Men —
" Ltworzenie zawartosci 20100407 13:06
< Diata ostatniego zapisania 2013-11-28 12:41
N~ Dstatnio drukowany 2012074051124
\ /v
Fawartnes
zun wiagciwogci oraz informacie osobiste
[ QK ] [ Anulugj ] Zastosyj
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Metadane urzadzen zewnetrznych

Blikk Edycja Format Widok Pomoc

devclass v. 20100901
(5ystem) Get USE device info from the DeviceClasses keys in the System hive

DevClasses - Disks I
controlset00l\Control’peviceclasses {533f56307-b6bf-11d0-94f2-00a0c91efbib} III

Tue Oct 8 13:03:53 2013 (UTC)
Diské&ven_generic&Prod_Flash_Disk&rev_8. 07 ,81824BFA&D
Thu oct 3 07:41:07 2013 (uTC)
Disk&ven_SMI&Prod_USBE_DISK&Rew_1100,48120701170927P 554 UKED
Tue Oct 1 08:25:27 2013 (uTC)
D sk&ven_SAMSUNGE&Prod_55360_Card&Rev_0000, 881 e80c34 880801234567 89ABCDEF&D
wed Sep 18 11:38:57 2013 (utC)
Diské&ven_&Prod_TransMemory&rev_1. 00, 0060E049DFE4CCO0BE4F5A4 0&0
wed Sep 18 07:18:02 201 2—LuFey

|11 5 &N EF_ Gener1c&Prud _Flash_Disk&Rrev_B. 07 ,0A95AADE&D ——

<::::MDH sep 2 04:57:19 2013 (UTC) N

Diské&ven_wDC_wWD3I2&Prod_O0BEVT-00ZATO&Rey_,658300012910440 L
FITmorg—10:44:43 20123 (UTC)

Disk&ven_kKingsto —I I3, 060GUEIE13F1&D
Fri Aug 2 10:43:28 2013 (UTC)
Disk&ven_Kingston&Frod_DataTraveler_2. 0&Rev_1. 00, 001D0FOCAATE5ABAT60100C3&0
Tue Jul 30 22:12:08 2013 {uTC)
Diské&ven_Generic&Prod_Flash_Diské&rev_ 8. 07 ,F4E06237&0
Tue Jul 16 18:56:19 2013 (UTC)
Diské&ven_Seagate&Prod_Expansion&Rev_0219,NA4257DWED
Sat Jul 13 11:41:22 2013 (UTC)
Diské&ven_&Prod_&Rev_,c62a0200-3f71-0801-02b8&-8703b6f3d309&0
Fri Jun 28 07:01:33 2013 (uTtc)
Disk&ven_kKingston&Prod_pataTraveler_2. 0&Rev_PMAP, 001CCOEC303CEATOBBAFOOSCED
Wed Jun 5 09:05:33 2013 {uUTC)
Disk&ven_Kingston&Prod_DT_Micro&Rev_1.00,001D7D06FD2IFD10D964 237480
wed May 22 13:51:23 2013 (uTC)
D sk&ven_sanDisk&Prod_cruzer_Contouré&Rev_4. 08, B&Feb654e&0&00001 84 ABBTACATERD
wed May 22 13:50:57 2013 (UTC)
D1sk&VEn SaﬁD15k&Prud _Cruzer_Contour&Rev_4. 08,0000184A8874CATEED
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Metadane plikdw zewnetrznych

] 298 L A FFf 2 Link File: WAZ przenognik. LNK Full Pa... s . 0 720 =2 WA2 przenosnik,LNK
| 297 |L A Fe ¢ Link File: 1_4192923_20130830_1_1... = . 0 1100 5= 1_4192923_20130...
I|:| 298 |L A Ff 0] Link File: histaria.L gth: CEM-... = . u 561 =3 historia.LNK

| s BRESERE O & ol e B0 T - q ol . - — - ' . - (I |

[=] Text -i;j Hex ;;ﬂ Dioc ‘*ﬂ Tran&//(g Picture ;;:?-_]F{eport [*] Console T3 Details ,.-_E Dependendes =) output ] Lock [] Codepage B

Last Written 05/09/2013 08:13:02
Entry Modified 05/09/2013 08:13:02
File Acquired 141072013 16:57:25
Logical Size 1100

Initialized Size 1100

Physical Size 4 096

Starting Extent OE-CBAT0T7ET

File Extents 1

Permissions .

References 3

Physical Location 27 154 067 456
Physical Sector 53 035 288

Evidence File

File |dentifier 217666

Code Page 0

Hash Value 8189e48b69697586ce3787cfc34528¢

Full Path _HUsers‘-An:Imin\AppData‘-.Rn:uaming‘nMin:rnsnﬁ‘n@fﬁce‘u@statnie‘ﬂ_
4192923 _20130830_1_13783687053058 LNK

Short Ilans e o |

Symbolic Link C\Users\Admin\Desktop\1_4192923 20130830 1 1378368705905 pdf >

Path Link Files Final\Link File Parse
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Metadane — historia internetowa

I [EF Report Viewer v6.3.0.0104 -

File Edit Tools GoToc Help

Evidence v GoTo#t: ., Default Encoding ~  Search: 4
Recovered Arifacts liems | T ¥ Page Ttle URL Created Date/Time _ Domain Cache Table Cache RowlD Source Located At Evidence Number =
4 IEF Refined Results | 1~ (559unread) Yahoo! —  hitp://usmc1615mail..  1601-01-01 00:00:00 (-  usmcl1615mailyshoo_  Intemet Explorer Cach. 4471 2
@ Classfieds URLs 62 EventosOrganizados _  hitp://www2famaind . 20130122 10:18:58  www2famaindustiaes  Intemet Explorer Cach_ 1384 1
&% Cloud Services URLs 1 | 61  Eventos Organizados - hittp://www2famaind.  2013-01-22 10:18:58 www2famaindustia.es  Intemet Explorer Cach_ 1332 1 @
@ Dating Sites URLs 14 67 Event:Zndmeefingof _  hitp-//www2famaind_  201301-22 10:18:58  www2famaindustiaes  Intemet Explorer Cach_ 1419 1
‘i Facebook URLs 1193 1. Benvenuto sul portale _  hitp://www agenzigfar_  2012-12-27 11:43:46 www agenzisfarmaco.—  Intemet Explorer Cach_ 3063 2
4} Google Maps Queries 3 1~ Homepage Azienda | - hitp.//www.agenzigfar__ 2013-02- 2
fm Google Translate 42 ww hotmail com - Bing http://www bing.com/_  1601-01-01 00:00:00 -  www bing.com Intemet Explorer Cach—. 5214 2
@, Malware/Phishing URLs 11 | 1-  wwwfacebook - Bing http:/Awww bing.com/_ 16010101 00:00:00 .  www bing.com Intemet Explorer Cach_. 2445 2 D
BT Parsed Search Queries 2436 = g /fwww bing.com/_  1601-01-01 00:00:00 L www bing.com Intemet Explorer Cach_ 2580
Pomography URLs a7 1. www.Serbig Ministry of = hitp://www bing.com/_  1601-01-01 00:00:00 (. www bing.com Intemet Explorer Cach_ 2534 2
| @, Rebult Webpages 474 21 BKT http://www bit comal . 1601-01-01 00:00:00 (. www bkt com.al Intemet Explorer Cach_ 861 1
_'i?- Social Media URLs 615 = http://www breskingn_  1601-01-01 00:00:00 _  www breakingnews.c_  Intemet Explorer Cach_ 3093 2
Web Chat URLs 5 55 EFPIA hittp:/Awww efpia.eus 2013-01-22 08:51:07 www efpia.eu Intemet Explorer Cach_ 1355 i
4 Chat Go To Page: &4 Showing results 1- 474 of 474
B} Skype Chat Messages 1 -
44 Windows Live Messenger / MSN 3 T
VIDEOS NEWS MORE b
4 Email |
Bi ‘ www facebook Sign in IE
[¥] Gmail Fragmerts 1 ‘
;oo Wl 2 232,000,000 RESULTS L4
Outlook Webmail Inbox 7 3
Q Welcome to Facebook - Log In, Sign Up or Learn More RELATED SEARGHES
& Yahoo! Webmail 2 www.facebook.com Facebook Log In
Facebook is a social utility that connects people with friends and others who work, study Facebook Mobile
> Media and live around them. People use Facebook to keep up with friends, upload an ... Fasoabodic Begiah
Log in Family Tree on Facebook Facebock Photos
> Peerto Peer Zynga Slinge on Facebock Family Farm on Facebook Faoeboo Hn-me
Facebook Friends
4 Social Networking Help Cafeland on Facebook Facebook FarmVille
English (US) Chikkalite on Facebook Facebook En Espariol
n Facebook Pages 1
[ Facsbook Stetus Updstes/Wall Po_ 112 Facebook'a Hos Geldin - Giris Yap. Ka veya Daha Fazia Bilgi Al
tr-tr.facebook.com
» Web Related Facebook, insanlan arkadaslanyla ve gevrelerinde yagayan, galigan ya da okuyan diger
insanlarla bulugturan sosyal bir aragtir. Insanlar Facebook'u .. il

R
[ il Alerts ][ i Bookmarks ][[ﬂ Chat Threading ][ T Filter ][ -, Search M World Map
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/. Wspotpraca z
prawnikami na potrzeby
prezentacji | przedktadania
dowoddow elektronicznych
W postepowaniu sagdowym
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Kluczowe elementy wspotpracy

Strategia prawna, przedstawienie celu i linii postepowania
Zdefiniowanie hipotezy do weryfikacj

Uzgodnienie obszaréw dziatania

Aktywne zaangazowanie w ocene przydatnosci dowodow
Zdefiniowanie ram czasowych postepowania
Komunikowanie potrzeb
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8. Podsumowanie
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Pytania?
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